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Résumeé

L'utilisation généralisée des réseaux IP pour les télécommunications erdeafioeivelles préoc-
cupations quant a leurs fiabilités. L'apparition d'incidents affectantdeaé et perturbant I'achemine-
ment des communications aux utilisateurs ne peut en effet pas toujourgiee Bes mécanismes de
rétablissement réseau sont alors utilisés pour rediriger les communicatiengne partie du réseau
non affectée par I'incident. L'enjeu de cette opération est qu'elle saisge suffisamment rapidement
pour maintenir la bonne délivrance des services réseau aux utilisateurs.

Dans cette thése, nous avons étudié un nouveau type de mécanismeldsedtaint réseau basé
sur le routage pair-a-pair. Ce systéme utilise un réseau virtuel formémaraemble de noeuds par-
ticipants qui réalisent des opérations de routage. Il a pour avantageudeir étre utilisé pour le
rétablissement de n'importe quel type de communication IP et de ne pasddéminlinfrastruc-
ture du réseau. De plus, il permet la protection de bout en bout d’'unencaication. Ce n’est pas
le cas des mécanismes de rétablissement usuels, tels que les protocoleagks i operent uni-
quement a l'intérieur des différents réseaux traversés lors de I'acherairt d’'une communication,
et ne cooperent pas entre eux. Enfin, ce mécanisme est déployé pélidateurs des réseaux, ce
qui permet d’adapter son fonctionnement a leurs besoins de fiabilitéigpés a chacune de leurs
communications.

Ce document est consacré a I'étude et a la conception d’un tel systénide dut est d’amélio-
rer la fiabilité des communications des utilisateurs lorsqu’elles sont affgquééasm incident. Nous
étudions tout d’abord la détection d’incident, qui est une étape préaabldge opération de rétablis-
sement. Ensuite, nous présentons le fonctionnement de notre systéntabtissgment réseau basé
sur le routage pair-a-pair, ainsi que son implémentation. Nous évaluareffgzacité lors d'expéri-
mentations réalisées sur différentes plateformes de test ainsi que par simudat® comparons a
d’autres mécanismes de rétablissement.

Nous montrons que notre systéme permet le rétablissement rapide des coatimumisi les
besoins de I'utilisateur le justifient. De plus, les ressources nécessaims fanctionnement sont
modérées et en rapport avec ces besoins. Nous pensons queystitreespermet une amélioration
significative de la fiabilité des communications lorsqu’un incident se déctare lé réseau, en parti-
culier si les mécanismes de rétablissement déployés par les réseau¥dgeuws ne permettent pas
d’apporter le niveau de fiabilité recherché par I'utilisateur.

Mots clefs : Fiabilité, Pair-a-pair, Rétablissement, Routage.



Peer-to-peer routing for communications dependability

Simon Delamare

Abstract : The extended use of IP networks for telecommunication leads to new cepktyd
concerns. Incidents, which hit the network and disturb communicationgedglio users, cannot be
always prevented. Network recovery mechanisms are used to regireotunications to a non-failing
part of the network. This process goal is to be fast enough to keepdglivery of network services
to users.

In this thesis, we studied a new kind of recovery mechanism based oiiggpeer routing (also
called overlay routing). This system uses a virtual network, made of sonetvodes set performing
routing operations. Its advantages are that it can be used to recguendof IP communications, and
to not depend on the network infrastructure. It also allows an enddgmiection of a communica-
tion. This is contrary to usual recovery mechanisms, such routing pietedaich only operate inside
the various networks used to forward a communication and do not cdeferaveen themselves. Fi-
nally, this mechanism is deployed by network users, and thus can be @dagtee dependability
needs for each of their communications.

This document is dedicated to the study and the conception of such a systmmain goal is
to enhance the users’ communications dependability when affected byidannd/Ne first study the
incident detection, which is the first step of any recovery operation. @feittiroduce our peer-to-peer
based network recovery system, and its implementation. We evaluate its effigigh experiments
performed in various test beds and simulations, and we compare it to otlheerg mechanisms.

We show that our system allows fast communication recovery if usersindddreover, its re-
sources consumption are moderated and related to users needs. Wedhlk thystem can signifi-
cantly improve communications dependability when incidents hit the netwottigyarly if recovery
mechanisms deployed by network operators cannot bring the dependabiitpursued by a user.

Key words : Dependability, Overlay, Peer-to-peer, Recovery, Reliability, Routing.
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1.1 Contexte et motivation

Au cours de ces derniéres années, l'utilisation des réseaux IP altidge, Internet est aujour-
d’hui utilisé par plus d’'un milliard de personnes[31], ainsi que par dabreuses administrations
publiques et entreprises. Parallelement, les progrées techniques @esrudiures ont permis de dé-
livrer de nouveaux services, tels que le transport de contenus multimédiasitilisateurs de ces
réseaux. L'acheminement de ces services a nécessité la créationvéaunoprotocoles de commu-
nication afin de satisfaire leurs nouveaux besoins, tels que la qualitéviees®e plus, la gestion
de ces services et de leurs utilisateurs a entrainé une complexificatiorgésidodéployés sur les
serveurs des réseaux délivrant ces services. On peut don@atewria sophistication croissante des
réseaux IP et d’Internet, qui ne va pas sans une difficulté accrgesiien.

L'utilisation d’Internet s’est répandue a travers le monde et son utilisatest intensifiée, pour
faire pleinement partie de la vie courante. Ce phénomeéne entraine uneld@pe de plus en plus
forte aux services fournis par les réseaux. Ainsi, les conséqudedasnon-disponibilité de I'acces
a certains services Internet sont importantes. De plus, les attaques mabocigent & empécher la
délivrance des services sont de plus en plus communes. On a par exerdpkeattaques par déni de
service[35] étre menées contre les institutions et les grandes entrapusgsays suite a un conflit
politique. Il est difficile de prévenir et déjouer ces attaques, car ell@sdsoplus en plus élaborées et
exploitent la complexité du réseau. Elles affectent aussi un grand nataelgersonnes qui utilisent
aujourd’hui massivement le réseau pour accéder aux servicesntsur

De plus, I'utilisation des réseaux IP est parfois critique, c’est-a-diielgumet en jeu le bien-étre
des personnes ou des biens. C'est hotamment le cas lorsque le résatlisé pour des commu-
nications a caractére médical, policier ou de secours. Il est dans geacasptable qu’un incident
survenant dans le réseau perturbe les communications de maniére geolong

Ces constatations mettent en évidence I'existence d’un fort besoin dééipbur les commu-
nications réseau des utilisateurs. Nous considérons que la complexigaateises communications
réseau empéche la prévention systématique des incidents. Ainsi, il y ajaarsades incidents affec-
tant 'acces aux services par les utilisateurs. Lorsqu’un incidentrajigkans le réseau et que celui-ci
perturbe les communications, il est par conséquent nécessaire de mgtimeedes mécanismes qui
permettent de les rétablir. Ceci permet de maintenir la livraison des serggesu aux utilisateurs.
C’est le rble des mécanismes de rétablissement réseau, qui, lors deitiapghun incident, modi-
fient les chemins utilisés dans le réseau pour acheminer les communicationsidesraace que la
partie du réseau affectée par 'incident soit contournée. C’estqgane le protocole de routage qui
assume cette fonction dans les réseaux IP aujourd’hui.

Nous pensons cependant que les protocoles de routage classitpgaet®©pen Shortest Path
First[62] (OSPF), ne permettent pas toujours d’assurer un rétablinseapde et efficace en cas
d’'incident. En effet, le réle de ces protocoles est tout d’abord desigmesr les tables de routage afin
d’assurer la connectivité entre les noeuds d’'un réseau en étata®forement normal. Cependant,
ces protocoles ne sont pas spécifiguement congus pour détectagietapidement en cas d’'incident
dans le réseau.

D’autres mécanismes de rétablissement, tels que ceux utilisés dans lex MdsétatProtocol
Label Switching[84] (MPLS), existent. Ceux-ci sont parfois spéa#diment congus pour réagir a un
incident. Cependant, nous pensons gu'ils ne tiennent pas suffisanongptecdes besoins de fiabilité
des communications des utilisateurs. En effet, ils ne prennent pas enéatisid les besoins spé-
cifiques pour 'acheminement d’'une communication, qui sont liés au seat¢iogé. De plus, ils ne
tiennent pas compte de la criticité, pour l'utilisateur, de la bonne livraisored®ice. Par consé-
guent, les mécanismes de rétablissement existants ne peuvent satisfagnmgigiles divers besoins
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des utilisateurs pour la fiabilité de leurs communications.

Enfin, les différents mécanismes de rétablissement existant sont déplyies opérateurs des
réseaux, et les utilisateurs n'ont aucune garantie de leur bon fonetiamt. Sur Internet, les commu-
nications entre utilisateurs sont acheminées par plusieurs réseauwn betmminement des commu-
nications va ainsi dépendre des différents mécanismes de rétablissé&pleyéd par les opérateurs
des réseaux traversés. La fiabilité des communications ne dépend dantignaement, par exemple,
du réseau du fournisseur d’accés a Internet d’un utilisateur. De Iphggjue des incidents affectent
plusieurs de ces réseaux, les différents mécanismes de rétablissementémpégcoopérent généra-
lement pas pour rétablir au mieux les communications. Par conséquent,écestaire de proposer
aux utilisateurs un autre systéme de rétablissement réseau.

1.2 Probleme et solution proposée

Les différentes constatations évoquées ci-dessus mettent en avanessitééde concevoir un
autre mécanisme pour la fiabilité des communications des utilisateurs. Ce systioitel$re réactif
et de permettre le rétablissement des communications lors de I'apparition diderih De plus, il
ne doit pas dépendre de l'infrastructure utilisée pour acheminer les coicatians. Par exemple,
ce mécanisme doit pouvoir étre déployé sur tout type de réseau IP,upiebi le support physique
assurant la communication. De la méme maniére, le systeme doit pouvoir étre otiligéyt type de
communication, quel que soit le service délivré. Par exemple, il doit biggspouvoir étre utilisé pour
la fiabilité des communications d’une vidéoconférence que pour la fiabilitéahesiunications Web.
Enfin, le mécanisme doit étre adapté aux besoins réels en terme de fiabilithésxpar I'utilisateur
pour ses communications. Il doit pour cela étre configurable afin detijaaa mieux ces besoins,
tout en consommant le minimum de ressources.

Dans cette thése, nous nous sommes intéressés a I'utilisation d'un systemtade pair-a-pair
(P2P) dédié au rétablissement réseau. Les réseaux P2P permettgpiblendent, par les utilisa-
teurs, de nouveaux services sans avoir a modifier I'infrastructueauésous-jacente. Pour cela, les
noeuds participants a ce réseau forment un réseau virtuel qui déplservice de la méme maniére
que le ferait un réseau normal. Les réseaux P2P permettent par exem@pddiement d’'un service
multicast[7] ou de partage de fichier[13]. Les systémes de routage P2§uteResilient Overlay
Network[1] (RON) sont composés de noeuds routeurs qui modifiechdiminement des commu-
nications en les faisant transiter dans le réseau P2P. Ce systéme pesn&t eddirection d’'une
communication jusqu’a sa destination lorsque le réseau IP normalement utiligdaasant.

Nous pensons que I'utilisation du routage P2P permet de satisfaire leseadgexprimées plus
haut. En effet, cette solution est réactive, puisque les communicationeesiingées en cas d’appa-
rition d’'un incident pour permettre la continuité de la délivrance du serideeplus, comme nous
I'avons vu, le routage P2P est indépendant de l'infrastructure. fiéh &fs noeuds participants a ce
systeme sont les machines des utilisateurs dont la seule contrainte essqpdidid reliées au réseau.
Enfin, le routage P2P est indépendant du contenu a protéger. Emlaffe le modéle que nous envisa-
geons d'utiliser, le routage se substitue au routage IP, mais est indépeedalonnées acheminées.
Il peut donc étre aussi bien étre utilisé pour protéger une communicatibmmMilene diffusion vidéo.

Ainsi, nous envisageons d'utiliser le routage P2P pour la fiabilité des comatiamis des utili-
sateurs. Nous envisageons 'utilisation de cette technique par un ensemblelémitéuds qui colla-
borent afin de protéger leurs communications les plus sensibles. Parlexamgentreprise pourrait
utiliser ce systeme en formant un réseau P2P avec des machines prégesgssdifférents sites géo-
graphiques et reliés a Internet. Il serait alors possible pour I'efgeedtaccéder de maniére fiable a
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ses services distants les plus sensibles.

1.3 Contributions du document

Ce document présente les différents travaux de recherche qui omteéi&s pour concevoir et
mesurer I'efficacité d’'un systéme de routage P2P pour la fiabilité des comationgEdes utilisateurs.
Trois sujets principaux ont ainsi été étudiés.

Tout d’abord, afin de réagir lors de I'apparition d’un incident, il estasSaire qu'’il soit détecté.
Puisque notre systéme est déployé par les utilisateurs, ce sont euxt dmichiarge de détecter les
incidents affectant leurs communications. Afin d’améliorer la fiabilité d’unaroanication, il est
nécessaire de disposer de mécanismes de détection d'incident précesume de détecter un incident
en un temps déterminé et qui consomme le minimum de ressources. Nous épaticosnséquent
ces mécanismes et proposons d'utiliser I'envoi de messages sondefmmier un incident. A I'aide
d’'une simulation de leurs comportements, nous montrons comment les utilisawd§ifianctionnent
au mieux, en prenant en considération les attentes des utilisateurs potedtote Nous mesurons
qu'il est possible de détecter un incident de maniére fiable, méme lorsdilisdteur a besoin de
détecter cet incident en moins d’une seconde. Les résultats de cextpaavent étre utilisés ensuite
par notre systéme de routage P2P.

Nous présentons ensuite le systéeme de routage P2P qui répond a ntesaltietre systeme
déploie des mécanismes pour protéger une communication d’'un incidentn&ifod’'un temps
maximum d’interruption de sa livraison toléré par I'utilisateur. Lorsqu’urnident affecte cette com-
munication, une fois celui-ci détecté, notre systéme réachemine la communatiam des chemins
de secours qui transite par le réseau P2P. Diverses techniquesqtmlsroutage par la source et
le double acheminement, sont utilisées pour assurer un rétablissemerdaptles Nous proposons
une implémentation de notre systéme. Nous réalisons ensuite une expérimeafiatibe mesurer
ses performances. Les temps de rétablissement permis par notre sysieerd pere inférieurs a une
seconde. De plus, nous montrons que sa consommation de ressowterdarau est raisonnable, et
est en rapport avec la fiabilité demandée par I'utilisateur.

Nous étudions enfin la portée du routage P2P, et la comparons auxraggasismes de routage
existant. La portée est la capacité d’'un systéme de routage a rétablirmnaio@cation affectée par
un incident dans le réseau. En effet, en fonction du réseau IP, duraaemoeuds participant au
routage et de I'étendue de l'incident, un systéme de routage n’est gasran mesure de rétablir
une communication. Afin de mesurer cette propriété, nous réalisons unetgmuales mécanismes
de routage P2P dans un réseau interconnecté soumis a plusieurfosagimarident. Nous comparons
notre systéme au systéme RON, ainsi qu’aux protocoles de routage habitrdligtilisés dans les
réseaux IP. Nous montrons que les capacités de rétablissement de/stdtneessont proches de celles
du systéeme RON et du routage IP. De plus, nous mesurons qu’il n’estémessaire qu’un grand
nombre de noeuds participent au réseau P2P. Ces travaux permettenfideer I'utilité du routage
P2P pour améliorer la fiabilité des communications sur Internet.

Cette thése est donc consacrée a I'étude d’une solution pour la fiabilitbaesunications des
utilisateurs. Nous proposons un systeme de rétablissement réseau quooplatteindre ce but. Ce
systeme peut étre utilisé aujourd’hui, sur tout type de réseau IP. Ilgercompte les besoins de
fiabilité de l'utilisateur pour fonctionner. Les performances de ce syst@miensesurées, et il est
comparé avec d'autres mécanismes de rétablissement. Nous pensopemuoét une amélioration
significative de la fiabilité des communications lorsqu’un incident se déctare lé réseau, en parti-
culier si les mécanismes de rétablissement déployés par les réseau¥dgeuws ne permettent pas
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d’apporter le niveau de fiabilité recherché par I'utilisateur.

Il nous a paru nécessaire de nous intéresser a 'amélioration de la fiahiigdes réseaux IP. Ce
domaine a été moins étudié ces derniéres années, en particulier poucoegme les communica-
tions de bout en bout. Pourtant, les besoins de fiabilité n'ont jamais étégaanrds. Les nouvelles
utilisations des réseaux, parfois critiques, justifient ce besoin. Nos®psggue nos travaux pourront
étre utiles a ceux qui recherchent une meilleure fiabilité de leurs commungation

Une des originalités de ces travaux est qu'’ils sont orientés vers les utilisakes réseaux. Trop
souvent, les problémes tels que la fiabilité ne sont abordés que du poinedhivéseau et de son
architecture. Le développement des réseaux P2P ces dernieres anméntré que les utilisateurs
pouvaient et voulaient se réapproprier le réseau. C'est en partigudielorsqu’il existe un besoin
qui n'est pas satisfait par les opérateurs des réseaux. Nousngenqs® I'utilisation d’un systéme de
rétablissement dans un réseau P2P permet de répondre en partieinulbdmbilité des utilisateurs.

Enfin, nos travaux contribuent au domaine des réseaux P2P. Caaxésd été trés étudiés ces
derniéres années, et de nombreux systémes qui s'appuient surecdetypseau ont vu le jour. Nos
travaux portent sur la mise au point d’'un tel systéme. Nous pensons gpriisont étre réutilisés par
d’autres, qui ne seraient pas nécessairement liés au probleme ddité fils communications.

1.4 Organisation du document

Les différents chapitres de ce document sont les suivants : le deuxieapére sera consacré a
la description du contexte de ces travaux. Le chapitre suivant sesa@ém I'étude des mécanismes
de détection d’incident par envoi de messages sondes. Notre systenmgtaige P2P sera présenté
et évalué dans le quatriéme chapitre. Le cinquiéme chapitre sera coadattgle de la portée des
systemes de routage P2P. Enfin, nous conclurons nos travaux daiarteeschapitre.
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Chapitre 2

Contexte des travaux
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Afin de mieux appréhender les travaux qui seront présentés damaf@tres suivants, nous allons
introduire ici le contexte dans lequel ils s’appliquent. Pour cela, noussattmut d’abord discuter
des grandes définitions et des principes généraux d'utilisation et dédonement des réseaux IP.
Nous aborderons ensuite la problématique de fiabilité des communicationsugimtéressant aux
incidents qui affectent les réseaux. Puis, nous étudierons les mécardsmétablissement réseau,
dont le but est de rétablir la délivrance des communications affectédsspacidents. Enfin, nous
nous intéresserons au routage P2P, qui est la solution étudiée ici glilisdr les communications
affectées par ces incidents.

2.1 Applications et services dans les réseaux

Nous allons expliquer dans cette partie ce gu’est un service délivréepaseau et quelles
contraintes existent pour sa délivrance.

2.1.1 Définitions

Nous allons aborder ici quelques termes qui seront utilisés tout au lorgydizcument. Les utili-
sateurs des réseaux sont des entités, telles que des personnesrganieations, qui sont connectées
au réseau a I'aide d’'une machine. Une communication entre utilisateurs@&stamge d’information
sous forme électronique et informatique. Pour permettre la mise relation deatetils, le réseau
achemine ces communications et les délivre aux utilisateurs. Le flux d’infrimgui transite alors
dans le réseau est appelé trafic.

Les communications entre les utilisateurs ont pour but de rendre un cestaices qui répond a
une attente de ces utilisateurs. Les applications, déployées sur les maohinesur role de « tra-
duire » les informations contenues dans une communication en informationsldsigar les utilisa-
teurs pour se voir délivrer le service. Les utilisateurs qui communiquesbnt pas toujours égaux :
il existe des fournisseurs de service qui sont des utilisateurs desirsgent le role est de délivrer un
service a d’autres utilisateurs ou clients. Pour cela, le fournisseundessdispose d’'une ou plusieurs
machines dédiées a la délivrance du service appelées serveurs.

2.1.2 Les services et leurs besoins

Aujourd’hui et de plus en plus, les réseaux IP permettent la délivrdhoe grande variété de
services, tels que la téléphonie, la télévision, la vidéoconférence drzickement de ces services par
le réseau améne des contraintes variées. Ces contraintes sont $iéegeatix prérequis suivants :

— Le débit minimum requis pour acheminer le trafic de la communication

— Le délai de livraison maximum avec lequel acheminer le trafic pour quedlitéde la com-

munication soit satisfaisante

— La sensibilité de I'application a une interruption de la communication (ou a wgraentation

du délai de livraison). Ceci est en général lié a la durée de vie demiafions contenues dans la
communication, c’est-a-dire le temps maximum pour qu’une information soit utileneadre
le service une fois celle-ci produite..

La table 2.1 [42, 103], présente succinctement certains de ces sasviesscontraintes liées a
leur livraison. Nous avons qualifié de « faible » le débit minimum requis ( 4tDgkorsque celui-ci
est inférieur a 500 kbit/s, « fort» lorsqu’il est supérieur a 500 kbittaidNavons qualifié de « court » le
délai minimum de livraison ( « Délai de livraison ») lorsque celui-ci estriaté a 200 ms, « moyen »
lorsqu'il est compris entre 200 ms et 2 secondes, et « long » au-dald.avons qualifié de « faible »
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TAB. 2.1: Exemples de services délivrés dans les réseaux et leurs besoins

Service Débit | Délai de livraison | Interruption
Navigation Internet Faible Moyen Moyenne
Messagerie électronique Faible Long Faible
Jeux interactifs Faible Court Forte
Diffusion audio Faible Moyen Moyenne
Diffusion vidéo Fort Moyen Moyenne
Téléphonie par Internet Faible Court Forte
Téléphonie vidéo par Internet Fort Court Forte
Partage de fichier Fort Long Faible
Informations a la demande | Faible Long Faible

la sensibilité de I'application a une interruption de la communication ( « Interrupjidorsqu’une
interruption de plusieurs secondes de la communication peut-étre tolérégermao> lorsqu’une
interruption comprise entre 200 ms et quelques secondes peut étre wtiérderte » lorsqu’une
interruption d’au maximum 200 ms peut étre tolérée.

On peut constater que les contraintes pour la livraison des différemisese en particulier celles
liées a la sensibilité de I'application a l'interruption de la communication, sont &éées. On peut
donc déduire que la nature d'un service doit étre prise en compte lorsntiedeen place les méca-
nismes qui assureront sa bonne délivrance a l'utilisateur.

2.1.3 Besoins des utilisateurs et criticité d’'un service

Différents utilisateurs n’utilisent pas un méme service de la méme facon. &nexfffonction de
la criticité de I'utilisation du service, c’est-a-dire de I'importance pour I'utilisai& ce que ce service
lui soit correctement délivré, on peut déduire quatre classes d'utilgagipd’un service :

— Services critiques pour la sécurité des personnes : Ce groupgmeteeservices utilisés dans
le milieu médical ou policier, par exemple. Pour des raisons de s(reté, rvcesaloivent
absolument étre délivrés. C’est particulierement le cas lors des atiti@jeurs provoquant
des conditions de communication difficiles (catastrophes naturelles, etc.).

— Services critiques pour raisons économigues : Ce groupe concereerléces qui entraine-
raient d’'importantes pertes financieres s'ils étaient interrompus.

— Services de confort : Ce groupe concerne des services quicsmnis aux utilisateurs de ma-
niere fiable. L'interruption exceptionnelle de ces services peut étreétosrelle n'est pas trop
fréquente.

— Services de base : Ce groupe concerne les services dont la fial@fitépas une préoccupation
centrale.

On voit que la criticité d’un service est trés variable et par conséqusempteséquences de l'inter-
ruption de la délivrance d'un service le sont aussi. On peut en dégligrka criticité d'un service est a
prendre en considération avant de mettre en place les mécanismes gelicaagssa bonne délivrance
a l'utilisateur.

2.1.4 Les Service-Level Agreements

Nous I'avons vu, la fiabilité du réseau peut étre essentielle pour certélisataurs. Les Service-
Level Agreements[104] (SLA) sont un contrat passé entre un utilisateson prestataire de service
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qui définit la qualité avec lagquelle le prestataire est tenu de délivrer leeseRar exemple, le pres-
tataire peut étre engagé a fournir une certaine qualité de service, gur&rasne certaine garantie
de fonctionnement pour I'accés a ce service, avec un temps maximum miptten toléré limité.
L'établissement de SLA a un codt pour l'utilisateur, mais ce dernier obtesidddommagements en
cas de non-respect du SLA par le prestataire.

Ainsi, des SLA peuvent étre utilisés pour définir la fiabilité avec laguelle uwicgedoit étre
délivré a son utilisateur. Dans ce cas, la bonne délivrance du sewsticeaherchée aussi bien par
I'utilisateur, qui a souscrit aux SLA, que par le prestataire, qui est pamwcontrat de respecter ses
engagements.

2.2 Lesréseaux IP

Nous allons rappeler les principes généraux de fonctionnement desixél® déployés aujour-
d’hui.

2.2.1 Les communications dans les réseaux IP

Internet est le réseau de télécommunication qui connait le plus de sugoesdahui. Le nombre
de ses utilisateurs n'a cessé d’augmenter depuis sa création [31].ndlamte appelée convergence
vers les réseaux numérigues[63] montre que les réseaux IP sons@mllus utilisés pour transporter
des communications qui traditionnellement disposaient d’'un réseau déel# |€€cas par exemple
des communications téléphoniques ou télévisuelles qui sont désormaittaaspar le réseau IP
de certains fournisseurs d’accés a Internet.

2.2.2 Lareprésentation en couche

Pour fonctionner, un réseau IP utilise différentes technologies ouetitfprotocoles de commu-
nication. Chacun de ces protocoles a un rdle précis pour permettre@alEs communications. On
parle d’organisation en couche des réseaux, ou chacune dessaumhespond a un certain niveau
d’'abstraction, car chaque protocole est associé a une coucheolelses les plus basses corres-
pondent aux protocoles les plus dépendants du matériel et de I'infragtwitilisés, tandis que les
couches les plus hautes sont en relation avec le service rendu a I'utilisateavers de I'application.
Au milieu se trouve le protocole IP, dont le rble est de permettre les communigatibre I'ensemble
des équipements réseaux de la planéte, quel que soit I'infrastructuneatfetdtilisée ou le service
rendu a l'utilisateur.

Différents organismes ont proposé une standardisation du nombrededie chaque couche. Par
exemple, I'Organisation Internationale de Normalisation a proposé unésegation en couche ap-
pelée modéle Open Systems Interconnection (OSI)[32], tandis que ti&ttEngineering Task Force
(IETF) promeut une représentation en couche appelée modeéle TC3}/IRfus nous concentrerons
sur cette derniére (figure 2.1), qui est la plus communément admise, tén qaarelle est la plus
simple.

La couche la plus basse est la couche physique. Elle a la charge deshaission d’un flot de
bits sur un média de transport physique, mais ne s’occupe pas de ladagbeont organisés ces
bits. La couche suivante est la couche liaison de donnée, qui asscoawdle de la transmission par
le lien physique sous-jacent. Le service apporté par cette couche aclaecsupérieure est donc la
détection et le contr6le des erreurs. La troisieme couche est la cosgauréC’est elle qui assure
'indépendance des communications envers la technologie physique utiiségue la technologie
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1- Physique

FiGc. 2.1: Le modeéle en couche TCP/IP

d’acheminement pour relier 'ensemble des équipements. La couchedraaspure le transport et
éventuellement le contréle d'une communication entre deux points du ré&sapeut fournir des
services de corrections en cas d’erreurs, de pertes ou de désément de paquets. La couche la plus
haute est la couche application. Elle définit la facon dont doit étre oggmhisformation de maniére

a permettre la compréhension des communications entre les applications.

En réalité, comme montre la figure 2.2, les réseaux utilisent aujourd’huirdbneaises technolo-
gies différentes qui le plus souvent remplissent des fonctions quitegp#ent a différentes couches
du modéle TCP/IP. Ceci est expliqué par le fait que le choix de I'utilisatioredgechnologies s’est
effectué au fur et a mesure de I'apparition de nouveaux besoins airsi fpnction des technologies
utilisées par les équipements déja déployés. Cependant, la représematiutiee d’'une infrastruc-
ture reste trés utilisée, car elle permet de visualiser les différentes teglasotbun réseau, méme
si le réle de chaque technologie n’est pas aussi clairement délimité gededareprésentations en
couche des modeéles standards.

2.2.3 Architecture des réseaux

Avant d'aborder les protocoles utilisés dans les réseaux IP, nous alloaduire quelques notions
liées a I'architecture de ces réseaux.

Les réseaux sont composés principalement de deux catégories @id@guip: les machines et les
liens qui relient ces machines. Dans le contexte des réseaux, les maghihesuramment appelées
noeuds. On peut séparer les noeuds en deux catégories : ceux @€dgheminement des commu-
nications et les autres, qui sont par exemple les machines des utilisatedes awachines dédiées
a des taches d’administration du réseau. On dit que ces derniérestsées « en bout de réseau »,
puisqu’elles ne sont pas utilisées par d’'autres noeuds pour achemineofemunication. Dans notre
document, qui se concentre sur les réseaux IP, les noeuds dédiéba&minement seront appelés
routeurs, bien que la définition de routeur soit normalement plus stricte.

Les liens sont des médiums physiques utilisés pour le transport des comtiaunsicls sont gé-
néralement associés a un protocole de couche physique afin d'acheariieetement les successions
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FiG. 2.2: Protocoles couramment rencontrés

de bits d’'un noeud a un autre. La paire de fils torsadés est courammelalyémpour le transport
de données a des débits moyens[79]. Elle est utilisée par exemple da@ésdasx locaux ou par la
technologie Asymmetric Digital Subscriber Line (ADSL)[3]. La fibre optiqueemet des débits plus
importants [79] : la techniqgue Wavelength Division Multiplexing (WDM) permetfdire transiter
différentes longueurs d’onde sur une méme fibre et d’obtenir un déaitde plusieurs térabits par
seconde. Enfin, les réseaux basés sur un support radio (résmaufil) se sont fortement développés
grace aux technologies de téléphonie cellulaire et aux technologies iniqguesWifi. A de rares ex-
ceptions prés (par exemple, les réseaux Ad-Hoc), les liens sanstfiltdim@s pour relier 'utilisateur
au premier routeur lui permettant d’accéder au réseau (ce sontsdesirecellulaires). Les routeurs
sont ensuite connectés entre eux par des liens filaires.

La taille d'un réseau est variable, selon son utilisation. Il peut ainsi &akfig¢ de local, pour un
réseau domestique ou d’entreprise, ou encore de national, lors@téhs’ sur un pays, ou internatio-
nal, lorsqu’il s'étend sur plusieurs pays. Le réle des réseaux daalgraille est souvent d’'intercon-
necter des réseaux de plus petite taille. Par exemple, les réseaux demogour réle de connecter
de plus petits réseaux pour permettre les communications entre utilisateurs pktiteréseaux sur
de trés longues distances. Internet est ainsi une interconnexiopaduxéa I'échelle mondiale. L'en-
tité qui a la responsabilité de I'administration d'un réseau est appeléetepediun réseau. Dans
le contexte de réseaux interconnectés, un réseau administré par un ménattewpest souvent ap-
pelé systeme autonome (ou AS pour Autonomous System). Un exemple déypéia réseau est le
fournisseur d’accés a Internet qui connecte les utilisateurs, vigéseau, a Internet.

2.2.4 Protocole de couche liaison de données

Nous allons aborder ici deux des principaux protocoles de couche lidesdonnées. Le role de
ces protocoles est d’acheminer les paquets entre deux noeuds reliédipa. Pour cela, les paquets
sont incorporés dans des trames qui sont des blocs composéesulerssion de bits.
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Ethernet

Ethernet[30] est le protocole le plus répandu pour le transport desfsadians les réseaux locaux
et est aujourd’hui de plus en plus utilisé dans les réseaux de plusegréaities. Originellement,
les trames Ethernet étaient diffusées a I'ensemble des machines cosrsctéseau local et seule
la station a laquelle la trame était destinée lisait cette trame. Aujourd’hui, l'utilisatEthetnet
commuté permet de ne joindre que la station désirée.

Chaque équipement Ethernet est associé a une adresse uniqesskalliedium Access Control
(MAC), codée sur 6 octets. Chaque trame Ethernet contient 'adre8§kdd I'équipement destina-
taire et émetteur. Les commutateurs Ethernet maintiennent des tables gqigtsdahacun de leur
port I'adresse MAC de I'équipement qui y est relié. Ainsi, lorsqu’umoautateur Ethernet recoit une
trame, il sait sur quel port la réémettre afin de la transmettre a la station destinata

MPLS

Dans un but d'uniformisation, les opérateurs se tournent de plus engrsisies réseaux tout IP
(pour lesquels tous les éléments du réseau sont adressés par |Pdtdaole Multiprotocol Label
Switching [84] (MPLS) est apparu pour permettre la commutation de pagaesscg type de réseau.

MPLS a connu un fort intérét depuis le début des années 2000, camsiége les atouts suivants :

— MPLS est congu de maniére a « s'insérer » entre la technologie desclimishn de données uti-

lisée dans un réseau et le protocole IP. Il est ainsi compatible aveeridats des technologies
pour le transport des paquets IP utilisées aujourd’hui.

— La technique de commutation de paquets permet une vitesse de traitemeaplesdes pa-

guets dans les routeurs du réseau

— La technique de commutation de paquets permet d’'établir des circuits virtiedsa-dire

des chemins prédéterminés dans le réseau qui seront empruntés Ipemires les paquets
IP entre les différents noeuds. Lutilisation de circuits virtuels permet ain%ipérateur de
mieux contrdler le trafic dans son réseau (c’est I'ingénierie de trafic).

MPLS utilise la notion d’étiquette, qui est une information ajoutée a un paBuetdque celui-ci
entre dans le réseau MPLS. Le choix de I'étiquette ajoutée a I'arrivéaaiuep va déterminer entié-
rement le circuit virtuel, appelé Label Switch Path (LSP), qu’il va emprysaar parvenir jusqu’a sa
destination. Pour cela, chaque noeud du réseau MPLS (appelé leibed Bouter (LSR) ) maintient
une table qui pour chaque étiquette d’un paquet arrivant associgigoette « de sortie » ainsi que le
prochain LSR a emprunter dans le circuit virtuel. Ainsi, lorsqu’un LSRiteg paquet, il consulte sa
table de commutation et en fonction de I'étiquette de ce paquet, il la remplacétigudtte de sortie
et transmet le paquet au LSR indiqué. Ce processus est répété pastb8R traversés par le paquet
jusqu’au noeud destination (ou noeud de sortie du réseau MPLS).

2.2.5 Les protocoles des réseaux IP

Nous allons maintenant présenter les protocoles couramment utilisés dedsekasx |P.

Internet Protocol

Le protocole Internet Protocol[74] (IP) est la base d’Internet. thpt d’interconnecter les ré-
seaux entre eux, quel que soit le lien physique et le protocole de laetadon de données utilisés
dans ces réseaux. Pour cela, IP définit des adresses attribuéepia ainachine accessible par le ré-
seau. Avec le protocole IP, chaque message a envoyer est fractiansélifférents paquets qui sont
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envoyés un par un indépendamment les uns des autres. De plus, ih@stosamexion, c'est-a-dire
gu'aucune demande de communication n'est effectuée par un noeugkaig son correspondant
avant le début de I'envoi des paquets. Le service rendu par IPedtable, car IP n'apporte aucune
garantie sur la bonne livraison des paquets.

Il existe deux versions du protocole IP : IPv4 et IPv6. IPv4 est utilesétputes les machines
connectées a Internet aujourd’hui. Son remplacant IPv6, adop®9&n deine encore a se généraliser
dans le réseau.

Les protocoles de la couche transport

Un des r6les des protocoles de la couche transport est de multiplexeskbifités de commu-
nication d’'une machine. En effet, une machine dispose généralemeit stute adresse IP et doit
étre en mesure d’établir plusieurs communications en méme temps. C’est le s@ertie utilisés
par la couche transport pour définir une communication entre deux appiie@xécutées entre deux
machines. Les deux principaux protocoles de la couche transpotegontocole TCP et le protocole
UDP.

Le protocole Transmission Control Protocol[76] (TCP) fonctionne enenoashnecté, c’est-a-dire
gu’avant tout échange d'information avec un correspondant, umanlge d’ouverture de session est
effectuée. TCP est fiable : il garantit la bonne délivrance des derinéemachine distante. Chaque
paquet envoyé dont la réception n'a pas été confirmée est réémis. EbRrinclut un mécanisme de
contrdle de flux afin de permettre d’adapter le débit d'une transmissionepéité du réseau.

Le protocole User Datagram Protocol[77] UDP permet I'échange deagessappelés data-
grammes. Contrairement a TCP, c’est un protocole sans connexiofiaht@ sans contréle de flux.
Le seul rble de UDP est donc le transport des paquets IP d’'une machine autre en utilisant les
ports, afin de permettre la communication vers une application d’'une machiaetdiBien qu’'UDP
ne posséde pas toutes les fonctionnalités de TCP, il est trés utilisé ptainegrcommunications.
C’est le cas lorsqu’elles n'ont pas besoin d'une fiabilité de leurs émsamais aussi lorsque les
communications doivent étre effectuées rapidement et gu’il n’est gssilppe d’attendre I'ouverture
d'une session. Enfin, UDP est utilisé lorsque I'information contenue apaquet a un caractéere
temporel et ne serait pas utilisable aprés une réémission consécutiverteldgce paquet. Dans ce
cas, l'information serait recue trop tard. C'est le cas par exemple pgeplamunications relatives a
un service de téléphonie.

Protocoles de la couche application

Les protocoles de la couche application définissent les régles a radpecte la communication
entre deux applications distantes afin de permettre I'interprétation des inionsia échanger. Les
protocoles de la couche application s’appuient sur les couches infieticonsidérent donc que la
connectivité entre les applications distantes est assurée. Cependamigltes applications ont des
besoins autres que la connectivité, comme des besoins de qualité de,derefusx des protocoles
de couches inférieures utilisés sera déterminant pour satisfaire cesses

Les protocoles normalisés les plus utilisés sont associés a un port, deipst a contacter
lorsque I'on souhaite établir une communication avec I'application assocég.qvielques-uns des
protocoles les plus connus :

— Hypertext Transfer Protocol (HTTP - Port 80) : Le protocole déscau Web

— File Transfer Protocol (FTP - Port 20 et 21) : Un protocole pouhiédge de fichiers
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— Domain Name System (DNS - Port 53) : Le protocole permettant de réwhdeccorrespon-
dance entre un nom de domaine et une adresse IP
— Simple Mail Transfer Protocol (SMTP - Port 25) : Le protocole pount d’e-mails.

2.3 Incidents dans les réseaux

Dans cette partie, nous allons nous intéresser aux incidents susceptiifiestel les réseaux.
Nous appelons incident un événement inattendu affectant le réseaa quipécher la délivrance
d’une ou plusieurs communications aux utilisateurs. Un incident affecé&rgi@ment une partie d'un
réseau seulement : il peut s’agir par exemple d’'un ou plusieurs reuteuliens. Les communica-
tions qui utilisaient ces équipements pour étre acheminées ne seront phesere d'étre délivrées.
Nous étudierons deux catégories d’incident : les pannes et les attdbuesessayerons d’expliquer
les causes d’apparition des incidents et de caractériser leurs eféstisn@is permettra de mieux
comprendre les problemes de fiabilité rencontrés dans les réseauxntFdalzorder les solutions
envisageables a ces problémes.

2.3.1 Les pannes dans les réseaux

Nous allons présenter dans cette partie la premiére catégorie d'incifetaaf les réseaux IP :
les pannes.

Fonctionnement correct d'un élément et élément en panne

On dit[43] d'un élément qu'il fonctionne correctement lorsqu’il se cortpoonformément a ses
spécifications : L'élément rend le service pour lequel il est congu. Rdiise, un élément est en panne
ou défaillant lorsqu’il ne respecte plus ses spécifications : il ne pesit@hdre correctement le service
pour lequel il est congu. Une panne est la manifestation consécutiyerésiance d’une faute dans le
systeme.

L'origine des fautes

Les études[39] sur les réseaux de télécommunication ont permis de mettidemcé les diffé-
rentes origines des fautes présentes dans ces réseaux. (Lessdhffcette section sont issus d’'une
étude réalisée entre 1992 et 1994 sur un réseau de téléphonie comnaoutitdeinmés a titre indicatif,
mais ne représente pas nécessairement la répartition de I'origine dessdangeun réseau IP actuel)

Origine humaine interne

Cette catégorie d'erreur regroupe les fautes imputables au persdramgéad’administrer le ré-
seau. Les fautes de cette catégorie sont généralement dues a unéwmaine lors de la manipula-
tion d’'un élément du réseau, gu'il soit logiciel ou matériel.

Ce type de faute représentait un quart des fautes constatées dyyariotie de I'étude. Cepen-
dant, ce type de faute n’était a I'origine que de 14 % des pannes cossthteles utilisateurs.
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Origine externe

Cette catégorie regroupe les fautes ayant pour cause un événergeruexau reseau de télécom-
munication. La faute peut alors avoir une origine humaine, c’est le caddgrsoupures accidentelles
de cable, par exemple, ou encore lors des pannes d’approvisionnemaactricité. L'origine de ces
fautes peut aussi étre environnementale, par exemple lors des cdtastr@urelles telles que les
tremblements de terre ou les inondations.

Ce type de faute représentait plus du tiers des fautes constatéesldysaribde de I'étude. Il
était a I'origine du tiers des pannes constatées chez les utilisateurs.

Origine matérielle

Cette catégorie regroupe les fautes imputables a une défaillance matériekgdipement utilisé
dans le réseau. Les fautes de cette catégorie peuvent étre la cortgédaed’usure naturelle des
composants utilisés, comme les cébles ou I'alimentation électrique de ces cotapasaxemple.

Ce type de faute représentait 20 % des fautes constatées durant teeplribétude, mais n'était
a l'origine que de 14 % des pannes constatées chez les utilisateurs.

Origine logicielle

Cette catégorie regroupe les fautes imputables a une défaillance logicielléglliipement utilisé
dans le réseau. Les fautes de cette catégorie peuvent étre la cortsédume erreur de conception
du logiciel : c’est le cas lorsque le service rendu par le logiciel ne spored pas aux besoins de ses
utilisateurs. L'erreur peut provenir de I'implémentation du logiciel lorsquedgciel ne se comporte
pas de maniere attendue. Enfin, la faute peut provenir d’'une errsudlodéploiement du logiciel,
s'il est mal utilisé par exemple.

Ce type de faute représentait moins de 15 % des fautes constatéeslay@nbde de I'étude,
mais n’était a I'origine que de 2 % des pannes constatées chez les utilisateurs

Surcharge du réseau

Les fautes de cette catégorie se produisent lorsque la demande des untdisateplus forte que
la capacité du réseau a répondre a cette demande : la capacité de traitendéaathe@minement
des informations par les éléments du réseau n’est pas suffisante ainsb&es fautes peuvent se
produire si le réseau n'a pas été correctement dimensionné : il n’a papd&ité de traitement ou
d’acheminement des informations nécessaires a la délivrance du seoucéquel il a été concgu.
C’est souvent le cas lors d'un événement exceptionnel qui prevage forte augmentation de la
quantité de messages dans le réseau.

Ce type de faute représentait 6 % des fautes constatées durant lepfgibétude. Cependant,
I'impact de ces fautes était important, car elles étaient a I'origine que de &k%bahnes constatées
chez les utilisateurs.

Attaque du réseau

Les fautes de cette catégorie se produisent lorsqu’un utilisateur malveidietetatteinte au bon
fonctionnement du réseau. L'objectif de I'attaque est d’empécher lardgtie du service rendu par
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le réseau aux autres utilisateurs. Pour cela, I'attaquant peut endomomagkment du réseau, de
maniére physique ou logicielle, ou peut provoquer une surcharge.

Ce type de faute représentait 1 % des fautes constatées durant leepdgidédtude et étaient
a l'origine que de 1 % des pannes constatés chez les utilisateurs. llefaemdant noter dans les
réseaux IP, on constate une augmentation continue de ces attaques,setrgltbevenues un probléme
de sécurité majeur dans ces réseaux[59].

La section 2.3.2 sera consacrée a une étude plus approfondie de Egjteieade fautes.

Les conséquences des fautes

La présence d’'une faute entraine I'apparition d’'une panne. Lesepaqui affectent I'acces aux
services distant par un utilisateur peuvent étre classées en deuxrizégo

— La panne qui affecte le réseau, c’est-a-dire les routeurs ou legjliessnt utilisés pour ache-
miner les communications entre les utilisateurs

— La panne qui affecte un équipement en bout de réseau, dontdlBpiisateur pour se voir
délivrer le service. Ce peut étre la machine serveur ou le premier liereti@ila machine
utilisateur au réseau, par exemple.

Plusieurs études[65, 54] ont été menées pour caractériser cespanne

Panne d’'un équipement en bout de réseau

Une analyse[65] effectuée sur les équipements de plusieurs gramdséeurs d'acces a Internet
montre que plus d’un tiers des pannes affectant ces équipements oatigine humaine interne
et que la durée de I'impossibilité d’accés au service est en moyenne deuptubeures pour ce
type de panne. Les pannes d'origine matérielles ou logicielles sont moins ¢waretiménent a
des interruptions de service d’environ une heure en moyenne. Daastugle, les pannes d’'origine
externe, due a la surcharge des équipements ou a une attaque étamnbes megligeable.

Il faut souligner que lorsque ce type de panne apparait, la livrais@eiice ne sera a nouveau
possible que lorsque la panne sera corrigée et I'utilisateur n’a donmaunoyen a sa disposition
pour accéder au service avant cette correction. Une exception eaiftésgorsque les équipements
délivrant le service sont répliqués et accessibles en plusieurs poirésehu. Dans ce cas, I'utilisateur
peut se connecter & un équipement non touché par la panne afin de déliveer le service. Nous
verrons dans la section 2.5.1 des exemples de systémes permettant laioadaetmmatique des
communications de l'utilisateur vers un équipement valide afin d’assuremtinadé de livraison
d’'un service.

Panne dans le réseau

Différentes études réalisées dans Internet vont nous permettre de rorpxendre les consé-
guences de I'apparition d’'une panne dans le réseau IP. On peueenahfictériser une panne selon
différentes caractéristiques : son étendue, sa fréquence, saetiseélmcalisation.

Il est possible qu’une panne affecte plusieurs liens en méme temps, notbloregu'elle affecte
un équipement réseau utilisé par 'ensemble de ces liens, tel qu’un robteesffet, dans ce cas,
I'ensemble des liens connectés a cet équipement réseau peuventndid® s comme affecté par
une panne. Une étude[54] réalisée dans un important réseau dedcoaoir 6 mois en 2002 montre
que ce type de panne représente 16 % de I'ensemble des pannegebsiams le réseau. Dans 50 %
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des cas, la panne affecte 2 liens en méme temps, mais le nombre de liens pf#at@iter jusqu’'a
20.

De plus, lorsqu'une panne affecte une fibre optique, il se peut quffibete plusieurs liens IP.
En effet, il est commun que plusieurs liens distincts dans le réseau IP nhitifisellement qu'un
méme lien optique dans le réseau « physique ». L'étude montre que 10 %hes pdservées dans
le réseau ont pour origine une panne d’'un équipement optique quinentsapanne simultanée de
plusieurs liens dans le réseau IP.

Enfin, certaines pannes affectant plusieurs liens en méme temps netrdatreaucune des cate-
gories ci-dessus, c’'est le cas pour 3 % des pannes observées.

Concernant la fréquence d’apparition des pannes, I'étude monttegyeeut qualifier une panne
de «fréquente » si elle affecte régulierement un méme équipement rasdaeno« d'aléatoire »
s'il affecte n'importe lequel des équipements réseau de maniére alé&leite.tendance est aussi
observée par une autre étude[19] observant les communications &niae@ds situés en bout de
réseau.

Il est ainsi montré[54] que plus de 50 % parmi les pannes affectanniguiellien sont de type
« fréquentes » et ne concernent que 2,5 % des liens. Une panne deecpparait fréquemment :
entre 1 et 40 heures en moyenne pour chacun des liens affectés.deepiype de panne persiste
moins longtemps que les autres : la panne disparait 200 secondes apeggpadtion en moyenne.
Les auteurs de I'étude déduisent que ces pannes concernent degdieau dégradés, a la fin de leur
durée de vie.

Les pannes de type « aléatoire », moins fréequentes, ont tout de mémeeftéebplusieurs fois
par jour dans le réseau. La durée de persistance de ces pannes éstgue que pour les pannes de
type «fréquentes » : 20 % des pannes sont encore présentes ¢000eseapres leur apparition.

Le temps de persistance des pannes affectant plusieurs liens simultarénpns long que pour
les pannes qui affectent un unique lien. En effet, plus de 25 % degpaont encore présentes 1000
secondes apreés leurs apparitions. La fréquence de ce type degsamssez élevée, puisque ce type
de panne a généralement été observe chaque jour.

Conséquences pour les communications de I'utilisateur

Une panne va interrompre une communication de I'utilisateur si elle affectguipement uti-
lisé pour la délivrer. Il faut cependant relativiser la durée de parsie d’'une panne lorsque I'on
s'intéresse aux conséquences de cette panne sur les communicatiansisi@dur. En effet, il est
possible qu’'un mécanisme de rétablissement réseau soit utilisé de maniéjaeilee communica-
tions « contournent » cette panne. Dans ce cas, on peut considérmdu goint de vue de I'utilisateur,
la panne est terminée.

L'étude[19] des communications en bout de réseau observe ainsieguies pannes affectant
les communications entre deux noeuds en bout de réseau dont la dusépérseure a 2 minutes,
seulement 10 % d’entre elles ont une durée supérieure a 15 minuteslbegidurent en moyenne
3 minutes. De plus, une autre étude[2] a mesuré le taux de perte des pdegieEmmunications
de bout en bout a 0,42 %, et le taux de perte conditionnel (c’est-a-dimkebilité qu'aprés qu'un
paquet est perdu, le suivant le soit aussi) a 72 %.

Concernant la localisation des pannes, 62 % des pannes obsel@gémjént situées « a l'inté-
rieur » du réseau et n'affectaient pas les équipements situés endal@gelui-ci. Par conséquent,
les communications affectées par ces pannes pouvaient étre rétabligspacanisme de rétablis-
sement réseau. D’autres travaux[27] montrent que lorsqu’uneepaffatte une communication vers
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un noeud relié a Internet par une connexion haut débit domestique60a¥ des cas celle-ci affecte
le dernier lien, celui qui relie ce noeud au réseau. Cependant, le dbenien’est affecté que dans
16 % des pannes touchant les communications vers un serveur Web imp8riandernier lien re-
liant I'utilisateur au réseau est affecté par une panne, il n’est pasiyp@s’utiliser un mécanisme de
rétablissement réseau pour rétablir les communications.

2.3.2 Les attaques sur la disponibilité

Nous allons nous intéresser dans cette section aux attaques visantrbgudettoon fonctionne-
ment d'un réseau afin d'empécher la délivrance de service a I'utilis&iesrattaques sont nommées
déni de service (ou DoS pour Denial Of Service). En effet, nousaloir que les conséquences de
ces attaques sont assez similaires aux conséquences des pannes.

Les attaques par déni de service visent a rendre indisponible un éldmesgeau délivrant un
service, ou rendre I'acces a celui-ci impossible. On peut classifidg92attaques par déni de service
en deux grandes catégories :

— Les attaques qui exploitent une vulnérabilité, c’est-a-dire un dééaspécification, de concep-

tion ou d'implémentation d’un protocole ou d’'une application.

— Les attaques par surcharge de I'équipement délivrant le servicewd®l'infrastructure réseau

permettant I'accés a cet équipement.

Les attaques exploitant une vulnérabilité

Ces attaques résultent souvent de la non-prise en compte du problédcedigdors de la concep-
tion d’un protocole ou d'une application. En effet, la problématique de lardééar'est apparue que
tardivement dans I'histoire des réseaux IP dont la conception sequigait avant tout d’assurer la
connectivité[73].

Parmi ces attaques, on peut distinguer celles qui exploitent un défapédiication, de concep-
tion ou d'implémentation d’'une application accessible par le réseau de cellegpipitent un défaut
de spécification, de conception ou d'implémentation d’'un protocole.

Les attaques par surcharge

Nous allons aborder ici les attaques de déni de service par surckargde but est de rendre
indisponible I'accés a un service en bloquant I'accés a la machine délieraervice ou en empé-
chant la machine de délivrer le service. Ces attaques peuvent étiéésafd2] en trois catégories :
les attaques sur les couches IP et Transport, les attaques sur la eppdibative, les attaques par
saturation des liens.

Les attaques sur les protocoles

Cette catégorie regroupe les attaques qui exploitent les protocoles aimal@rger la machine
cible en terme de consommation de ressources memoires et processearafierdire indisponible
pour répondre a des requétes légitimes.

Il existe de nombreuses attaques sur les couches IP, transportlcatipp. Elles se basent sur
le fait que la machine cible doit consommer des ressources (en résaneabne mémoire ou en
générant et en envoyant un paquet, par exemple) chaque fois paduet particulier est recu. On
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peut citer par exemple I'attaque par « SYN Flood » [90], ou par établisteteesessions HTTP
ilégitimes.

Dans ce dernier cas, le principe de 'attaque est d’initier le maximum de seggigsibles avec le
serveur de la cible afin que les requétes légitimes pour établir une noussiiersee puissent pas étre
assurées par le serveur. |l est ainsi possible de concevoir deseatmmporelles[40], qui prennent
en compte le temps au bout duquel une session inactive expire, pouteénsuédiatement initier
une nouvelle session, de maniéere a ce que le serveur ait toujours le memheximums de sessions
ouvertes. Contrairement aux attaques par surcharge, les attaqueseitaape générent que peu de
trafic et doivent étre le sujet d’'une attention particuliere pour étre détecté

Les attaques par saturation des équipements réseau (ou attags sur la bande passante)

Avec l'augmentation des accés a Internet de haut débit chez les particetligrace a I'emploi
de technique de déni de service distribué ou réfléchi (voir ci-degsibest permis a un attaquant
de générer assez de trafic pour saturer la capacité d’achemineme¥guigsments réseau. Ainsi,
I'attaque par déni de service d’'une machine consiste a saturer les bgumiseréseau permettant
I'acces a cette machine en plus de s’attaquer a la machine elle-méme.

Par exemple, les attaques « UDP Flood » ou « ICMP Flood » [21], treés simelesnsistent qu'a
envoyer le plus grand nombre possible de paquets utilisant le protocoleduDéhcore I'Internet
Control Message Protocol (ICMP), qui est normalement destiné a I'astnaition des réseaux IP ou
UDP. Ces paquets ont une taille la plus grande possible, afin de satu@mdea passante du lien
d’acceés a la cible. Il suffit ainsi que I'attaquant soit capable de géniértrafic d’'un débit supérieur a
la capacité du lien d’acces au réseau de sa cible pour que I'attaque saoiteés, car dans ce cas, les
requétes légitimes des utilisateurs ne pourront étre acheminées jusquigwrse

Les attaques par déni de service réfléchi

Le principe d’'une attaque par déni de service réfléchi[22] (RDo$ Retiected Denial of Ser-
vice) est l'utilisation d’'un intermédiaire pour I'envoi de trafic a la cible. Ceetgfattaque se base
sur l'usurpation de I'adresse IP source par 'attaquant qui la remplackadresse IP de la machine
cible. Il suffit ensuite a I'attaquant d’envoyer un message a une madafierenédiaire provoquant
une réponse vers la machine source. Puisque I'adresse source shgmest I'adresse de la cible,
la machine intermédiaire va émettre la réponse vers la machine cible. Ainsi, Ibesnds de nom-
breuses requétes usurpées a la machine intermédiaire, une attaquelpangsuest réalisée contre la
machine cible. L'efficacité de ce type d'attaque est de plus multipliée si legepagnvoyés par la ma-
chine intermédiaire a la machine cible sont de taille supérieure aux paquetsnmgtidlenvoyés par
I'attaquant a la machine intermédiaire. Un type d’'attaque RDoS utilisant céqagst par exemple
l'attaque « DNS Amplification » [102].

Les attaques par déni de service distribué

Le principe d’'une attaque par déni de service distribué[45] (DDo$S puastributed Denial of
Service) est de provoquer I'émission de trafic destiné a surchargecible par un ensemble de
machines intermédiaires. Pour cela, ces machines doivent étre conpatd&gtaquant afin que ce
dernier provoque I'envoi de trafic depuis toutes les machines intermédiiars la cible a un méme
moment déterminé. C’'est pourquoi ces machines intermédiaires sontegppelébies. La prise de
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contrdle des machines intermédiaires par I'attaquant peut étre obtendigraes méthodes qui ne
seront pas abordées ici. Les messages envoyeés par les zombies a pouaibdke surcharger sont de
méme nature que ceux envoyes pour réaliser une attaque par suythanige souvent une attaque
sur la bande passante.

L'avantage principal de ce type d’attaque est la quantité de trafic gégnéest multipliée avec
le nombre de zombies utilisés. De plus, il est difficile de se prémunir de ce tgfiacuie. Puisque
I'origine du trafic provoquant la surcharge est multiple, il est difficile éeedminer I'ensemble des
machines zombies pour bloquer leurs communications. Enfin, une attagdénpale service distri-
bué a un impact sur 'ensemble du réseau. En effet, alors qu'une attkcpségue par surcharge va
congestionner un unigue chemin (de I'attaquant jusqu’a la cible), I'attdigtrébuée va affecter I'en-
semble des chemins qui vont des zombies jusqu’a la cible. Ainsi, I'ensentbbd@ements réseau
permettant 'acces a la cible vont étre perturbés, et plus ces équiperaanisoches de la cible et
plus ils seront affectés.

On peut noter que les symptdmes d’une attaque par déni de service digtebuent étre assez
identiques a une surcharge non malfaisante d’'une machine, qui seétpoostyue la machine n’'a pas
assez de ressources pour délivrer son service lors d'une fortandie des utilisateurs.

Prévention et atténuation des DoS

Nous allons nous intéresser aux méthodes existantes permettant de germaténoins partiel-
lement des attaques par déni de service. Les attaques par déniide sgploitant une vulnérabilité
sont en générales les plus simples a déjouer puisqu’il suffit d’appliqueprrectif logiciel pour ne
plus étre menacé. Il n'en va pas de méme pour les attaques par surchamgexploitent aucune
faiblesse, mais se contentent d’envoyer des requétes valides emgrabce.

La mise place de regles de contréle d’acces aux différents éléments tBgeapérateur est une
solution élémentaire[24]. En effet, elles vont permettre le filtrage du trafic@iment dans le réseau,
et par conséquent :

— Pendant une attaque, de rejeter le trafic a destination de la cible. Méntie shééhode bloque

aussi les requétes légitimes des utilisateurs, elle aura pour bénéfice deaditaiquantité de
trafic dans le réseau et permettre I'accés aux autres équipements.itbettague étudiée, il
est ensuite possible de filtrer plus « finement » le trafic, en rejetant unigtientredic illégitime
ou en rejetant les sources émettrices de I'attaque.

— Avant une attaque, la mise en place de régle de filtrage afin de rejeterdérvafide. On peut
par exemple envisager de rejeter le trafic avec une adresse IP sourcappartient pas au
réseau dont il est issu, afin de limiter les attaques avec usurpation desBadsource. On peut
aussi bloquer le trafic contenant des requétes qui ne concersdaspaachines pour lesquelles
il est destiné.

D’autres solutions ont été proposées dans de nombreux travauxigeatee[57]. Par exemple, la

redirection du trafic Iégitime dans des parties du réseau non affectéafpaqlie peut étre envisagée.

Motivations des attaguants

La motivation des attaquants pour réaliser une attaque par déni de sstyiseivant leurs profils,
variée. Ainsi, on peut classer les attaquants[78] suivant trois céégades vandales, dont le but est la
réalisation d'un DoS afin de satisfaire I'envie de nuire ou de réaliserfitedénique, les idéologues,
dont le but est de nuire & une entité pour des raisons idéologiquesretesrfiuands, qui vont tenter
de tirer un profit économique de leur attaque.
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Avec l'utilisation massive d’Internet pour les services de la vie courante développement
d’'une tres importante économie autour d’Internet, les conséquencesatiaque DoS sont devenues
trés sérieuses, parfois désastreuses. On a ainsi vu[78] I'appafitipérations de chantage visant de
grands groupes présents sur Internet, mais aussi de plus petites ooesp@glles que les compa-
gnies de paris en ligne) depuis I'année 2004. L'attaquant menacait cier lane attaque DoS si la
cible refusait de lui verser de I'argent. Enfin, a la suite d’'un diffépmiitique, des attaques DoS ont
été lancées contre les sites de I'administration publique et des grandqwieat e’ Estonie afin de
paralyser Internet dans ce pays.

Cet incident a été qualifié de premiére cyberguerre de I'histoire. Depugisde type d'attaque
de grande envergure a été observé lors d'autres conflits internatiggaexemple lors du conflit en
Ossetie du Sud ayant eu lieu en 2008[53].

2.3.3 Sureté de fonctionnement

On appelle sureté de fonctionnement la mesure de la capacité d’'un systétaer dn service
a l'utilisateur.

Mesure de la sureté de fonctionnement

Nous allons aborder ici les notions utilisées pour évaluer la sureté dddimmement dans les
réseaux.

Fiabilité

On appelle fiabilité[44R(t) d’'un élément du réseau la probabilité que cet élément soit en état de
fonctionnement pendant une dutésachant que cet élément fonctionne initialement. On a :

R(t) = prob(L'élément fonctionne pendant 'intervalle de temps [0,t]

SoitA(t), le taux de défaillance d’'un élémenit) est la probabilité de non-fonctionnement d’un
élément a l'instant t sachant que cet élément était jusque-la en fonctienheon peut[26] exprimer
A(t) par:

At) = dIim0 prob(Défaillance a I'instant + dt/ Fonctionnement a I'instanj t

4R
0

Onaainsi:

R(t) = e~ JoA(udu

Notamment, sA(t) est constante, ce qui est parfois admis dans les réseaux de télécontimanica
lorsque I'élément étudié n’est pas en début ou en fin de vie. Avec :

A(t) = Ao,
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Ona:

R(t) — —Ao.t

Dans ce cas, £ R(t) est la fonction de répartition d’'une distribution exponentielle de paramétre
Ao. Par conséquent, la probabilité gu'une panne affecte I'élément étud&nmst + dt, alors que
I'élément fonctionnait au tempsest la méme que la probabilité pour qu’une panne affecte I'élément
au tempgit.

Nous faisons référence a la fiabilité des communications tout au long decamdnt. Les for-
mules exprimées dans cette section s’appliquent aussi a la fiabilité des coratomsices utili-
sateurs. La fiabilité d’'une communication est ainsi la probabilité qu’elle sgibuosi correctement
délivrée apres une certaine durée. Pour étre correctement dédivrafic issu de cette communica-
tion doit étre acheminé a I'utilisateur afin de satisfaire les besoins pour ledmztidnnement de
I'application, les attentes de I'utilisateur envers le service rendu, etikéels SLA. Ces différentes
contraintes ont été décrites dans la section 2.1. Ainsi, la livraison de la capsation peut étre inter-
rompue par la présence d’un incident sans que la communication cesgecdi@ectement délivrée.
Cela dépend de la durée de cette interruption et des spécificités de la comutmnnic

Disponibilité

La notion de disponibilité d'un systéme refléte la probabilité d’observer siisye en état de
fonctionnement. Ainsi, on appelle disponibiliééla probabilité qu'un élément soit en état de fonc-
tionnement & un instant donné. On a :

A = prob(A un instant quelconque, I'élément fonctionne
d

= RO

Nombre de neufs

Pour évaluer la disponibilité d'un systéme ou d'un élément, on utilise souvexgréssion :
«nombre de neufs de disponibilité ». Ainsi un élément posséde une digp@mibden neufs si :

n .
A>Y9x10"
2

La table 2.2 présente le temps moyen de non-fonctionnement par annéegorfolu nombre de
neuf de disponibilité d’'un élément.

On considére que pour un élément réseau, 5 neufs sont un objectiima@teCet objectif est
facilement atteint aujourd’hui par les éléments réseau simples (switch, efibjanais il est beaucoup
plus difficile & atteindre pour les éléments complexes (serveurs Web, efmloune communication
de bout en bout, qui utilise de nombreux équipements réseau pour &rainéh.
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TaB. 2.2: Nombre de neufs de disponibilité

Neufs de disponibilité | Temps moyen de non-fonctionnement par an
0,9 % 36,5 jours
0,99 % 3,6 jours
0,999 % 8,8 heures
0,9999 % 53 minutes
0,99999 % 5 minutes
0,999999 % 32 secondes
MTTF et MTTR

On appelle « temps moyen avant la panne ou l'incident » (Mean Time To FaiMEEF) le
temps moyen avant I'apparition d’un incident affectant un élément d'seané

On appelle « temps moyen de réparation » (Mean Time To Repair, MTTR) le tenygmméces-
saire pour réparer un élément défectueux.

Ces parametres nous permettent d’évaluer la disponibilité d’'un élémennsidémnt I'aspect
temporel de son comportement. On a en effet :

A_MTTF—MTTR
- MTTF

De plus, lorsque le taux de pank@) = A est constant, nous avons vu que R(t) est la fonction
de répartition d’une distribution exponentielle de param&greéOr, 1— R(t) représente aussi la fonc-
tion de répartition des incidents affectant I'élément étudié. Par consgtritEamps X avant I'incident
suit une distribution exponentielle de param@igeOn a ainsi, ave&(X) I'espérance de X :

MTTF = E(X)
_1
-

Stratégie en présence de fautes

Afin de permettre des communications fiables dans un réseau, différenatégies sont envisa-
geables.

L'évitement des fautes
C’est I'ensemble des techniques de conception, de fabrication et d'implétio® qui permettent

de produire un réseau fiable. Ces techniques comprennent la protamioe I'environnement exté-
rieur, la résistance a l'usure, les preuves de programme, etc.

La tolérance aux fautes

C’est I'ensemble des techniques de conception qui permettent & un dseantinuer a fonc-
tionner méme en présence d’'un incident dans I'un de ses éléments. Rgolexia redondance qui
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consiste a multiplier certains éléments du réseau de maniére a ce que si Unrialithe en panne,
un autre élément soit disponible pour le remplacer.

La complexité et 'administration décentralisée des réseaux IP font qupikebablement impos-
sible de réaliser un réseau capable d'anticiper et d’éviter toutes les fadite d’améliorer la fiabilité
de la délivrance des communications a I'utilisateur, nous allons donc noussisgé a un mécanisme
de tolérance aux fautes : le rétablissement réseau.

2.4 Rétablissement réseau et routage

Nous allons étudier dans cette partie les mécanismes de rétablissement G&semécanismes
permettent de maintenir la délivrance d’'une communication dans un réssqudarelui-ci est affecté
par un incident. En particulier, nous nous intéresserons au routagel'ulte des missions est de
remplir cette fonction.

2.4.1 Les mécanismes de rétablissement

Nous allons tout d’abord introduire les concepts généraux liés au r&ebient réseau.

Définition

On appelle mécanisme de rétablissement réseau le mécanisme permettant dérrieadoiemec-
tivité entre deux noeuds d’'un réseau lorsqu’un incident affecte Iesemications entre ceux-ci. En
effet, les incidents peuvent affecter un ou plusieurs liens ou routeurgsgau ce qui a pour consé-
quence I'impossibilité d'utiliser les liens ou routeurs affectés pour délivnercommunication.

Pour cela, le mécanisme, une fois l'incident détecté et localisé, redirigditepgeaturbé de ma-
niére a lui faire emprunter un chemin du réseau non affecté par l'incidemtafic peut ainsi atteindre
sa destination.

Le mécanisme de rétablissement peut étre géré de maniére centraliséecidemsiésont alors
prises par une entité centrale qui a une vision compléte du réseau et gesiad’affectant. Le
contrdle peut aussi étre décentralisé et dans ce cas, les décisibparsagées par chacun des noeuds
qui utilisent le mécanisme de rétablissement. Le mode de contrdle distribué Ugigtug complexe,
ne nécessite pas de communications entre une entité centrale et les nargéds de rediriger le
trafic. Par conséquent, il est moins sensible aux pannes, plus réaifextsite moins de ressources.
Il est ainsi le plus couramment utilisé dans les réseaux IP et nous éngliegdype de mécanisme
dans ce document.

Chemins de rétablissement

On appelle chemin principal ou primaire emprunté par une communication le chempmieé
par son trafic lorsque le réseau est en situation de fonctionnement nemiabsence d’incidents.
On appelle chemin alternatif ou de secours le chemin emprunté par ce trajieddesmécanisme de
rétablissement est enclenché pour contourner un incident qui aéecttemin primaire.

Un chemin alternatif peut étre dynamique si celui-ci est calculé a l'issue détéction d’'un
incident sur le chemin principal. A I'inverse, il peut étre précalculé loikgété déterminé a 'avance
de maniere a anticiper un incident.

L'avantage de I'utilisation de chemins alternatifs précalculés est lors dédetid d’un incident,
le chemin alternatif est déja « prét» et peut-étre immédiatement utilisé. Cepeoelcimécessite
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Temps de récupération
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. Incident
Incident détecté

v A
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»
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Temps de  Temporisateur Temps de  Temps de Temps de

détection notification I'opération de rézcheminement
de l'incident de l'incident rétablissement gy, trafic

Bon Fonctionnement Bon Fonctionnement

FiG. 2.3: Le cycle de rétablissement d’'une communication

d’'anticiper I'apparition des différents incidents pouvant affecter leaésDe plus, I'utilisation de
chemins dynamiquement calculés permet de proposer un chemin alternpt& ada localisation de
I'incident, ce qui permet de le contourner « au plus prés ».

Besoins topologiques

Pour fonctionner, le mécanisme de rétablissement réseau impose demtestar la topologie
du réseau. En effet, quel que soit I'élément du réseau affecté gacident, le mécanisme de réta-
blissement doit étre en mesure de proposer un chemin alternatif qui comtmetrincident. Pour cela,
il faut que le chemin alternatif soit disjoint du chemin principal au moins auanivckl segment de
chemin affecté par 'incident.

Un point unique de panne, est un élément du réseau, qui, s'il était@fiar un incident, ne
pourrait étre contourné et isolerait par conséquent une partie eaurdseur présence doit étre évitée
afin de permettre le fonctionnement du mécanisme de rétablissement.

C'est la topologie du réseau, c’'est-a-dire a dire la position des dif@r@euds et liens qui le
compose, qui va déterminer s'il est possible de proposer un cheminaditéonsqu’un incident est
présent, en fonction de la localisation de celui-ci. De méme, la présencente paiques de panne
dépend de cette topologie.

D’autres besoins liés a la topologie du réseau peuvent étre consio@réxemple si des besoins
de qualité de service doivent étre satisfaits, il faut que le chemin alteroitibgpable de satisfaire ces
besoins. Par exemple, si le chemin alternatif est trop long, le délai de ¢imrdiss communications
utilisant ce chemin risque d’étre beaucoup plus important qu’avec le chemiaipe.

Cycle de rétablissement

Les différentes étapes du rétablissement d’'une communication par uniemeate rétablisse-
ment suivent un cycle qui est schématisé dans la figure 2.3.

Nous allons expliquer les différentes étapes de ce cycle. La présemeefdute dans le réseau
va se manifester par I'apparition d'un incident. Au bout d’une périogekiie « temps de détection
de l'incident », I'incident est détecté par un élément du réseau. L'élémera détecté I'incident
peut attendre une période de temps appelée « temps de temporisation »easigngter cet incident
de maniére a ne pas déclencher le mécanisme de restauration en cassdealatis ou de panne
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transitoire, par exemple. Ensuite, la notification de l'incident va étre eevayg différents éléments
du réseau concernés par le mécanisme de rétablissement réseauellaigmps de notification »
le temps nécessaire a cette étape. Les éléments informés de l'incident saite eléclencher le
mécanisme de rétablissement, par exemple en calculant et en établissaemin alternatif. Le
temps nécessaire a ce déclenchement est appelé « temps de I'opérattabtissement ». Enfin,
une fois le chemin alternatif établi, il faut que le trafic I'emprunte et arrivestidation avant que
I'on puisse considérer que les communications sont rétablies. Cette pésbdppelée « temps de
réacheminement du trafic ». La période couvrant I'ensemble du rétabéssede I'apparition de
l'incident & 'acheminement du trafic & sa destination par le chemin alternatippsié « temps de
rétablissement ».

Une fois I'élément défaillant réparé, I'opération inverse doit étre réaligé effet, I'utilisation
des chemins alternatifs n’est généralement pas optimale une fois les cheimasgs rétablis. On
appelle cycle de réversion le processus de rétablissement des cheigimsi®idans le réseau aux
dépens des chemins alternatifs.

Critéres de performance du mécanisme de rétablissement

Il existe de nombreux mécanismes de rétablissement qui ont chacurMentages et leurs incon-
vénients. Nous allons présenter ici les critéres qui permettent d’évaterformances des différents
mécanismes de rétablissement réseau.

Portée du mécanisme

La portée du mécanisme de rétablissement est sa capacité a rétablir lativdéret cas d'in-
cident, en fonction des différents scénarios d'incident pouvanttaffde réseau. En effet, certains
mécanismes de rétablissement réseau peuvent ne pas étre utiles poaicpai@ns scénarios d'inci-
dent. Par exemple, certains mécanismes vont permettre |'utilisation d’'un chiéenivasf disjoint par
les liens du chemin primaire, mais celui-ci pourrait étre inefficace en caddgint affectant certains
noeuds. Ou encore, certains mécanismes peuvent étre incapablesbtieleéconnectivité en cas de
multiples pannes.

Certains mécanismes de rétablissement introduisent la notion de classecdet tafiétablisse-
ment est effectué en fonction de la classe de trafic concernée. Cegteniffation interne de la portée
du mécanisme peut s’avérer pertinente dans les réseaux multiserviggestaines communications
sont plus sensibles que d’autres.

Temps de rétablissement

Le temps de rétablissement correspond au temps nécessaire a réalsembéndu cycle de
rétablissement. C’est un parametre essentiel de la performance d’unigméeale rétablissement. En
effet, plus le temps de rétablissement est long et plus la période d'intemga®communications
sera longue. Il est donc essentiel que le temps de rétablissement spileonaniére a ce que la
délivrance des services ne soit pas trop perturbée en cas d’incident.

Qualité du chemin alternatif
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La qualité du chemin alternatif peut varier en fonction du mécanisme de rétabéias utilisé.
Ainsi, on considére que la qualité du chemin alternatif est un critere de pemiwe du mécanisme de
rétablissement. Parmi les critéres de qualité du chemin alternatif, on peut gitésémce d’une bande
passante disponible garantie, la pénalité de délai d’'acheminement du cliemmiatd par rapport au
chemin primaire, la gigue sur le chemin alternatif, etc.

De plus méme si ce n'est pas directement en rapport avec la qualité du cidtemiatif, on peut
considérer que la probabilité de déséquencement et la duplication detpkms de la mise en place
et de la réversion du chemin alternatif sont un critére important pour I'étialudes performances
du mécanisme de rétablissement.

Consommation de ressource et passage a I'échelle

La consommation de ressources nécessaire au bon fonctionnementahismécde rétablisse-
ment doit étre suffisamment contenue pour rendre son utilisation réalistei lea ressources ty-
piquement utilisées par les mécanismes de rétablissement, on peut citer lapbaadete réseau
consommeée par les messages échangés entre les noeuds qui utilisenhismeoa encore le temps
de calcul nécessaire a ces noeuds pour réaliser les diversesmpseda processus de rétablissement.

De plus, les performances du mécanisme et les ressources qu’il constentio@/ent pas trop
dépendre de la taille du réseau. Dans le cas contraire, on dit que le nméeat@gétablissement ne
passe pas a l'échelle. Par exemple, la quantité d’information stockée danleds du réseau ne doit
pas s’accroitre trop fortement avec I'augmentation de la taille du réseau.

Stabilité

La stabilité du mécanisme de rétablissement mesure les conditions pour déclengfocessus
de rétablissement. Un mécanisme de rétablissement se doit de ne pas emdepobcessus de ré-
tablissement a la moindre variation de I'état du réseau, mais uniquementddesguésence d’'un
incident est avérée et le justifie. La stabilité du mécanisme de rétablissemehiosee si ce der-
nier enclenche le processus de rétablissement de maniére raisonnéecerance avec une vision
temporelle déterminée de I'état dans lequel doit étre le réseau.

2.4.2 Les protocoles de routage

Nous allons maintenant présenter les protocoles de routage, qui spnineipaux mécanismes
permettant le rétablissement réseau utilisé dans les réseaux IP aujaurd’hu

Réle du protocole de routage

Le but du routage dans les réseaux est d'assurer la connectivigdl'ensemble des noeuds du
réseau. Pour cela, les noeuds situés a l'intérieur du réseau, legspgta utilisés pour acheminer les
communications qui transitent par eux de fagon a ce qu’elles soient adhemjirsqu’a la destination
souhaitée. Pour cela, chaque routeur maintient une table de routade ddaest d’'indiquer le noeud
voisin du routeur auquel le trafic doit étre transmis, pour chaque destir@issible du trafic.

Le role du protocole de routage dynamique est de renseigner automatiguesiables de rou-
tage. Il doit ainsi découvrir la topologie du réseau. De plus, lorsqgtie wgologie change, il doit étre
capable de modifier les tables de routage des routeurs en conséqi@stgourquoi le protocole
de routage joue le réle de mécanisme de rétablissement dans les réseeffiet, Barsqu’un incident
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survient dans le réseau, le protocole de routage doit détecter la modifidatla topologie entrainée
par cet incident et modifier les tables de routage des routeurs de marieomturner » cet incident
et de continuer a assurer la connectivité entre les noeuds, si toutefisisvalle topologie du réseau
le permet (voir la section 2.4.1, ci-dessus).

Ainsi, le protocole de routage permet I'établissement de routes, ou chepminsifes) entre
chaque paire « noeud source, noeud destination » du réseau. Cttesbiormée par la succession
de liens et routeurs a emprunter pour relier ces deux noeuds. Pargere des routes possibles
pour relier un noeud source a un noeud destination, le protocole dgeathaisit généralement celle
de moindre codt pour le réseau. Le colt d’'une route est déterminénparentaine métrique. Voici
des exemples de métriques utilisées dans les protocoles de routage :

— Le nombre de sauts d’'une route : c’est le nombre de noeuds trapardésroute pour relier le

noeud source au noeud destination.

— Le temps d’acheminement de la route : c’est le temps requis pour achemiradiclelu noeud

source au noeud destination (bien que généralement c’est le tempgtllareui est considéré)

— La bande passante d’'une route : c’est la bande passante (dispmnibximale) pouvant étre

obtenue sur cette route. On 'obtient en prenant le minimum de la bandentasgachaque
lien et routeur traversés par la route. Le colt d’une telle route essien@mt proportionnel a
la bande passante obtenue.

Routage par la source

Le principe de routage par la source[18] est de permettre au noegédngtiiune communication
de choaisir la route & emprunter pour joindre une destination. Pour celaglal remurce ajoute aux
paquets émis la succession des routeurs a emprunter pour arrivéajiasdestination. Ainsi, chaque
routeur traversé lit a l'intérieur des paquets qu'il recoit quel est lehm@im routeur a qui envoyer ces
paquets.

Il existe deux fagons d'utiliser le routage par la source :

— Le mode strict, ou tous les routeurs a traverser pour atteindre le nostiatgien doivent étre

ajoutés par le noeud source aux paquets émis.

— Le mode libéral, ou seuls certains routeurs sont indiqués dans lestp&quis par le noeud

source.

Avec ['utilisation du mode strict, chaque paquet indique entierement la ssionede noeuds a
emprunter pour joindre la destination, par conséquent, son principalagaest que les différents
routeurs traversés n’ont pas besoin d’utiliser leur table de routagéo(dtpar conséquent pas besoin
d’utiliser un protocole de routage dynamique) puisqu’ils peuvent lire tineent dans le paquet a
transmettre a quel routeur ils doivent I'envoyer. L'inconvénient deeaaéthode est I'accroissement
du volume de trafic envoyé par un noeud puisque celui-ci doit ajouteacuahdes paquets envoyés
les adresses de chacun des routeurs a traverser pour joindre lati@sti@et inconvénient est donc
particulierement fort lorsque la route a emprunter est longue.

L'utilisation du mode libéral permet au noeud émetteur de choisir certain®odisurs dits « in-
termédiaires » a emprunter pour joindre la destination. L'acheminement dudrdfe deux routeurs
intermédiaires utilise le routage « normal » : il repose sur les tables de ralgaghfférents routeurs
formant la route entre les deux routeurs intermédiaires. L'avantage a®de par rapport au mode
strict est gqu'’il permet au noeud source de ne pas indiquer I'ensembleo@eds a traverser dans cha-
cun de ses paquets, et ainsi de ne pas trop augmenter le volume de tnatiefoiE, il peut garder un
certain contrble sur la route utilisée par le trafic en spécifiant certain®de=urs a emprunter.

Il faut remarquer que le routage par la source est parfois interdd léarméseaux des opérateurs
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constituants Internet : les paquets utilisant ce type de routage sont trait@ardére normale ou
méme rejetés. Ceci est expliqué par diverses raisons : 'augmentatiariudnevdu trafic engendré
par son utilisation, le potentiel risque de sécurité lié au fait de laisser a I'utilisiatehoix de la route
empruntée par son trafic, par exemple.

Le principe du routage par la source est intéressant pour nos traatkdonne a l'utilisateur la
capacité de choisir la route utilisée par ses communications. En effet, cérsaiamsx[27] ont mis en
évidence qu’en cas de défaillance d'un élément du réseau, le rowtaggesource permet parfois de
contourner cet élément et ainsi d’assurer la continuité des communicatiamstemps plus court que
ne le permet un protocole de routage dynamique classique. Nous vdanosi$a suite de nos travaux
que dans certains cas, ce mécanisme constitue en effet une alterndileeaviaoutage dynamique
pour la récupération rapide aprés un incident dans le réseau.

Protocole de routage IP

Nous appelons protocole de routage IP les protocoles de routage dyeardigstinés a permettre
I'acheminement des communications en se basant sur I'adresse de destia®leurs paquets. Il
existe de nombreux protocoles de ce type et leur fonctionnement varanetioh de la nature des
réseaux dans lesquels ils sont utilisés.

Il existe deux catégories de protocole de routage IP utilisées dans éesixééxes : les Internal
Gateway Protocol (IGP) et les External Gateway Protocol (EGP)HG&RB sont dédiés au routage
entre différents domaines administratifs ou Autonomous System (AS). UstAh eéseau administré
par une méme entité. Les IGP sont dédiés au routage a l'intérieur d’'un ménitaAsi les IGP, on
peut distinguer deux modes de fonctionnement : les protocoles a veetdistance et les protocoles
a état des liens

Les protocoles a vecteur de distance

Les protocoles a vecteur de distance reposent sur I'algorithme de fometient suivant : chaque
routeur transmet périodiquement sa table de routage a ses voisins (a I'etitbalidu protocole, cette
table est vide). Lorsqu’un routeur A recoit la table d'un de ses voisjikfut compléter sa propre
table avec les informations recues. En effet pour une certaine destirgtiemouteur A ne possede
pas de route pour cette destination dans sa table d’acheminement ou st Beooette route est
supérieur au cout de la route utilisée par le routeur B voisin additionnéuawdadien entre le routeur
A et son voisin B, alors le routeur A peut mettre a jour sa table d’achemineeem@aniéere a faire
transiter le trafic pour cette destination par B.

Parmi les protocoles a vecteur de distance, on peut citer Routing Infomitdocol[52] (RIP)
qui a été utilisé par le passé, mais délaissé depuis. Interior Gateway Rotdtogdf9] (IGRP) a
pour principale différence avec RIP I'utilisation de différentes métrigliest la propriété de Cisco
et n'est utilisé que sur leur matériel. Enhanced Interior Gateway Routioipdd [8] (EIGRP) est
une évolution de IGRP qui pallie certains problémes rencontrés par 6dagasseur.

Les protocoles a état de lien

Les protocoles a état de lien fonctionnent selon I'algorithme suivanigueheouteur se renseigne
sur le colt des liens entre lui et ses voisins et il transmet cette informatiensieihble des routeurs du
réseau. Chaque routeur connait ainsi I'ensemble de la topologie dwraisesi que le colt de chacun
des liens. Il peut ainsi calculer, en utilisant I'algorithme de Dijkstra, la roletenoindre codt pour

46



chacune des destinations possibles dans le réseau. Il sait ainsgbapgud voisin faire transiter le
trafic en fonction de sa destination et met a jour sa table d’acheminemems#gcence.

Parmi les protocoles a état de lien, on peut citer Open Shortest Path Bi(&BPF) qui a été
développé par 'ETF et Intermediate System to Intermediate System[665fI§ui est tres proche
d’OSPF, mais développé au sein de I'lSO.

Les protocoles EGP

Les protocoles de routage EGP ont pour rble d’assurer la conneehtité les différents AS du
réseau. |l permet d'établir la connectivité entre un AS source et unesBrdition en calculant la
succession d’AS a emprunter, selon des accords conclus entre leseopg des différents AS. La
facon dont le trafic est acheminé a l'intérieur des AS est déterminée @&t Utilisé a I'intérieur de
chacun des AS. Par conséquent, le protocole EGP n’est utilisé quessuruteurs « en bordure »
d’AS, c'est-a-dire les routeurs reliés a des routeurs appartenan@& dlifférent.

Border Gateway Protocol [83] (BGP) est le protocole EGP quasi sixelment utilisé aujourd’hui
dans le réseau Internet.

Les protocoles des MANET

Le routage dans les réseaux de type Mobile Ad Hoc Networks (MANET s@écifique, car
ce type de réseau, constitué de noeuds mobiles reliés entre eux par desalienfil, améne des
contraintes de routage spécifiques. En particulier, dans les MANET, la matsbt@oeuds entraine
un changement fréquent de la topologie du réseau, ce qui nécessiigatiser souvent et rapidement
les tables de routage des noeuds.

Pour I'établissement des routes, deux principales catégories de peotogstent. La premiére
concerne les protocoles dits réactifs qui établissent les routes « a ladkemare n’est que lorsqu’un
noeud a besoin de joindre un certain noeud destination qu’il déclencimgcanisme de découverte
de la topologie du réseau de maniére a calculer la route a emprunter poue joindoeud. On peut
citer parmi ces protocoles le protocole Ad Hoc On Demand Distance Ve@b(ADDV). Dans
ce mécanisme, la recherche d’un noeud destination s’effectue en tttarsnu@e requéte a tous les
noeuds du réseau. Cette requéte est propagée jusqu’au noectibahiejusqu’a un noeud possédant
une route pour ce noeud. Un message de réponse est alors retdars@uace. Lors du transit des
messages de requéte et de réponse, chaque noeud traversé ratienidléui ayant transmis le mes-
sage afin d’établir des routes grace a l'algorithme a vecteur de distangleis/thaut. Un autre de
ces protocoles est le protocole Dynamic Source Routing [34] (DSR). Bé€ilae maniére que pour
AODV, ce mécanisme transmet une requéte a tous les noeuds du résedéqmuyrir une destination
et un message de réponse est ensuite retourné a la source. Lomssitudiga messages de réponse,
chaque noeud traversé ajoute son adresse au message. Ainsi, leraiggsage de réponse atteint
la source, celle-ci est informée de I'ensemble des adresses dessrio&aderser pour atteindre la
destination. Le noeud source utilise alors la technique de routage partz swue a la section 2.4.2
pour acheminer les communications jusqu’a la destination.

La seconde regroupe les protocoles dits proactifs qui a la maniéreatesgies de routage IGP
classiques calculent & 'avance les routes pour I'ensemble des dessrabissibles. A la différence
des IGP classiques, la connaissance de la topologie par les noeudsadaittdalisée fréquemment
et par conséquent, une attention particuliere doit étre apportée a la passknte utilisée par les
messages échangés entre les noeuds afin de remplir cette tdche, notamsdermqdssage a I'échelle.
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On peut citer, parmi ces protocoles, le protocole Optimized Link State Rollih@PLSR) qui utilise
un algorithme de type état de lien, mais limite la transmission des informations top@eglqus le
réseau a certains noeuds particuliers et le protocole Fisheye State H@W}i(l§SR) qui utilise aussi
un algorithme de type état de lien, mais qui diminue la fréquence de la transndssiarformations
topologiques aux noeuds éloignés.

Certains protocoles, dits hybrides, utilisent ces deux technologiesnlisidonent généralement
de facon proactive pour établir des routes avec les noeuds prdathesmniere réactive pour établir
des routes avec des noeuds éloignés.

Les protocoles de routage des MANET sont intéressants pour noaxraa ils sont concus de
maniere a réagir rapidement lors d’'une modification de la topologie du réSestains des méca-
nismes utilisés dans ces protocoles seront utilisés dans nos mécanismé&s desitablir rapidement
la connectivité aprés un incident.

2.4.3 Rétablissement dans MPLS

Le protocole MPLS connait un grand succes, car il permet aux opésatke réseau de faire
de l'ingénierie de trafic, c’est-a-dire de leur permettre un plus grantt@ersur la fagon dont est
acheminé le trafic dans leurs réseaux. En particulier, des mécanisméahdissément réseau ont été
proposés pour MPLS[100]. Nous allons présenter ces mécanismes.

Restauration globale

Avec le mécanisme de restauration globale, lorsqu’un incident affectesén(les chemins cal-
culés par les noeuds MPLS), c’est le noeud situé en entrée du LSP rgaiy'ibest informé de cet
incident, calcule un nouveau LSP qui contourne cet incident. Avanbdeqir étre utilisé, le LSP doit
étre mis en place par un message propagé dans le réseau. L'avantatfe technique est qu’elle est
dynamique et ne requiert pas de configuration préalable. Par conteepps de rétablissement d’'un
LSP utilisable est long.

Protection globale

Avec le mécanisme de protection globale, un LSP alternatif est calculé ad@panr chaque LSP
du réseau a protéger. Lorsqu’un incident affecte un LSP, c’estdeichsitué en entrée du LSP qui,
lorsqu’il est informé de cet incident, cesse d'utiliser le LSP primaire et utdideSP alternatif pour
acheminer ses communications. L'avantage de cette technique est que leléeréfablissement est
plus court qu’avec la restauration globale, puisque le LSP alternatif estdiatagent utilisable. Par
contre, sa mise en place est plus complexe et colteuse, en particulieosibeende LSP a protéger
est important ou si des ressources doivent étre réservées pdbiP lalternatif.

Protection locale

MPLS dispose de mécanismes de protection locale appelés MPLS FastdRgEfhuDans ce mé-
canisme, ce sont les éléments réseau, liens ou routeurs, qui sonépr@eégr chaque élément réseau
a protéger et susceptible d'étre affecté par un incident, un LSP « détmtrcalculé a I'avance de
maniére a contourner cet élément. Ainsi, si un incident affecte un élégsadu protége, les noeuds
MPLS situés directement en amont de I'incident modifieront les LSP quiiteahpar I'élément dé-
faillant de maniére a utiliser le LSP « détour » et contourner l'incident. beage de ce mécanisme
est que son temps de rétablissement est le plus court. En effet, lorsncident se produit, les LSP
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alternatifs sont directement utilisables et le sont plus rapidement que poméleanismes globaux,
puisque c’est le noeud situé directement en amont de I'incident qui ddedhitilisation des LSP

alternatifs et que ce noeud est informé plus rapidement de I'incident,ysupdgs proche de celui-ci.
De plus, sa mise en place est moins colteuse que celle de la protection glalzajeepe nombre de
LSP alternatif a établir est fonction du nhombre d’éléments réseau et noondlore de LSP. Cepen-
dant, la protection locale ne permet pas d’adapter le rétablissement aimdogsecifiques d’'un LSP
et sa mise en place reste complexe.

2.4.4 Autres mécanismes de rétablissement

Nous allons présenter dans cette partie certains travaux académigsexsti@né des mécanismes
de rétablissement de niveau IP permettant une amélioration des perfesyEraapport aux méca-
nismes de routage classique dans ce domaine.

Routes de secours de bout en bout de niveau IP

Cette méthode consiste a calculer, pour chaque routeur, deux rousEblgmpour atteindre
chaque destination. Ceci permet, en cas d'apparition d’un incidentnsligrude la premiére route,
d’emprunter la deuxiéme route pré calculée. Il existe néanmoins desiotegra cette méthode. Il
est en effet nécessaire que la route de secours soit valide, etnsggcent gu’elle ne soit pas touchée
par I'incident. Il existe plusieurs algorithmes permettant le calcul d’'unéerda secours. On peut
notamment citer Two Disjoint Shortest Path (TDSP)[58], une extensiomalagole OSPF qui utilise
un algorithme de Dijkstra modifié et permet de calculer, en plus du plus doemin, un deuxieme
plus court chemin, totalement disjoint du premier, sous la condition qu’uméshn existe.

p-Cycles

A l'origine congue pour les réseaux optiques WDM, la protection par ycpes » a été adaptée
[96] pour la restauration rapide dans les réseaux IP conventionmadsc h-cycles » sont des boucles
fermées, traversant un certain nombre de nceuds du réseau. Ell@ermettre |la restauration en cas
d’incident affectant un certain nombre de liens ou de routeurs, duadapologie de la boucle par
rapport a celle du réseau.

Lors de I'apparition d’un incident affectant un lien, un routeur adjaeerlien affecté qui aurait
db acheminer des données via le lien défectueux encapsule ces ddarigesn a ce qu’elles soient
acheminées par le cycle précalculé. Ensuite, les données voyagsriedale jusqu’'a ce qu’elles
arrivent dans un routeur ou le cot du chemin pour atteindre la destinatiae des données est
moindre que le codlt relevé lors de I'encapsulation. Ce routeur décagisudeles données pour les
acheminer jusqu’a la destination.

Les difficultés rencontrées pour la mise en place de cette protection sagblad’organiser les
cycles dans un réseau donné de facon a minimiser I'augmentation du temipsrdiaement induit
par le passage des données dans le cycle, tout en se protégeansembie des incidents possibles.
Les auteurs donnent les conditions pour parvenir a cet optimum, mais ld dal¢a position des
cycles est une optimisation combinatoire NP-difficile.

Arbres de secours

Le but de cette technique est de construire deux arbres recouvrgrgdee correspondant au
réseau a protéger. La racine de ces arbres est la source d’émissidorthées. Les arbres doivent
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étre construits de telle fagcon que si I'on supprime n'importe quel nceud queréa source, tous les
autres nceuds du graphe doivent étre reliés a au moins un des deesx &bcei n'est réalisable que
sous I'hypothése que le graphe est redondant, c’est-a-dire qgeeheaeud peut étre relié a la source
par deux chemins disjoints. Deux algorithmes[55] pour parvenir a ce hea®d’incident affectant
un lien ou un noeud, ont été proposés. Malheureusement, I'algorithmdouéegaas les arbres de
colt minimum pour parvenir a une destination. Des améliorations de ces algesittint cependant
été développées pour construire des arbres qui aménent a une dimimattidate du délai entre la
source et la destination [106].

Resilient Routing Layers

Cette technique [41] consiste a calculer a I'avance des tables de roatagem réseau ou un ou
plusieurs liens sont défaillants. Ainsi, lorsqu’une panne sur un lienésttée, le routeur utilise la
table de routage correspondant au sous-réseau dont le lien défeatéte omis. Lefficacité de ce
protocole dépend grandement du nombre de sous-réseaux présatadéa-dire du nombre de liens
omis dans chaque sous-réseau pré calculé. En effet, dans le cas exemple, on précalcule deux
sous-réseaux, et que dans chague sous-réseau la moitié des liétésretités, lors d’'un incident, le
sous-réseau utilisé pour le routage va étre loin de I'optimal en terme de ndmbeaits. A I'inverse,
siI'on calcule autant de sous réseau qu'il y a de liens, le sous-rétiia@ sera optimal, mais le co(t
en calcul et en mémoire est trop important.

2.5 Routage et réseaux pair-a-pair

Dans cette partie, nous allons présenter les systémes de type pairdypatrconnu un déve-
loppement particulierement important ces derniéres années, dédiébeniiaement des communi-
cations. Nous allons en effet nous intéresser aux systéemes de ce fipésl@ améliorer le routage
dans les réseaux. Nous pensons en effet que ces systéemes @resane solution pour améliorer la
fiabilité des communications des utilisateurs des réseaux.

2.5.1 Définitions et caractéristiques

Tout d’abord, nous allons introduire les définitions et concepts liésysigrmes présentés dans le
reste de cette partie.

Les réseaux overlays

Un réseau overlay (ou réseau de recouvrement) est un réseatelogiquconstruit « au-dessus »
d’'un autre : les noeuds du réseau overlay sont un sous-ensemblealets du réseau sous-jacent et
les liens de ce réseau sont constitués d’'un chemin (c’est-a-dire diooession de liens et de noeuds)
dans le réseau sous-jacent. La figure 2.4 illustre ce principe.

Les réseaux overlays sont trés présents dans les réseaux. P@tesx@n peut considérer que le
réseau IP est un réseau overlay construit au-dessus du régesguplou encore qu’une technologie
telle gu’un Réseau Privé Virtuel IPSec[37] construit un réseadayau-dessus du réseau IP.

On peut remarquer une certaine analogie entre les réseaux ovelmysg@etsentation en couches
de l'architecture des réseaux (voir la section 2.2.2). En effet, on mmdidérer que pour chaque
couche de l'architecture du réseau, un réseau overlay est forrdésgus de la couche de niveau
inférieur.

50



O Noeud du réseau
sous-jacent

O Noeud overlay
Lien du réseau O
sous-jacent
Lien overlay

Lien du réseau
— sous-jacent utilsé
par l'overlay

FiG. 2.4: Le réseau overlay et le réseau sous-jacent

Les réseaux pair-a-pair

Une architecture de réseau pair-a-pair (P2P) est une architecttésedal informatique distribuée
formée de plusieurs noeuds partageant certaines ressources @dirdoeun service. Contrairement
a l'architecture clients/serveur, ou les noeuds sont soit serveugligoit, de la ressource, dans une
architecture P2P, les noeuds sont a la fois client et serveur [87].

Ainsi, plusieurs notions distinctes définissent les réseaux P2P :

— Larchitecture distribuée : les noeuds sont a la fois clients et servieairsystéme peut ainsi
fonctionner sans qu’aucune coordination centrale soit nécessainglub, dans le cas des re-
seaux P2P « purs » [87] (qui est rarement implémenté en réalité), touseledsndu réseau sont
équivalents et fonctionnent de maniere identique dans le réseau.

— La mise en commun d’une ressource : les noeuds partagent entreeeressaurce matérielle
(puissance de calcul, espace de stockage, bande passante eésgae maniere a ce que le
réseau P2P délivre un service (partage de fichier, travail collahaiatif. Cette notion implique
gue le plus souvent, les noeuds participant au réseau P2P sont «erteaéseau. En effet, ce
ne sont pas les routeurs, qui disposent de peu de ressources lfeatdgie vont participer aux
réseaux P2P, mais le plus souvent les machines des utilisateurs. Ellegdispoaportantes
ressources matérielles et leurs utilisateurs sont préts a les utiliser pédeaacertains services
réseau.

Un réseau P2P forme un réseau overlay. Bien que cela ne soit pasretrictebligatoire, nous
considérerons dans la suite de ce document que les réseaux P2Bssigeahux overlays construits
au-dessus du réseau IP. Les noeuds du réseau overlay sonelass mparticipants au réseau P2P et
sont un sous-ensemble des noeuds du réseau IP. Les liens duaésday qui relient deux noeuds
de ce réseau utilisent les routes qui relient ces noeuds dans le rBseau |

Les réseaux P2P sont généralement utilisés pour permettre d’appogervice aux utilisateurs
gue ne peuvent pas rendre les fournisseurs de services cladsisigsie les opérateurs de réseau ou
les distributeurs de contenu), ou bien d’améliorer la délivrance de desdPar exemple, les services
d’échanges P2P de fichiers se sont développés, car les foursisecontenu ne pouvaient assurer
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I'acceés a ces fichiers (pour des raisons légales, mais aussi de cefgme, certains services réseau
tels que le multicast, n’étant pas implémentés dans les réseaux des opgaateats implémentés
grace aux réseaux P2P.

Routage applicatif

Nous allons maintenant introduire la notion de routage applicatif. Un systénoeiégye applica-
tif réalise une opération de routage, c’est-a-dire qu'il est charggsdrar I'acheminement des com-
munications jusqu’a leur destination en utilisant un chemin valide, en prenasdresidération des
informations de haut niveau, liées au service transporté par la communidaticoutage IP classique
utilise uniquement les informations de niveau IP ou le plus souvent, I'aiBste destination seule,
pour déterminer le chemin a utiliser. Le routage applicatif est parfois canmile terme « Layer 4-7
switching » [12].

En effet, avec le routage IP, c’est le plus souvent 'adresse IPstadton du paquet qui est uti-
lisée pour réaliser les décisions de routage. Ceci implique que I'ensensip@geets pour une méme
adresse IP de destination sera acheminé de la méme facon, quelle que ahitéades communi-
cations transportées. Cependant, il est parfois souhaitable quesd’@atiametres liés a la nature du
service transporté ou aux besoins des utilisateurs soient considérégaliser I'acheminement des
communications. Le routage applicatif utilise donc d’autres informationsepent par exemple des
entétes des protocoles de niveau transport ou application des padratsmettre, mais aussi d'in-
formations externes, liées par exemple aux besoins d’un utilisateur, @oidied comment acheminer
au mieux les communications.

\oici quelques exemples de situations ou I'utilisation du routage applicatif gavérer plus
intéressante que le routage classique :

— Le fournisseur d’'un service veut répartir les requétes des utilisaggure ses différents ser-
veurs délivrant ce service. Le routage applicatif permet d’achemireraguéte vers un de ces
serveurs de maniére transparente pour l'utilisateur : sa requéte neteaervice a atteindre et
c’est le systéme de routage applicatif qui détermine I'adresse du sérj@adre.

— Dans Internet, les routes entre deux noeuds sont soumises awksquassés entre les différents
opérateurs des réseaux traversés pour joindre ces deux noeageerformances réseau de ces
routes peuvent ne pas étre optimales : il est possible qu’une route tnamsitaun noeud tiers
posséde de meilleures performances que la route « directe » entre dmudsnbe routage
applicatif permet de faire transiter le trafic par ces noeuds tiers et autgis#r ces routes.

— Lorsqu’un incident affecte une communication, les mécanismes de réamdiss réseau de-
ployés par un opérateur ne prennent pas en compte la criticité de celletdisdtion d’'un
systeme de routage applicatif permet d’utiliser un mécanisme de rétablisselaptdét aux spé-
cificités d’'une communication.

Aprés que la décision de routage est été effectué a partir des informdgohaut niveau, le
routage applicatif doit mettre en place un mécanisme pour la mise en oeuvrehientiaement
désiré des communications dans le réseau IP. Pour cela, voici certhémas de fonctionnement
qu'il est possible d'utiliser pour implémenter ces mécanismes[70, 51] :

— Laredirection DNS : ce mécanisme s’appuie sur la résolution de nom DM&julan utilisa-

teur émet une requéte afin de déterminer I'adresse IP associée a ure mimmaine, I'adresse
IP qui lui est retournée est variable et correspond a une destinatiemdnée par des informa-
tions de haut niveau.

— La redirection transparente : les communications de l'utilisateur sont a atéstid’'une ma-
chine qui est chargée de les rediriger vers le serveur délivrantlieselemandé.
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— Laredirection a postériori : I'utilisateur émet une requéte vers une neaghirui indique quel

serveur contacter pour se voir délivrer le service demandé.

— L'acheminent par I'utilisateur : les communications sont directement modifigresne appli-

cation déployée chez l'utilisateur avant d’étre émises dans le réseau.

Il faut noter qu’en fonction des informations utilisées pour prendre éessibns de routage et de
'implémentation du mécanisme d’acheminement des communications, un systénuade rappli-
catif ne peut étre fonctionnel que pour certains types de communicatiosi, Aie systéme utilise
des informations n’étant pas liées a une application particuliére, et quaétanisme d’achemine-
ment peut étre utilisé pour tout type de communication IP, il est probablepyigise étre utilisé pour
tout type de communication. A I'inverse, si un systéme prend en compte desatfons liées a la
nature d’'une application pour réaliser les décisions de routage ou metrerede mécanisme d’ache-
minement des communications, ce systeme ne fonctionnera que pour les coationgiiées a cette
application. Ainsi, la plupart des systémes de routage applicatif déploya@sraihui fonctionnent
uniquement avec les communications Web qui utilisent le protocole HTTP.

Les systemes utilisant le principe du routage applicatif ont des architeefniéss. Le systeme
peut étre administré par une entité centrale ou étre distribué, les difféténterds composant ce
systeme peuvent avoir des réles spécifiques ou équivalents, enpétreedéployés a divers endroits
du réseau. Nous allons présenter deux types de systémes aux argstelistinctes : les Content
Delivery Networks (CDN) et les systémes de routage P2P (dans la seuati@mte).

Les CDN sont des architectures de systeme réseau qui permettent drenfiglio38] la délivrance
de certains contenus a I'utilisateur. Pour cela, un systéme CDN répliquatienciod’'un serveur de
contenu sur différents serveurs du réseau. Les CDN utilisent desideels de routage applicatif de
maniére a rediriger les requétes pour un certain contenu vers le spouatant délivrer ce contenu
de la fagon la plus efficace possible : ce peut étre le serveur le plusepded’utilisateur émettant la
requéte ou encore le serveur dont la charge est la plus faible, papkxd_es CDN incluent aussi
les mécanismes pour organiser la réplication du contenu en différents goirdseau, par exemple,
mais ces techniques ne seront pas abordées ici.

Le routage P2P

Nous allons maintenant introduire la notion de routage P2P. Le routagesP@Rectechnique re-
prenant le principe du routage applicatif déployé dans un réseauydeépioyé au-dessus du réseau
IP. Ce réseau peut ainsi étre qualifié de P2P. Ainsi, un systéme deed®@&gest un réseau décen-
tralisé de noeuds qui réalisent des décisions de routage et qui achedgsecommunications, afin
de proposer un acheminement des communications plus performant gl¢isamit avec le routage
classigue. On peut considérer que dans ce type de réseau, lacegsaniagée entre les noeuds est la
connectivité au réseau.

Ainsi, dans ce type de systéme, c’est la connectivité des noeuds au jseva étre utilisée pour
améliorer 'acheminement des communications. En effet, entre chaque paimedds du réseau de
routage P2P, il existe une route IP. Puisque ces noeuds coopéreneex, il va étre possible qu’un
utilisateur, pour joindre une destination quelconque du réseau, emprunigdac classique » calculée
par le routage IP, mais aussi une succession de routes entre chacwedds du réseau P2P, jusqu’a
la destination voulue. Le schéma 2.5 illustre ce concept.

Le choix de laroute a utiliser entre les différentes routes possibles peet&ite fait en fonction
de besoins variés, qui peuvent étre adaptés aux attentes de l'utilisateux spécificités du service
délivré.
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FIG. 2.5: Principe de fonctionnement du routage P2P

Motivation pour I'utilisation d'un systéme de routage P2P

Les motivations pour utiliser un systéme de routage P2P sont multiples.

Tout d’'abord, comme illustré dans la figure 2.6, le routage P2P permetogegar des routes
permettant un acheminement de meilleure qualité des données[1, 50]eEl gifrive que la route
calculée par le routage IP ne soit pas optimale en terme de performaneas,résmme le délai
d’acheminement ou la bande passante disponible par exemple. C’esttienliga le cas pour les
routes qui traversent plusieurs AS. En effet, ces routes, calcudéés protocole BGP, sont soumises
aux accords commerciaux réalisés entre les opérateurs de réseauscett pas systématiquement
les routes optimales en terme de performance réseau. Dans ce cas, |'utilthatioutage P2P va
permettre de « court-circuiter » BGP en permettant d’emprunter des rdigiesmtves.

De plus, une derniére motivation a utiliser un systéme de routage P2P @sbitt@ la confiden-
tialité des communications. En effet, lorsqu’une route issue du systeme @gede2P est utilisée
pour joindre une destination, les adresses IP des paquets transmisnsedifiees chaque fois que
ceux-ci atteignent un des noeuds du réseau de routage P2P. Aissipilpgssible pour un tiers réa-
lisant une écoute du trafic de connaitre I'origine et la destination réelle® dommunication en se
basant uniquement sur I'entéte IP des paquets. Cette technique esimpaleutilisée dans le systéme
Freenet[10, 80], un réseau P2P destiné a assurer la liberté d'sixpresr Internet.

Enfin, le routage P2P permet I'amélioration de la fiabilité des communicationdfdEncemme
illustré dans la figure 2.7, si un incident affecte la route du réseau IP atgisér 'acheminement
d’'une communication, celle-ci sera perturbée jusqu’a ce que le mécanisramtblissement de I'opé-
rateur du réseau soit déclenché et permette I'utilisation d’une autre fautkea< contourner » l'inci-
dent ou que celui-ci soit réparé. Sila durée de ces opérationsgkitigue, I'utilisation d’'un systéme
de routage P2P va éventuellement proposer d’emprunter une routatiieede maniére a contourner
I'incident le temps que celui-ci disparaisse. C’est cette utilisation du rolR28equi nous intéresse
en particulier.

2.5.2 Caractéristiques des systemes de routage P2P

Nous allons voir dans cette partie les différents éléments permettant dedasaain systéme de
routage P2P. Ces différentes caractéristiques présentent degagagttdes inconvénients qui sont a
prendre en considération lors de la conception d'un systéme de rolBgerPfonction des objectifs
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de celui-ci.

Mesure du réseau overlay

Comme pour un systéme de routage classique, les noeuds du systéme de R#Radoivent
mesurer le réseau overlay afin de connaitre I'état de celui-ci et aiersdp des décisions de routage.
Pour cela, deux noeuds overlays mesurent le lien qui les relie en sifeduat des messages qui sont
acheminés normalement dans le réseau IP.

Le réle premier de ces messages est de vérifier la connectivité entraaeuds. Ainsi, un noeud
overlay sera informé que le lien qui le relie a un autre noeud peut étre utiliséaecheminer une
communication. Cette mesure permet en particulier de détecter un incideffegtemait les commu-
nications dans le réseau IP.

La mesure du réseau permet de plus de déterminer la qualité d'un lien en epeeamance
réseau. Il est en effet possible de mesurer le délai d’acheminemantedtiar des communications
lors de la mesure d’un lien overlay, mais aussi le taux de perte de pagsief@énd’estimer la bande
passante disponible.

Le nombre de liens overlays mesurés ainsi que la fréquence de cesempsuvent étre tres
variables en fonction des objectifs et des autres caractéristiquestdmsyde routage P2P. En effet,
en fonction du contexte d’utilisation du systéme de routage overlay :

— La mesure du réseau overlay peut étre effectuée par chaque doaédeau overlay ou un

nombre limité de noeuds.

— Le nombre de liens mesurés par chague noeud peut étre plus ou maidsegEeut méme

varier au cours du temps.

— La fréquence de ces mesures peut étre plus ou moins grande, etugsu€tre variable en

fonction de la situation.

En fonction de parametres, le colt de la mesure en terme de consommatiomddephasante
réseau sera plus ou moins important. Ce co(t ne doit pas étre négligétienlipa pour permettre le
passage a I'échelle du systéme, lorsque le nombre de noeuds ovedagrest

Utilisation systématique ou dédiée du routage P2P

Selon les objectifs du systéme de routage P2P, son utilisation peut étre gicpiéroa alternative
au routage classique. Ainsi, il est possible de ne prendre en chaag®ommunication par le routage
P2P que lorsque le routage classique ne satisfait plus a certains besoins.

Ainsi, en fonction de cette utilisation du systéme, le calcul de chemins overlaypaunter peut
étre effectué de maniére dynamique et systématique, en fonction dests&sellla mesure du réseau
overlay. Dans ce cas, entre chaque noeud source et destinatioonoiesicications prises en charge
par le systeme de routage P2P, le chemin overlay utilisé pour I'acheminenelynasniqguement
ajusté de maniére a étre le plus performant possible, selon les critéresté@meyA l'inverse, les che-
mins overlays peuvent étre considérés comme des chemins alternatifsauilg#isés si le routage
classique ne satisfait plus aux critéres du systéme. Ces chemins peveg@nééalculés de maniére a
anticiper cette défaillance, mais ce n’est pas obligatoirement le cas.

Choix des chemins overlays

Les chemins overlays sont les chemins qui seront empruntés par les caratioms prises en
charge par le systeme de routage P2P. Selon les objectifs du systeméade 2P, on peut choisir
les chemins overlays en fonction de certaines propriétés.
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Lorsque I'on souhaite améliorer les performances réseau des commurscégiohemin overlay
peut étre choisi comme celui offrant les meilleures performances possibie une source et une
destination donnée. Pour cela, on utilise un algorithme de calcul du cheminiddrenoo(t selon
une certaine meétrique (le délai d’acheminement ou le taux de perte, parlexataps le graphe
représentant le réseau overlay.

Lorsque 'on souhaite fiabiliser les communications en cas d’apparitionidaident, une pro-
priété pouvant étre souhaitée pour les chemins overlays est d'étre gigotre eux. Ainsi, lorsqu’un
incident affecte une communication acheminée sur le chemin primaire, orhehéerisposer d'un
chemin alternatif disjoint du chemin primaire de maniére a ce que le risque queicetit aussi
affecté par l'incident soit le plus faible possible.

Acheminement des communications par le routage P2P

Nous allons voir les différents mécanismes pouvant étre employés powetper I'acheminement
des communications dans le réseau overlay.

Tables de routage

L'utilisation de tables de routage, similaires a celles utilisées dans les rou®east Uine premiere
possibilité. Les tables de routage, présentes dans chaque noeud atrécigoutage P2P, indiquent
le noeud auquel transmettre une communication en fonction de la destinatietiedeicLes com-
munications sont ainsi acheminées de saut en saut au travers dusésday Les adresses utilisées
dans les tables de routage peuvent étre les adresses IP, bien quesmtgas obligatoire : les noeuds
peuvent étre désignés par des adresses propres au réseay overla

Dans les systemes de routage P2P qui utilisent des tables de routageitfiadgautilisé pour
calculer les chemins du réseau est généralement I'algorithme a état des@img@lique que chaque
noeud du réseau doit avoir une vision compléte et similaire de la topologielulecicdPour cela,
chaque noeud doit mesurer la connectivité avec chacun de ses voisarsenettre ces informations
aux autres noeuds du réseau, ce qui peut étre couteux en terme dioitilghas ressources réseaul.

Routage par la source

Il est possible d'utiliser le routage par la source pour acheminer les cormations dans le réseau
overlay. Pour cela, il suffit que le noeud qui émet une communicationldadseau overlay ajoute
les adresses des noeuds overlays a successivement emprunt@inuner la destination. Puisque
ces adresses sont ajoutées a chaque paquet émis, ce procédéipeaut aolt en ressource réseau
important surtout si le nombre de noeuds overlay a traverser est importan

L'avantage de cette technique est que seul le noeud émetteur d'une caratimma besoin de
connaitre la topologie du réseau. De plus, cette connaissance peuteérglate, dans ce cas, les
communications ne pourront étre acheminées que par des noeuds ©véolatyle noeud source a la
connaissance. Ainsi, la mesure du réseau overlay n'est effectegeaqle noeud source et n'est pas
obligatoirement étendue a tous le réseau overlay.

Circuits virtuels
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Pour acheminer les communications dans le réseau overlay, il est ensiblpa$utiliser des
circuits virtuels, qui sont des chemins préétablis qui seront empruntdesgpeommunications. Les
circuits virtuels fonctionnent dans un réseau overlay de maniére similaérgui est fait dans MPLS.

L'utilisation de circuits virtuels permet de déterminer exactement la succefsiooeuds overlays
a traverser, comme avec le routage par la source, mais sans le besaited'lgj® adresses des noeuds
a tous les paquets. Cependant, les circuits doivent étre « ouvertsbdavaouvoir étre utilisés pour
acheminer une communication. Si une mesure du réseau overlay effecties moeuds, il est pos-
sible d'établir des circuits virtuels automatiquement, en fonction de ces megsaied’établissement
d’'un circuit virtuel peut étre effectuée de maniere explicite par un noguignvoyant un message
« d’ouverture » de circuit dans le réseau.

Topologie des réseaux overlays

Nous allons voir que la topologie du réseau overlay joue un rdle importastlda performances
que 'on peut attendre de ce dernier. C'est en effet un paramégrtedsa prendre en compte lors de
la conception d'un systéme reposant sur un réseau overlay.

Définition

On appelle noeuds overlays I'ensemble des noeuds du réseau senisgaicparticipent au ré-
seau overlay. On appelle liens overlays I'ensemble des liens entre lagiff@oeuds overlays. La
topologie du réseau overlay est 'ensemble des noeuds overlay etresVirlays.

La topologie va donc définir quels sont les noeuds communiquant « diradteri®s uns avec les
autres : ce sont ceux reliés par un lien. Pour permettre la communicatiordentenoeuds n’étant
pas reliés directement par un lien, des mécanismes de routage doivenisétreplace pour permettre
I'acheminement des communications par des noeuds intermédiaires.

On peut remarquer gue pour un systéme de routage P2P, la topologiesd&sigemble des liens
et noeuds pouvant étre empruntés pour acheminer les communicatioesid@ep cette topologie
n'est pas nécessairement respectée lors de la mesure de I'état du oésde la transmission de
messages liés au fonctionnement du systeme, par exemple.

Les différentes topologies

Nous allons présenter ici les différentes catégories de topologie eéesmlans les réseaux over-
lays.

— La topologie « Full Mesh » : Dans cette topologie, il existe un lien entre &pgin de noeud
du réseau

— Les topologies en arbre : Il existe dans ces topologies un noeud ddainsont issus des liens
vers des noeuds eux-mémes racines d’autres noeuds. Cette topdiogig@asiment rencontrée
dans les systémes destinés a la diffusion de contenu[5], depuis ununtigqud vers plusieurs
noeuds, ou mettant en place les communications multicast dans un résday|ojer

— Les topologies structurées : Les topologies structurées désignenptdsdies des réseaux
overlays implémentant une table de hachage distribuée (DHT pour Distriblatslhl Table).
Les DHT servent a l'indexation de contenu réparti entre les différesdaads d’'un réseau P2P.
Ce type de topologie permet de garantir que le nombre de sauts a effeatiselechire des
cas pour acheminer un message de requéte pour un contenu jusgeLalresponsable de son
indexation soit de I'ordre d®©(In(N)), avecN le nombre de noeuds présents dans le réseau
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overlay. Différentes topologies permettent ainsi d'implémenter ces syst&aani les plus
connus, signalons les topologies « en anneau » utilisées par des systémesg t€hord[98],
Pastry[85] ou Tapestry[110].

— Les topologies « Mesh » : Les topologies Mesh sont des topologies quakes ou chaque
noeud est relié par des liens overlays a un ensemble quelconque sl faoads.

Incidence de la topologie du réseau overlay sur les performances

La topologie du réseau overlay a une influence sur les performanssstiime qui I'utilise[46].
En effet, si une topologie overlay est « peu connectée », lorsque bhalgloé de présence d'un lien
overlay entre deux noeuds choisis aléatoirement est faible, ou « fortteoramectée », lorsque cette
probabilité est élevée, les performances du systéme seront différentes

Par exemple, le nombre de noeuds par lesquels transite une communicatéodeantmoeuds
overlays quelconques sera plus important si la topologie est faiblemenecige que si elle I'est
fortement. Ceci peut par exemple entrainer un délai de livraison des aacatians plus ou moins
important.

A l'inverse, une topologie fortement connectée peut amener a une ptescinsommation de
ressources. Par exemple, si un noeud a besoin d'interroger péroaét ces voisins pour vérifier
gu’aucun incident n'affecte le lien overlay qui les relie, la consommatiobhajéode ressource pour
effectuer cette tache dépendra du nombre de liens overlay dans la edgEa conséquent sera plus
grande avec une topologie fortement connectée.

Pour le cas particulier des systémes de routage P2P, |la topologie dusésday est déterminante
dans la capacité du systeme a rétablir une communication affectée par uminEideffet, pour que
cela soit possible, il est nécessaire qu'un chemin alternatif contoufirtanident existe dans cette
topologie.

Incidence de la topologie du réseau sous-jacent sur les performess

Le rapport entre la topologie d'un réseau overlay et celle du résadaquel il est construit a
une grande influence sur ses performances. En effet, en fonctiagale dont un réseau overlay est
construit, sa topologie peut étre trés différente de la topologie du réseatjacent.

Par exemple, deux noeuds « proches », distants de quelques sauts@@eau overlay peuvent
étre trés éloignés dans le réseau sous-jacent. De méme, il est possitduguiens distincts dans le
réseau overlay empruntent un ou plusieurs mémes liens du réseaucnts-ja

Ceci peut avoir un impact sur les performances, par exemple :

— Les efforts visant a limiter le délai de livraison des communications dansdéauéoverlay
en limitant le nombre de noeuds par qui les faire transiter peuvent étrésrédnéant si la
distance entre ces noeuds dans le réseau sous-jacent est trop impcatataes ce cas le délai
d’acheminement des communications entre ces noeuds sera trop grand.

— Les ressources du réseau sont gaspillées lorsque plusieurs lelayswtilisent le méme lien
du réseau sous-jacent, car un méme message qui sera diffusé sundewdidays distincts
sera en réalité diffusé plusieurs fois sur le méme lien physique et I'on pasid&rer que ceci
aurait pu étre évité en utilisant une topologie de réseau plus adaptée.

Pour le cas particulier du routage P2P, la topologie du réseau sousyacaussi influer sur la

capacité du systéme a rétablir une communication. En effet, on peut étre’tdiiged pour ce type
de systéme une topologie overlay fortement connectée, afin de garamtsi gn lien overlay est
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affecté par un incident, on puisse facilement trouver un chemin alternatfldaéseau overlay qui
le contourne. Cependant, plus le nombre de liens overlay est importdosdaprobabilité que des
liens overlays utilisent un méme lien du réseau sous-jacent est importans¢.léisqu’un incident
affecte un lien du réseau sous-jacent, I'ensemble des liens overlayutjlis¢nt seront affectés et
ne pourront pas étre utilisés par le chemin alternatif pour contourner Entidar conséquent, en
fonction de la topologie du réseau sous-jacent, I'utilisation d’'un nombre impiode liens dans le
réseau overlay ne garantit pas une plus grande capacité d’'un sysérmgtalye P2P a rétablir une
communication. Nous reviendrons dans le chapitre 5 sur les conditionssaéress pour permettre le
rétablissement d’'une communication par un systéme de routage P2P.

Différents travaux ont proposé des solutions pour améliorer le placetesemnioeuds dans le ré-
seau overlay lors de sa construction, afin gqu'’il corresponde mieufaaement des noeuds dans le
réseau IP. Certains[82, 68] de ces travaux se basent sur le didhiedhinement des communications
pour réaliser une approximation de la distance entre deux noeuds darsese P. D'autres[105]
découvrent la topologie du réseau sous-jacent en se basant sunmiigtecdu « traceroute ».

2.5.3 Systemes de routage P2P existants

Nous allons maintenant discuter des différents systémes de routage P@R @té présentés
dans différents travaux académiques. Nous expliquerons leurs @liegiparactéristiques et nous
discuterons de leurs avantages et de leurs inconvénients.

Le systeme Detour

Le systeme Detour[14] est probablement le premier systéeme apparentétager P2P. Il est
né aprés avoir constaté que les problemes affectant les routes danstlétaient localisés, et par
conséquent pouvaient étre contournés. A I'aide d’une analysedasxions entre 43 noeuds, il est en
effet montré que dans environ 1 cas sur 3, il existe une route alterrtatimsitant par un ou plusieurs
noeuds étudiés, dont le délai d'acheminement aller-retour des commungcasibsignificativement
meilleur que celui obtenu en empruntant la route calculée par le routagigjoass

Afin d’exploiter ces routes alternatives, il faut « détourner » les comnatinits et les faire tran-
siter par un ou plusieurs noeuds intermédiaires. Le systéme Detour prdpos de mettre en place
des tunnels virtuels entre le noeud source et le premier noeud intermééNaingyellement entre les
noeuds intermédiaires successifs, et enfin entre le dernier noeud idizinmét le noeud destination.
Les communications entre le noeud source et le noeud destination transgeite @ar ces tunnels.

Pour mettre en place un tel systéme, les paquets créés par I'applicatiotéexsoule noeud
source sont interceptés par le systéme Detour. L'entéte IP ainsi querieéas des protocoles des
couches supérieures sont conservés, et encapsulés par urDattite L'entéte Detour contient les
adresses de tous les noeuds intermédiaires a traverser pour joindstinatiEn. Ces données sont
ensuite émises vers le premier noeud intermédiaire. Pour cela les donmieslsses dans un paquet
IP classique dont I'adresse source est I'adresse du noeud sutadresse destination est I'adresse
du premier noeud intermédiaire. Lorsque ce paquet est recu par ld mietmédiaire, il consulte
I'entéte Detour afin de connaitre le prochain noeud intermédiaire augumferies données initiales
accompagnées de I'entéte Détour. Les communications transitent ainsiatke @n proche jusqu’au
dernier noeud destination. Sur celui-ci, le systeme Detour « décapsulaguetgecu afin de retrou-
ver le paquet IP initial et que celui-ci soit traité comme n’'importe quel autgeigtaP recu. Ainsi,
l'utilisation du systeme Detour est transparente pour I'application, aussidbiez le noeud source
que chez le noeud destination.
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Le but des auteurs de Detour était d'intégrer leur systeme aux mécanismastage existants,
afin d’améliorer la qualité des routes proposées par le routage IP. Amaiteurs de Detour ne font
qu’évoquer la problématique d’auto organisation des noeuds partigipargsque le calcul et la mise
en place des meilleurs tunnels a utiliser. Ces points seront adressésyziesesRON.

Le systeme RON

Le systeme Resilient Overlay Network[1] (RON) a été proposé dans tdqporter une solution
a certains problemes du routage classique soulevés précédemmentlRodes noeuds RON, placés
dans le réseau, coopérent afin d’'acheminer au mieux les communicatonseR, elles empruntent
un chemin composé de sauts successifs de nceuds RON.

Les nceuds RON s’échangent ainsi en permanence des informatidagigalité des chemins les
reliant et construisent une table de routage en fonction de plusieurs mestiigjles que le délai, le
taux de perte, la bande passante disponible. Ces informations sorilliecpar I'envoi de messages
sondes sur les chemins entre les différents nceuds. Lutilisation d’'uingralgressif permet de dé-
tecter rapidement un changement de topologie. Ceci se fait au détrimmergut’colt d’utilisation de
bande passante. De plus, I'utilisation de métriques variées permet derfainei plus fin des routes
a emprunter, en fonction des besoins de I'application.

Le routage de RON fonctionne selon un algorithme a état de lien. Dansaaurds noeuds RON,
chaque nceudld — 1 liens virtuels avec les autres noeuds. Chaque nceud effectue pésimeigune
requéte sur ledl — 1 liens virtuels afin d'évaluer les performances des liens. Ces informat@mns
ensuite propagées a I'ensemble du réseau. Chaque noeud est ensuitsuee de calculer le chemin
de moindre co(t, selon les différentes métriques utilisées, vers chacnoaleds RON de destination.

D’une maniére similaire a Detour, pour permettre 'acheminement d’'une comatiomaans le
réseau RON, le premier noeud RON encapsule les données a achermara. @ paquet arrive dans
un nceud RON, s'il n'est pas le destinataire du paquet (auquel casrieges sont décapsulées afin
de retrouver le paquet initial), il consulte sa table de routage pour comhaifrochain nceud RON
vers qui faire transiter le paquet afin de joindre la destination.

Evaluation des performances de RON

Les auteurs de RON ont réalisé une évaluation de ses performanceslidamt les paramétres
de détection par défaut, un noeud RON est capable de détecter un fratiderpossible, de rétablir
une communication, en un temps moyen de 19 secondes. Avec de tels pssaladtamde passante
réseau consommeée par chague noeud pour faire fonctionner ROB @8 tkdbit/s, pour un réseau de
50 noeuds RON.

L'utilisation de RON permet une amélioration des performances des routeéegilisr les com-
munications. C’est particulierement le cas lorsqu’une route calculée pantage classique est de
mauvaise qualité. En effet, avec un réseau de 12 noeuds RON, 5 %udes calculées par RON
et utilisées a la place de la route IP classique ont permis une diminution de 5 % ddeaerte
des paquets, 11 % ont permis une diminution d’au moins 40 ms du délai dediviler-retour des
paquets, et 5 % ont permis de doubler la bande passante disponible.

Critiques a I'encontre de RON

Le systeme RON a été critiqué car il ne passe pas a I'’échelle : son colitdi@fmement est trés
important, en particulier lorsqu’un trop grand nombre de noeuds RONmésénts dans le réseau.
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En effet, la topologie utilisée par RON est de type Full Mesh, car il existe undierlay entre
chaque pair de noeuds RON. Chaque noeud RON effectue périodiguanme mesure active, par
envoi de messages sondes, de chacun des liens overlay auxqueleliésset propage ensuite ces
informations a I'ensemble des noeuds du réseal.&3it le nombre de noeuds RON dans le réseau, il y
aainsiN.(N — 1) liens a mesurer. La consommation des ressources du réseau est slionptréante

si N est grand. Afin d’améliorer le passage a I'échelle de RON, il a été pefptisde limiter la
propagation des messages d'information sur I'état des liens overlay @usreasemble de noeuds.
Cette solution n'altére pas la capacité de RON a trouver le chemin de moindrdartdite réseau
overlay.

Une autre critique pouvant étre faite a un systeme tel que RON est sa caenplaxrapport aux
objectifs a atteindre. En effet, I'utilisation de tables de routage permet tifétab routes traversant un
nombre arbitraire de noeuds RON, en fonction de la route de moindrealoltée par I'algorithme a
état de lien. Cependant, il est démontré (voir la section 2.5.3 plus basagsiéadplupart des cas, cette
route de moindre co(t transite par un seul noeud RON. Par conséluidisiation d'un algorithme a
état de lien parait peu adaptée, car elle améne un important colt de forctient pour le calcul de
ces routes « simples ».

Le systeme NATRON

Le systeme NATRON[60] est une amélioration de RON destinée a permettre ditiifisde ce
systeme pour joindre des hdtes n’étant pas eux-mémes membres du r&BeBal? cela, NATRON
introduit un mécanisme de translation d’adresse.

Un des problémes des systémes de routage P2P est la mesure de la pedatesaroutes entre le
noeud source, qui initie une communication, et le noeud destination, tipde membre du réseau
P2P. En effet, le systéme de routage P2P ne sait pas a priori quel seruld destination avant que
la communication ne soit initiée par le noeud source. Par conséquent, ImeysEst pas informé
de la qualité des différentes routes utilisables au moment ou la communicatide,dgtne peut pas
immédiatement utiliser la route de meilleure qualité.

La méthode utilisée dans NATRON pour sélectionner la meilleure route est basde délai
d’acheminement des premiers paquets échangés a I'établissement afumexion TCP (le paquet
SYN et sa réponse SYN ACK). Lors de l'initialisation de la connexion, lenee paguet est envoyé
sur la route proposée par le routage classique. Si au bout d’'un enlgpséponse n’est pas parvenue,
le noeud source détermine les 3 « meilleurs » noeuds du réseau P2P ¢tiedgagaet sur les 3 routes
transitant par ces 3 noeuds du réseau avant de joindre la destinato® nheilleurs noeuds sont les
3 noeuds parmi ceux du réseau P2P dont le lien overlay avec le nosee gst de meilleure qualité.
La qualité de ce lien est connue en permanence puisque ces noeudsifoparties du réseau P2P et
échangent en permanence des informations sur la qualité des liens alideg selon une certaine
métrique, d’'une maniére semblable & ce qui a été décrit pour RON dansitens26.3.

La conception du systeme NATRON est similaire a celle de RON a I'exceptiopélsfisités
chez le noeud source et le noeud « intermédiaire », par lequel transit®rmmeunication si la route
reliant la source a la destination via ce noeud est utilisée. Chez le noetwd son mécanisme de
surveillance de I'émission d’'un paquet d’initiation d’'une connexion TCP &ce mis en place afin
d’éventuellement réémettre ce paquet vers une route proposée sda overlay sila réponse par la
route classique n’est pas recue dans le temps imparti. Chez le noeud inggrenésh mécanisme de
translation d’adresse[95] (NAT) classique doit étre mis en place afiredrgitre la communication
avec la destination de maniere transparente pour celle-ci : en effet g de vue, la communica-
tion a lieu avec le noeud intermédiaire. C’est ce dernier qui modifie les maquitransitent par lui
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afin de rendre I'utilisation d’'une route overlay invisible pour la destination.

L'évaluation de NATRON montre que ce systéme permet une diminution des terpkdhar-
gement sur un serveur lorsqu'il est utilisé, en particulier dans les cesbtématiques », ou la route
classique est de mauvaise qualité. Cependant, il semble que la politique d®sédle la meilleure
route de NATRON soit perfectible : en effet, dans 30 % des situations, latidis d’'une route overlay
améliorerait les performances d’accés au serveur. Cependantidarstie situation se produit, c'est
seulement 1 fois sur 5 que NATRON sélectionne effectivement cette route.

Internet Indirection Infrastructure

Internet Indirection Infrastructure[97] (I13) est un systéme basédestoutage dans un overlay a
I'aide de points de rendez-vous. Dans ce systéme, les noeuds feumisbun service proposent a
l'utilisateur de « poser un déclencheur » pour accéder a un servigecBla, I'utilisateur envoie un
message particulier qui va établir un chemin et permettre 'acheminement derspwunications a
travers le réseau overlay jusqu’au fournisseur de service. Cégégrermet par exemple a 13 d’auto-
matiser :

— La composition des services : Lutilisateur peut en effet poser ureession de déclencheurs
de facon a ce que les communications soient acheminées chez diffétentsgeurs de service,
afin que ceux-ci délivrent un service compose.

— La mobilité des utilisateurs lors de I'accés au service

— Le multicast

Ce systéme, bien que n’étant pas adapté au rétablissement rapide medaos est intéressant,
car il propose une alternative a la topologie Full Mesh utilisée dans leud¥@al en utilisant une
topologie structurée.

Routage P2P sur réseaux structurés

L'utilisation du réseau structuré Tapestry comme réseau overlay utilisé pauntiege P2P des
communications a été étudiée [109]. Tapestry dispose en effet de ptugieuntages qui justifient son
utilisation comme base d’'un systéme de routage P2P :

— Il dispose de mécanismes de détection des incidents affectant ses belagav

— Si un incident affecte un lien overlay, un noeud de Tapestry dispaseghacun d’entre eux
d’'un lien « de secours » vers un autre noeud du réseau overlay, drenapréserver la connec-
tivité des noeuds dans la topologie.

— Tapestry mesure le délai d'acheminement entre les noeuds de sanetadapte sa topologie
en fonction du résultat de ces mesures, de maniére a ce qu’elle soetehaévec la topologie
du réseau IP.

Les auteurs de cette étude proposent d'utiliser Tapestry pour tragisjes communications, de
maniére a bénéficier de ces atouts pour augmenter la fiabilité des communieatioas d’incident
dans le réseau. Ce systéeme s’avere étre un mécanisme de rétablissepmnefficace : les auteurs
montrent ainsi qu'il est possible de rétablir une communication affectéarparcident en 700 ms,
et que la bande passante consommée pour le fonctionnement du systénfailés De plus, les
propriétés d’autoconfiguration du réseau Tapestry permettent de maimerisponibilité élevée du
systeme, méme en cas d'incidents multiples. Enfin, le délai supplémentairewitargdides commu-
nications entrainé par leur acheminement par le réseau Pastry reste limité aenbin%o.

Nous pensons cependant que ce systeme n’est pas adapté au egtedrlisapide des communi-
cations. En effet, le temps de rétablissement indiqué ne tient pas compte idied&acheminement
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des données, délai important dans Tapestry puisqu’'un nombre dersgotsants doit parfois étre
effectué pour joindre un noeud destination. De plus, ce systéme ne pasreh compte les besoins
particuliers en fiabilité des services et des utilisateurs.

Routage Source a Un Saut

Afin d’améliorer le rétablissement des communications en cas d'incidenielaéseau, la tech-
nigue du Routage Source a Un Saut (One Hop Source Routing) est &eaddns une étude[27].
Le principe du Routage Source a Un Saut, est, a la maniére de ce quopss@rdans le systéeme
Detour, de faire transiter une communication par un noeud tiers pour jaiméréestination lorsque
la communication est interrompue par un incident affectant la route utilisédeax@utage classique.

Les auteurs constatent que si I'on dispose de 40 noeuds pouveintdsaetermédiaires, le Rou-
tage Source a Un Saut permet de contourner un incident et de maintendoomimunication en la
faisant transiter par un de ces noeuds dans 56 % des cas obs@&vé@sitburs émettent I'hypothése
que dans les autres cas, I'incident est situé trop pres de la sourcdaodeddination pour pouvoir étre
contourné. lls constatent de plus qu’en moyenne, lorsqu’un incigemtagluit, la moitié des noeuds
intermédiaires peuvent étre utilisés pour maintenir la communication. Ainsi, lagamentrent que
se limiter 4 noeuds intermédiaires par qui faire transiter une communicatiatégfigar incident suffit
a maintenir une probabilité de rétablissement satisfaisante.

Path Probing Relay Routing

Un systéme basé sur la technigue du Path Probing Relay Routing (PPRBuUmg& Relayé par
Mesure de Chemin) a été proposé[6]. Cette technique propose un atgpdhmesure des chemins
alternatifs a emprunter en cas de défaillance de la route principale utiliséaguminer les com-
munications entre un noeud source et un noeud destination. Les autaresystéme déduisent des
études précédemment effectuées qu'il n’est pas utile d'utiliser un systémmitage complexe dans
un réseau overlay et puisqu’il suffit généralement de faire trangiercommunication par un seul
noeud tiers pour contourner un incident affectant le chemin « direatcylé par le routage classique.

Les auteurs proposent donc un algorithme pour déterminer un ensemblaalbeurs » noeuds
intermédiaires parmi 'ensemble des noeuds participants au systeme desrB@RgC’est parmi cet
ensemble que le noeud relai par qui faire transiter les communications siidenhaffecte le chemin
principal sera choisi. Seuls les chemins transitant par ces noeuds s#léstsmnt mesurés, afin d’éco-
nomiser les ressources du réseau en ne mesurant que les meilleurs chamiggique utilisée pour
évaluer la qualité d’un chemin est le délai d’'acheminement aller-retour.4étentionner les noeuds
membres de I'ensemble des meilleurs noeudsn@euds sont sélectionnés aléatoirement parmi I'en-
semble des noeuds overlay et la qualité du chemin vers la destination eséedses noeuds via
lesquels lek meilleurs chemins ont été mesurés sont inclus dans I'ensemble des meilleuds.noe
Ensuite et a chaque étapenouveaux noeuds sont choisis aléatoirement et.lestemins transitant
par ces noeuds et par les noeuds de 'ensemble des meilleurs noeudesaores. Les noeuds des
meilleurs chemins mesurés forment le nouvel ensemble des meilleurs noeuds.

Les résultats de simulations du comportement de PPRR montrent que la prolabiliciver
un chemin alternatif viable lors de I'apparition d’un incident affectant ler@heprincipal est, avec
PPRR, trés proche de celle mesurée pour RON. Les auteurs meswgdaplius haute probabilité est
obtenue lorsquk, le cardinal de 'ensemble des meilleurs noeuds, vaut 16. Cependamheamesure
de la vitesse de rétablissement d’'une communication n’est effectuée.
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PeerWise

PeerWise[50] est un systéme de routage P2P dont le but est de dimidédaild’acheminement
des communications. Le routage dans PeerWise utilise lui aussi un unigue tiers par lequel faire
transiter les communications lorsque le chemin Internet n’est pas satisf&agifet, il existe parfois
dans Internet des violations de l'inégalité triangulaire[111]. Dans celea®lai d’acheminement
entre deux noeuds A et B soit plus important quel la somme des délais entieeleds A et C et C
et B. Peerwise propose alors de faire transiter les communications enti@ page le noeud C. Afin
de favoriser le partage équitable des ressources réseaux entretigipagas au systeme, Peerwise
utilise le principe « d’avantage mutuel » : un noeud A ne peut faire trangisec@mmunications par
un noeud C pour une destination B que si pour ce dernier il existe utieat@s D pour laquelle le
délai d'acheminement d’'une communication sera plus faible en la faisastténapar le noeud A.

Pour permettre le passage a I'échelle, la mesure active des délais d’aehmmtrentre I'en-
semble des noeuds, telle qu'effectuée dans RON, n’est pas enlifadeserWise ne réalise les me-
sures qu’entre les noeuds qui sont le plus susceptibles de faire hemti dolation de I'inégalité
triangulaire. Pour les déterminer, chaque noeud du systéme calculeatdsruuées réseau, a l'aide
de l'algorithme Vivaldi[15]. Ce systeme utilise la mesure des délais d’achemirtean&e un sous
ensemble de noeuds et grace a la triangulation, détermine les coorddergdexjue noeud dans un
plan. Par conséquent, dans ce systéme, les coordonnées des mrespedtent toutes l'inégalité tri-
angulaire. Chaque noeud PeerWise mesure ensuite les délais d’achentinersein sous-ensemble
d’autres noeuds. Si la différence entre le résultat d’'une mesure éldiepaédit par les coordonnées
calculées est grande, Peerwise considére que la probabilité quesces swient impliqués dans une
violation d’'inégalité triangulaire est importante. Chaque noeud maintient anasliste de noeuds
« candidats », susceptibles de diminuer le délai d’'acheminement de leurs oarations vers une
destination en les faisant transiter par I'un d’entre eux. La vérificatida gesence d'une inégalité
triangulaire est ensuite vérifiée en mesurant le délai d’acheminementcestreoeuds candidats et
vers un noeud destination donné.

Cette architecture permet a Peerwise de passer a I'échelle méme en @rdsemanportant
nombre de noeuds. De plus, il est montré que I'utilisation du principe diagarmutuel n’est que
peu nuisible au fonctionnement du systeme, car la plupart des noewgenpaider & améliorer le
délai d’'acheminement des communications des autres noeuds et trésopepas besoin d’autres
noeuds pour améliorer ce délai. Peerwise permet une diminution du détaedi@mnement moyen
dans le réseau d’au moins 10% et en moyenne d’environ 25%. Cepeoelaystéme ne permet pas
de rétablir rapidement une communication (cela ne fait pas partie de cesfepj@ar exemple, I'éta-
blissement d’un chemin overlay s’effectue par négociation entre lesiapafin de vérifier I'avantage
mutuel, ce qui n'est pas approprié lorsque I'acheminement doit étrdirgtghlus vite.
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Chapitre 3

La détection d’incidents par envoi de
messages sondes

67



3.1 Introduction

Comme nous I'avons décrit dans la section 2.3, les communications dansdagxé¢B sont en
permanence susceptibles d’étre affectées par des incidents quint@iber leurs interruptions. Ceci
pose probléme lors de certaines utilisations sensibles de ces réseasitaétde garantir une grande
fiabilité lors de la délivrance des communications. Cependant, il n’estr@rajépas possible de pré-
voir ou de se prémunir totalement contre I'apparition d'incident duranseasion de communication.

Lorsqu’un incident apparait et affecte un des éléments nécessaibes donctionnement d’'une
communication, il est nécessaire qu'il soit détecté, pour permettre le déelment d’une réaction
appropriée. En particulier, dans le cas des mécanismes de rétablisséseant si un incident affecte
un équipement tel qu’un routeur, utilisé pour 'acheminement d’'une commatimny il est nécessaire
de détecter cette défaillance afin de permettre la redirection du trafic dumeagnication vers un
chemin du réseau non affecté par I'incident. De plus, dans le contexthiledides communications
sensibles de ce document, il est particuliérement important de détecteritenisadde maniére pré-
cise, en un temps maximum déterminé, de maniere a alerter le systéme de rétabtisésaa au
plus vite et ainsi permettre le rétablissement des communications en un tempsféipdugossible.

C’est pourquoi dans ce chapitre, nous allons nous intéresser a casismes de détection d’'un
incident. Plus particulierement, nous nous intéresserons aux mécanigmestaet la détection des
incidents entrainant I'impossibilité pour deux correspondants de commuregtre eux. Nous étu-
dierons ainsi dans quelles conditions ces mécanismes sont en mesuteaterdé incident en un
temps donné. Nous nous intéresserons aux mécanismes qui effectei@ntenrogation active du cor-
respondant distant, grace a I'envoi de messages sondes, afinfie gatil n'y a pas d'incident sur le
chemin emprunté dans le réseau par le trafic de la communication. Nous étadiéférents modes
de fonctionnement pour ces mécanismes.

La méthode de détection d’'incident par envoi de messages sondesamaii€pe la plus appro-
priée, car c’est la seule a pouvoir étre appliquée a tout type d'infrasteu: elle ne dépend pas du
matériel utilisé et elle aussi indépendante de la communication, car elle ne reg®suUr le trafic
échangé pour permettre la détection de I'incident. Ce type de mécanismegegtdat utilisé dans
divers systémes déployés dans les réseaux IP. C’est le cas palexamprotocoles de routage tel
que OSPF, qui utilisent I'échange de messages HELLO pour s’agieitarconnectivité entre rou-
teurs voisins. Dans d’autres cas, tels que de nombreux systémes R&tffjdation de la connectivité
est effectuée par interrogation du correspondant.

Dans cette étude, nous tenterons de résoudre une des problématigudss lfatilisation de ce
type de mécanisme : la configuration de leurs parametres. Il s’'agit de&adagfonctionnement des
mécanismes, et en particulier la fréquence d’envoi des messages sanflenction du temps de
détection désiré, de maniere a obtenir les meilleures performances, en ttilisation de la bande
passante réseau ou du risque d’apparition de faux positifs, par exddeghius, nous présenterons les
performances des différents mécanismes de détection d’incident madenmessages sondes étudiés
dans ce chapitre. Nous verrons ainsi dans quelles conditions cesisméearpeuvent détecter un
incident en un temps maximum, exprimé par leurs utilisateurs en fonction de &saisib en fiabilité.
Les résultats de cette étude seront obtenus par simulation, puis validésgapeérimentations dans
un vrai réseau.

Les contributions de ces travaux sont les suivantes : nous présentesadifférents modéles de
fonctionnement des mécanismes de détection d’incident par envoi degesssandes et nous in-
troduirons un nouveau modéle de fonctionnement. Nous proposersaisecnine modélisation d’'un
réseau et des différents mécanismes afin de simuler leurs comportemarggnGlations seront va-
lidées par des mesures expérimentales. Nous déterminerons ainsi quiéds soeilleurs paramétres
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a utiliser pour chacun des mécanismes. Enfin, nous étudierons et compesperformances des
mécanismes en fonction des besoins des utilisateurs exprimés par un temps makerptésence
d’un incident non détecté toléré.

Les résultats de cette étude pourront étre utilisés par une grande vargtgtéimes. De nombreux
systemes utilisent en effet I'envoi de messages pour vérifier la conité@ntre deux noeuds d’'un
réseau. C'est le cas par exemple des systémes de supervision @segucore, des systemes de
routage P2P. Nous présenterons notamment un systéme de ce type depitfe suivant.

Les sections composant ce chapitre sont les suivantes : dans un prempest nous allons nous
intéresser au contexte de ces travaux, ainsi qu’aux travaux dechehelatifs a ce sujet. Nous pré-
senterons ensuite la modélisation des mécanismes de détection et du résésupotiiisobtenir nos
résultats. Nous étudierons ensuite quels sont les paramétres de aiidigarutiliser pour chaque
mécanisme. Au chapitre suivant, nous présenterons les résultats fiempaces des différents mé-
canismes, et nous les comparerons entre eux. Nous conclurongpiteectians une derniére section.

3.2 Contexte et travaux apparentés

Nous allons maintenant introduire le contexte nécessaire a la bonne cemggkhdes travaux
présentés ici. Nous présenterons tout d’abord les différents mécaniknmuktection d'incident, puis
nous décrierons les différents modéles de fonctionnement utilisés par tesisr@es de détection
par envoi de messages sondes, que nous étudions ici. Enfin, neeateréns les différents travaux
académiques en relation avec notre sujet.

3.2.1 Les mécanismes de détection d’incident

Nous allons voir qu'il existe plusieurs approches pour détecter un incide

La premiére approche est la notification externe d’un incident. Dans giteche, le mécanisme
de détection d’incident est externe au mécanisme de rétablissement eésgidise un mécanisme
spécifique pour détecter l'incident. Lorsqu’un incident est détecté, éanigme de détection informe
le mécanisme de rétablissement qu’un incident s’est produit. Nous coomsédgue les mécanismes
de « notification d’'un incident par un protocole de couche inférieurésy §9] font partis de cette
approche. Dans ce type de mécanisme, si un protocole de coucheurdérita couche sur laquelle
est déployé le mécanisme de rétablissement protocole détecte un incident, iEseut « remonter »
cette information au mécanisme de rétablissement pour que ce dernier stigrdigat informé de
la présence d’'un incident. Par exemple, cette approche est utilisée’lordgurotocole de niveau
physique détecte la rupture d'un lien et qu’il informe le protocole de reutiyniveau IP qu'un
incident est survenu sur ce lien.

Lautre approche généralement utilisée est I'envoi de messagesssaonstagit d’effectuer une
interrogation active du correspondant distant, en lui envoyant unagespécifique, afin de vérifier
gu’il n’y a pas d’incident sur le chemin emprunté par le trafic dans le te<gantrairement a I'ap-
proche précédente, cette méthode de détection d'incident est inclustedaacanisme de détection
d’incident et ne dépend de I'infrastructure sur lequel le mécanismepkiy®. Nous utiliserons cette
méthode dans nos travaux et nous allons donc détailler son fonctionnetfesitravaux de recherche
qui la concernent dans la suite de ce chapitre.

Nous allons nous concentrer sur les mécanismes de détection de type point. e type de
mécanisme est déployé entre deux noeuds du réseau afin de permetteetia@ar un des noeuds
de l'apparition d’un incident affectant les communications vers l'autreidoous n’aborderons pas
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les mécanismes de détection d’incident dits distribués, qui sont déplayés susemble de noeuds
et qui permettent par exemple qu’un noeud A soit informé par un noeudud incident affectant les
communications vers un noeud B est survenu. Ce choix est motivé pérdadaious nous focalisons
sur la rapidité de la détection des incidents affectant une communicationedehpés la détection
d’incident au sein d’'un systéme de plusieurs noeuds.

Ce type de mécanisme est largement utilisé dans divers systémes déploydssdaseaux IP.
C’est le cas, par exemple, des protocoles de routage, tel que O$PHJ62n routeur transmet a
chacun de ses routeurs voisins (auxquels il est directement reli€) wageeslELLO afin que ces
derniers sachent que les communications avec ce routeur sont podsiblesiteur qui n’aurait pas
recu de messages HELLO de son voisin pendant un temps déterminé ecerggiclin incident est
apparu entre lui et son voisin. Une variante de cette méthode de déteatgisteen I'interrogation
explicite de son correspondant. Dans ce cas, un noeud du réseae emvnessage d'interrogation a
son correspondant qui lui retourne immédiatement un message deeéporsas d’absences consé-
cutives d’'un certain nombre de messages de réponse aux messaggEsodiaiion envoyés par un
noeud, celui-ci considére qu’un incident est survenu. Cette métrsideae exemple employée par
I'outil « ping », qui utilise les messages du protocole Internet Control Bgs#rotocol (ICMP) de
type ECHO REQUEST et ECHO RESPONSE pour vérifier la connectivité eletnux machines d'un
réseau[75].

3.2.2 Travaux apparentés a la détection d’incident

Plusieurs travaux[47, 36] proposent un cadre pour les mécanisnigseatgion des incidents par
envoi de messages sondes. En particulier, dans le cadre du dévetyppge MPLS, un effort de
standardisation de ces méthodes de détection d’incident a été effecaetn alw protocole Bidirec-
tional Forwarding Detection[36] (BFD), afin de fournir un cadre gé&né& pour de tels mécanismes
de détection d'incident. Cependant, ce protocole est spécifiquemdinEdiestre utilisé par les proto-
coles de routage, afin de détecter les pannes affectant les liens outssoDe plus, il n’est qu’un
cadre pour la méthode de détection, mais ne contient pas de recommandafiohalwgparamétrage
de ceux-ci.

En effet, une des problématiques lors de I'utilisation de ce type de mécanistae@sfiguration
de leurs paramétres. Il s’agit essentiellement de la fréquence d@ewoiessages sondes ainsi que du
nombre de messages maximum pouvant étre perdus avant que le mécamisitiereau’un incident
est apparu. Ainsi, si I'on souhaite détecter un incident en un temps doewhyvient d'utiliser une
fréquence d’envoi de messages et un hombre de messages pavegrerdus faible. Cependant,
cela a pour incidence une utilisation de bande passante réseau éleuée ducaombre important de
messages sondes utilisés. De plus, le risque d’apparition de faux pbsiti(gie des messages sondes
sont perdus sans qu’un incident ne soit effectivement présentldaéseau, est plus important. Ceci
peut se produire lors d’'une congestion ponctuelle du réseau par kexemp

Plusieurs études sont consacrées au paramétrage des protocoled Hiisés dans les proto-
coles de routage pour détecter une perte de connectivité entre deaxrsouoisins. Le but de ces
travaux est de diminuer le temps de détection d’'une panne d’'un routeuuuieh par son rou-
teur adjacent. Ceci permet de déclencher le mécanisme de re-routageepoiettre de rétablir la
connectivité au plus vite[49]. Pour cela, il est nécessaire de diminuegdadnce d’envoi des mes-
sages HELLO ainsi que le temps maximum ou, en I'absence de réceptioméssage HELLO, un
routeur considére qu'un incident est apparu. Il a été montré[2%mcas de congestion du réseau,
une fréquence trop faible entraine I'apparition de nombreux faux pesigfgiui nuit a la stabilité
du routage. Il est montré que le temps de détection optimal que I'on peutiroéten le protocole
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HELLO d’'OSPF est d’environ 4 secondes. Il a été proposé[17] uramiéme de détection des inci-
dents hybride : lorsque du trafic est envoyé sur un lien d’'un routemmetanisme considere qu'il n’est
pas nécessaire d’envoyer un message HELLO puisque le routeuemridjpi réceptionnera le trafic
constatera qu’aucun incident n’est présent. Si le trafic cesse,litlg® reprend I'envoi de messages
HELLO afin d'informer le routeur adjacent qu’aucun incident n’egiap.

Certains travaux se consacrent a I'étude de détection d’un incidectait une communication
de bout en bout. Dans ce cas, le mécanisme de détection des incidend@st dér les noeuds parti-
cipant effectivement a la communication. Ces mécanismes sont par exempés atiliss les réseaux
overlays, ou les noeuds voisins dans ces réseaux ne sont pasaié&reent voisins dans le réseau
IP. Le mécanisme de détection utilisé dans RON a été étudié[112] : les tempiediotéd’un inci-
dent et le nombre de messages sondes nécessaires sont exprim@gdion fie I'intervalle d’envoi
des messages grace a une modélisation mathématique du comportement dunneédardsétection
de RON. D’autres travaux[61] proposent un mécanisme de détectiorpdeqtyestion/réponse, ou
le temps d’attente de la réponse par le noeud ayant envoyé la questionaiirf du délai d’ache-
minement aller-retour (ou RTT pour Round Trip Time) mesuré pour les messpgestion/réponse
précédemment envoyés. Cette méthode est similaire au calcul du Retransiisgdut (RTO) par
TCP, qui est le temps au bout duquel un paquet non acquitté est agnsictéme perdu.

D’autres travaux expriment le temps de détection maximal d’un incident evkmpilité de faux
positifs pour les mécanismes de détection distribués. Certains[16] prapwsmécanisme de détec-
tion des incidents basé sur le modéle Gossip, d’'autres[23], qui praposgcanisme de détection
hiérarchique. Enfin, les performances de différents modeles (poaittqu distribués) de mécanisme
de détection d’un incident affectant la communication vers un noeud awu's@iméseau overlay de
type Chord[98] ont été comparées [113].

3.3 Modélisation du comportement des mécanismes

Dans cette section, nous allons présenter les différentes modélisationesitpizdr étudier le
fonctionnement des mécanismes de détection d’'incident. L'ensemble désmtdilisées sont re-
capitulées dans la table 3.1.

3.3.1 Les différents modeéles de fonctionnement

Nous l'avons souligné, il existe différents modéles de fonctionnementIpeunécanismes de
détection d'incident par envoi de messages sondes. Nous allons mainpeésenter en détail le
principe de fonctionnement de ces différents modéles. De plus, nasenpeéons un nouveau modéle
de fonctionnement appelé « Pull Adaptatif ».

Le modéle de détection Push

Deux modeéles existent en effet : le premier est le modéle Push, appelélscHitbtocol » lors-
qu'il est employé par les protocoles de routage. Comme indiqué dans la 3duredans le modéle
Push, un noeud B envoie périodiquement un message HELLO a un no&iday bout d'un temps
donné, le noeud A n'a pas recu de messages HELLO du noeud B, ld Aa@mnsidere gu’un incident
affectant les communications vers le noeud B est survenu. Dans cedot;unous utiliserons la nota-
tion T_HELLO pour exprimer l'intervalle entre deux envois d’'un message HELLO paréeich® et
T_DEAD pour exprimer le temps au bout duquel le noeud A, en I'absence detigtdp messages
HELLO provenant du noeud B, considére qu’un incident est suregtre lui et le noeud B.
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TAB. 3.1: Notations utilisées pour la modélisation des mécanismes de détection ditncide

Parametres du modeéle Push

T _HELLO

Temps entre deux envois successifs d’'un message HELLO

T_DEAD

Temps avant de déclarer un incident lorsqu’aucun message
HELLO n’est regu

Parameétres des modeéles Pull et APull

Temps avant I'envoi d'un message REQUEST apres la récej

ntion

E

2Nt

TREQ du message RESPONSE
T WAIT Temps d’attt_ante pour la réception d’'un message RESPONS
- aprés I'envoi d'un message REQUEST
N Nombre maximum de messages RESPONSE successivems
non regus avant de déclarer un incident
M Facteur multiplicatif du temp§_WAIT

pour le mécanisme APull

Parametres du réseau

ée

D Délai d’acheminement minimal

V Délai d’'acheminement ajouté moyen

A Disponibilité du réseau

Criteres de performance

TMD Durée maximale de présence d’'un incident non détecté tolér
Tyetect Temps de détection d’un incident

Riate Taux de détection tardive d’un incident

Q+alse Nombre de faux positifs par minute

Qmsg Nombre de messages par minute

Nmsg Bande passante consommée par le mécanisme en kb/s

72



A B
MESSAGE HELLO
OK'! T_HELLO
MESSAGE HELLO V
i N— — INCIDENT — A
Al° T_HELLO
MESSAGE HELLO A
« A
T_HELLO
T DEAD MESSAGE HELLO A
) A
Taetect T_HELLO
MESSAGE HELLO V
« A
T_HELLO
MESSAGE HELLO V -
<«
v \ 4
ALARME !
(a) Le type Push
A
MESSAGE REQUEST
oK ! <&
T MESSAGE RESPONSE
T_REQ
A B + MESSAGE REQUEST
MESSAGE REQUEST oK1 _ MESSAGE RESPONSE
»
OK'! & y — — INCIDENT— —
T MESSAGE RESPONSE T_REQ
T REQ * * %GE REQUEST
MESSAGE REQUEST 'l‘ T.WAIT
T CMESSAGE RESPONSE | T \MESSAGE REQUEST
x — ¢— — INCIDENT — — o
* \)MESSAGE REQUEST T l
TT_WAIT detect | ws REQUEST
X \MESSAGE REQUEST |
Tdetect . l T_WAIT N fois
N fois X \MESSAGE REQUEST
T WAIT Ni M.T_WAIT
| X \MESSAGE REQUEST
T_WAIT l
\4 \ 4 Y
ALARME ! ALARME !

(b) Le type Pull

(c) Le type APuII

FiG. 3.1: Fonctionnement des différents type de mécanisme de détection

73




Le modéle de détection Pull

Le deuxieme modéle est le modéle Pull et est représenté dans la figur€8a.indéle est un
mécanisme de type question/réponse : un noeud A envoie un message REQUWEoeud B. Lorsque
le noeud B recoit un message REQUEST, il retourne immédiatement un mé3ESHRONSE au
noeud A. Sile noeud A n'a pas recu de messages RESPONSE prodemaeud B a I'issu de I'envoi
d’un certain nombre de messages REQUEST, il considére qu’un inciffeatant les communications
vers le noeud B est apparu. Dans ce document, nous utiliserons la nataiREnQ pour indiquer
le temps pour réémettre un message REQUEST une fois qu’'un message R&ESR@endu a été
recu. Nous utiliserons la notatioh WAIT pour exprimer le temps maximum d’attente du message
RESPONSE par le noeud A apres qu'il ait envoyé un message REQUIEBGead B. Si le temps
T_WAIT est écoulé sans que le noeud A ait regu de messages RESPONSE, ilirdgréediatement
un message REQUEST. Enfin, nous utiliserons la notatigour exprimer le nombre maximum de
messages REQUEST consécutifs qui peuvent rester sans répansé@considérer qu’un incident
est survenu.

Le modeéle de détection Pull Adaptatif

Le dernier modéle que nous présenterons est le modéle Pull Adaptatifidu 8®st un modele
original, qui s’inspire des mécanismes utilisés pour le calcul du temps limite émsatission dans
TCP, le Retransmission Time Out[76], pour améliorer le mécanisme de type Rufbi8dionnement
est représenté dans la figure 3.1c. Comme pour le modéle Pull, ce modéieneitanisme de ques-
tion/réponse. La différence avec le mécanisme Pull est que le temps d’attat&I T est calculé
dynamiquement de maniére a refléter les paramétres du réseau mesuttés fmécédents échanges
de messages sondes. Ainsi, le temps d’att&ni®& Al T pour I'arrivée d’'un message RESPONSE en
réponse a I'envoi d’'un message REQUEST dépendra du Round Trip (RB), le délai d’ache-
minement aller-retour, ainsi que de la gigue, ou variation du RTT, mesustdds échanges de ces
messages. Ainsi, nous exprimons le temp8VAIT par :

T_WAIT = rtt) + K - vrtt;

Les variablegtt, et vrtt; sont des moyennes pondérées des RTT et de la gigue, mises a jour a
chaque réception d'un message RESPONSE. Lors de la réception dasageeRESPONSE en un
tempsrttnew apres I'envoi d’'un message REQUEST, les variabigset vrtt; sont mises a jour de la
maniére suivante :

vrtt) «— (1—B) - vrtt) + B |rtt) — rttpen

En cas d’'expiration du temps_WAIT, c’est-a-dire lorsque le message RESPONSE n’est pas
parvenu au bout du temgs WAIT aprés I'envoi du message REQUEST, la valeur du temps d’attente
T_WAIT est mise a jour de la maniére suivante :

T WAIT — T_WAIT-M

Différentes constantes sont utilisées dans cet algoriti#ret.B sont des constantes qui déter-
minent le poids a accorder, respectivement, au temtps, et a la variancett) — rttpey, mesurés lors
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de la réception d’'un nouveau messaljeest une constante qui définit le poids a accorder a la va-
riation du RTT pour le calcul du temps_WAIT. Enfin, M est une constante qui définit le facteur
d’augmentation de la durée WAIT d’attente d’'un message RESPONSE a la suite d’une expiration
de ce temps d’attente. De précédentes études [33] ont montré que les egigmales, dans le cadre
de l'utilisation de TCP, sont respectivement 1/8 et 1/4 pdwt B, 4 pourK. Nous utiliserons ces
valeurs par la suite avec ce mécanisme.

3.3.2 Criteres de performance étudiés

Nous allons tout d’abord exprimer quels sont les critéres de perfoenales mécanismes, c'est-
a-dire les différents éléments a étudier afin d’évaluer la performanocentégcanisme de détection.

Nous considérons qu’en fonction des situations d’utilisation, un mécanisrmiétdction doit étre
configuré de maniére a détecter un incident plus ou moins rapidement. Aiftgict®onnement d’'un
tel mécanisme doit dépendre d'une constante, nb®, qui représente la durée maximale tolérée
pendant laquelle un incident peut étre présent dans le réseau sihissitjdétecté. Les criteres de
performance qui sont étudiés ici expriment la possibilité et les contraiatesatisation de cet objectif
par le mécanisme de détection d’incident.

Il faut remarquer que le tempBMD n’est pas simplement le temps de détection d’un incident
maximum souhaité. En effet, a cela s’ajoute une contrainte sur la durée ciddim : il n'est pas
nécessaire que le mécanisme détecte un incident dont la durée est reféiciemps MD. Nous
considérons donc que lorsque la durée d’'un incident est inférieune &ertaine durée, dépendante
du contexte d’utilisation du mécanisme de détection d’incident, I'incident redbpaoin et ne devrait
pas étre reporté. En effet, dans certaines situations, la détection dideringa entrainer une réaction
importante dans un systéme et il faut par conséquent s’assurer cuiddhin persiste suffisamment
longtemps dans le systéme pour justifier une telle réaction.

Par conséquent, le temdaVID indique a la fois la durée minimum d’'un incident & partir de
lagquelle celui-ci doit étre reporté et le temps maximum souhaité pour la déteetimat thcident.

Les critéres de performances de ces mécanismes qui seront étudigg ici s

— La quantité de faux positifs, notégs,se qui représente le nombre moyen d’'incidents signa-
lés par le mécanisme de détection, par minute, alors qu'aucun incident piésént dans le
réseau, ou bien qu’un incident était présent, mais que sa durée étaglirgéaul MD.

— Le taux de détection tardive, noRe, qui est le rapport entre le nombre de détection par le
mécanisme effectuées en un temps supérieur MD et le nombre total d'incident de durée
supérieure all MD dans le réseau.

— La quantité de messages nécessaire au fonctionnement du mécanism&rgt€’est le
nombre de messages échangés dans le réseau, par minute, pour lenfieme&iot du mé-
canisme. Nous étudierons aussi la quantité de bande passante conscemieienpessages
échangeés, notdénsg en kilo bits par seconde. Nous fixerons alors la taille d'un message a 64
octets, ce qui correspond a la taille d'un paquet ICMP de type ECHO RESJ{¥5].

3.3.3 Comportement du réseau

Avant de présenter les modéles des différents mécanismes de déteai®allans introduire les
notations décrivant le comportement du réseau dans lequel ils serorésutitis effet, la fréquence
avec laquelle un incident affecte les communications du réseau, la dis@nsdedréseau entre les
noeuds ou encore la variation du délai d'acheminement des messageseentci sont des facteurs
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qui affectent le fonctionnement d’'un mécanisme de détection d'incidentiestont par conséquent a
prendre en considération.

Nous allons donc introduire des paramétres qui caractériseront Idfiguation » du réseau re-
liant les deux noeuds sur lesquels est déployé le mécanisme de détectiidediia. Voici ces para-
metres :

— Ladistance entre les noeuds, notée D, qui sera exprimée en millise¢org)et qui représente
la durée d’acheminement aller-retour minimale d’'un message dans le réseawces deux
noeuds.

— La variation moyenne du délai d’'acheminement entre les noeuds, notge 3&ra exprimée
en millisecondes et qui représente le temps ajouté a D pour obtenir le déhedimement
aller-retour moyen d’'un message entre les noeuds dans le réseau.

— La disponibilité moyenne d’'une communication dans le réseau, notée Aeprésente la por-
tion de temps durant lequel aucun incident affectant la communication présent dans le
réseau.

Lors de nos simulations, nous avons modélisé le temps d’achemienemt d'uageeatms le
réseau par une variable aléatoire, notui suit une distribution de Pareto ayant pour paramétre
d’échelle la constant® et pour paramétre de forme la constaﬁgﬁ-}i. Ceci permet d'obtenir une
espérance d® +V et une valeur minimale dB pour la variabler. Cette modélisation du délai
d’acheminement d’'un réseau a déja été utilisée et validée dans de prisagaleaux[108].

Lorsque le délai d’'acheminement pour « I'aller simple » d’'un message énb&#étre modélisé,
nous avons utilisé une variable aléatoire, natéqui suit une distribution de Pareto de parameétres

V.0 . . ) -
d’échelleD/2 et de formeZ, 2. Ceci permet d'obtenir une espérance®d¢ et une valeur minimale
2

de 2 pour la variabled.

Afin de modéliser I'apparition d’un incident affectant les communicationsédeau, nous utili-
sons les temps moyens avant la panne, noté MTTF et le temps moyen déioépadé MTTR. Ces
parametres ont déja été décrits dans la section 2.3.3.

Nous considérons que le taux de défaillance et de rétablissement ddomaunication sont
constants dans le temps. Par conséquent, dans notre modele, le tempaparntion d’'un incident
et la durée de celui-ci suivent une distribution exponentielle de paraméteet -, respective-
ment.

Dans nos simulations, nous avons choisi de fixer la valeur MTTR a 1 dec@e choix, en
concordance avec les mesures effectuées sur les communications éa bbout et présentées dans
la section 2.3.1, implique par exemple les propriétés suivantes :

— Lorsqu’un message est perdu, la probabilité qu'un message en@by@Hplus tard soit aussi

perdu est de 61 %.

— 50 % des incidents ont une durée inférieure a 694 ms.

Ainsi, le temps MTTF peut étre calculé en fonction de A, qui est un desmesras de la configu-
ration du réseau présenté plus haut et du MTTR par la formule déjanpgésstans la section 2.3.3 :

AMTTR

MTTF =
1-A

La figure 3.2 présente le nombre d’incidents par jour affectant une coroatiom dans notre ré-
seau modélisé, en fonction de la durée de ces incidents, pour diffévatdass de A (et MTTR=15s).
On constate que lorsque= 0,999, la moyenne du nombre d’incidents de durée supérieure a 5000
ms est inférieure a 1, alors qu’elle est environ de 6 gosr0,99. De plus, on constate que le nombre
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FiG. 3.2: Distribution des pannes et de leurs durées dans le modéle

d’incidents courts, d'une durée inférieure a 1 seconde est de pisisientaines lorsqua = 0,99,
alors gu'il est de quelques dizaines lorsdue 0,999. Le nombre d’incidents et leurs durées peuvent
paraitre élevés. Ceci est voulu, car nous étudions les communicatioasiestrds situés en bout de
réseau, et leurs communications sont plus fréquemment interrompuesqoerimunications entre
deux routeurs adjacents, par exemple. De plus, nous souhaitonsesit@lysmportement des méca-
nismes de détection d’incident, et il est donc nécessaire d’étudier casisi@es dans des conditions
ou les incidents sont susceptibles d’apparaitre.

3.4 Choix des parametres des différents mécanismes

Dans cette partie, nous allons étudier chacun des mécanismes présantissaation 3.3.1 sé-
parément. L'objectif de cette étude est, pour chaque mécanisme, d'iddesfieeilleurs paramétres
a utiliser, en fonction du contexte d’utilisation de ce mécanisme, c’est-a-diegripsT MD désiré
pour le mécanisme et I'état du réseau.

3.4.1 Mécanisme de type Push

Nous allons tout d’abord nous intéresser au mécanisme de type Push.

Evaluation du temps de détection

Nous allons dans un premier temps exprimer le temps de détection d’un incidémthpécanisme
Push. Nous considérons ici un incident devant étre détecté, donarée supérieure au temps de
détection du mécanisme.

Soit Mincigent, I'instant d’apparition de l'incident dans le réseaust helio r, 'instant ot le noeud
A arecu un message HELLO pour la derniere faigst nello s, I'instant ou le noeud B a envoyé ce
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message a, le temps d’acheminement de ce message entre B et A. Orxmately le reste de la
division entiére dex pary. On considere que le premier message HELLO est envoyé par le noeud B a
l'instant O.

NotonsTyetecs |€ temps de détection d’un incident affectant le réseau. On a, comme illpatrer
la figure 3.1a :

Taetect= T_DEAD— (Mincident— Miast hello r)
=T_DEAD— (Mincident— (Mast hello s+ d))
= T_DEAD— (Mincident — ((Mincident (3.1)
- (mncident mod T_H E I—LO)) + d))
=T_DEAD+d — (Mincident mod T_HELLO)

Le paramétre T_DEAD

Pour le protocole de type Push, le temps de détection est fortement lié a lavalEAD comme
le montre I'évaluation du temps de détection maximum d’un incident par le mécanfintiée
précédemment : Nous considérons le pire des cas ol un incident affiesdeud juste aprés que celui-
ci est envoyé un message HELLO. Le temps de détection sera dans @gatas temp3_ DEAD
additionné au temps d’acheminement du dernier message HELLO recuwrizdgaent, lorsque le
tempsT MD est défini, le temp3 _DEAD doit étre défini comme |égérement inférieur, lorsque cela
est possible, afin de permettre une détection en un temps inféffediDa méme dans le pire des cas.

Ainsi, nous proposons de choisir le paramdtréE AD de la maniéere suivante :

TMD —500ms , Si TMD > 1000ms
T_DEAD= < T_DEAD=500ms , si500ms< TMD < 1000ms
T DEAD=TMD ,si TMD < 500ms

Le paramétre T_HELLO

Nous allons maintenant étudier quel est le meilleur intervalle de tdmd&LLO a utiliser. Bien
que cette valeur n'ait finalement que peu d’incidence sur le temps de daténad le nombre de
messages HELLO échangés va avoir une importance sur la qualité de totetea particulier sur
le taux d’apparition de faux positif®;ase. EN effet, lorsque de nombreux messages HELLO sont
envoyeés, le risque gu'ils n'arrivent pas a destination lors d'un intigenctuel dans le réseau est
diminué. Bien s(r, le nombre de messages transitant dans le réseauesstentint lié a la fréquence
T_HELLOdenvoi des messages HELLO.

Le graphique 3.3 montre le taul falsede faux positifs en fonction du nombre de messages
HELLO envoyés pendant l'intervalle de tempsDEAD, ce qui correspond a la valetir DEAD
divisée paiT_HELLO. Ces mesures ont été effectuées pour des valedrstd&LLO variants de 100
ms a 5000 ms. On observe que lorsque la disponibilité du réseaévat999, le nombre de faux
positifs par minuteQs4se €St quasi nul des que le nombre de messages HELLO envoyé paregpériod
T_DEAD est supérieur a 2. Par contre, lorsque la disponibilité du réseau edaitlies(A = 0.99),

il est nécessaire d'utiliser au moins 3 messages HELLO par tdmp& AD pour obtenir un nombre
Qtaiseinférieur a 0.2 faux positif par minute.
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FiGc. 3.3: Nombre de faux positifs du mécanisme Push en fonction du nombre dageeHELLO
envoye par période de temps DEAD

Lorsque la disponibilité du réseau est dégradée, il est donc néeedadiliser un nombre de
messages HELLO par période DEAD supérieure a 2. Cependant, I'utilisation d’'une valeur trop
faible pourT_HELLO entrainera un codt significatif en bande passante. Nous considg&cenonque
I'envoi de trois messages HELLO par périoieDEAD est un bon compromis, et nous utiliserons
une valeur dd _HELLO = T-BEAR dans la suite de nos mesures.

3.4.2 Mécanisme de type Pull

Nous allons maintenant étudier le mécanisme de type Pull.

Evaluation du temps de détection

Nous allons dans un premier temps exprimer le temps de détection d’un incidémthpécanisme
Pull. Nous considérons ici un incident devant étre détecté par le mécanisntede durée supérieure
au temps de détection du mécanisme.

Soit Mincident, I'instant d’apparition de lincident dans le réseaungis; response |'instant ou le
noeud A a recu un message RESPONSE pour la derniére fois. On aengigele premier message
REQUEST est envoyé par le noeud A a I'instant O.

NotonsTyetecs l€ temps de détection d’un incident affectant le réseau. On a, comme illastia@ p
figure 3.1b :

Tdetect= Mast responset T_REQ-+N.T_WAIT — Mincigent

(3.2)
, AVEC ‘Mgt response< Mincident < Miast responset T_WAIT

On constate qu’avec le mécanisme de type Pull, le temps de détection est lideaawgVaREQ
T_WAIT etN. Nous considérons le pire des cas ou un incident affecte une communijcestie aprés
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que le noeud A est envoyé un message REQUEST. Le temps de détectiatassrce cas égal au
tempsT_REQ-+ N.T_WAIT. Par conséquent, afin de permettre au mécanisme Pull de détecter un
incident en un temps inférieur UMD, nous proposons de choisir les paramétres du mécanisme Pull
en fonction dur MD suivant la formule :

TMD=T_REQ+N.T_WAIT (3.3)

Le paramétre T_WAIT

Nous allons étudier les performances du mécanisme en fonction du choixadedadel WAIT.
Cette valeur a une incidence sur le nombre de faux pofMifse En effet, si le mécanisme n’attend
pas suffisamment longtemps un message RESPONSE et considére cefuiva perdu alors que ce
n'est pas le cas, un faux positif peut finir par étre déclenché. Capénchoisir un temp¥_WAIT
trop grand va entrainer une augmentation du temps de détection total. lliesfuelda valeur op-
timale deT_WAIT dépendra de la distance dans le réseau entre les noeuds sur lesgdéEas
le mécanisme et qu’elle doit par conséquent étre choisie suffisammendegvanr garantir un taux
de faux positif faible, méme lorsque le délai d’acheminement entre deuxdaakns le réseau est
important.

Le graphique 3.4 présente le ta@xa1se €n fonction de la valeur d&_ WAIT, pour les différentes
configurations de réseau. Ces résultats ont été obtenu en utilisaniemeveaiant de 100 a 5000 ms
pourT_REQet de 3 poulN. On observe que lorsque la disponibilité du réseau est€e.999, le
nombre de faux positifs par minu€@se €st presque nul dés que le tempaNVAIT est supérieur a
50 ms lorsque le délai d’'acheminement miniBak 40mset a 175 ms lorsqub = 100ms Lorsque
la disponibilité du réseau est= 0.99, Qta1se décroit plus lentement vers zéro : lorsgueWVAIT =
250ms le nombre de faux positifs par minute est Iégérement inférieur a 0.2, BAQWAIT =
1000ms il est de 0.04.

Ce graphique confirme la nécessité de choisir le tempEAIT en fonction du délai d’achemine-
ment du réseau. En effet, sile temps d’attente d’'un message n’estggaesuau temps d’achemine-
ment de ce message dans le réseau, il est normal d’observer umgrabck de faux positifs, puisque
le message est déclaré perdu avant qu’il nait eu le temps d’étre achéésé ce que I'on observe
dans le graphique lorsqde WAIT<D +V. Puisque le mécanisme Pull ne connait pas a priori le temps
d’acheminement des communications entre les noeuds sur lesquels illegédémst nécessaire de
choisir une valeur suffisamment grande p®uWWAIT. Nous constatons de plus que lorsque la partie
variable du délai d'acheminement est importante (A=0.99), le nombre depfasitifs reste élevé si
le tempsT_WAIT n’est pas assez grand. Il est donc nécessaire de choisir un TeMpaIT grand,
bien que cela augmente le temps de détection global d'un incident. Nousspregoainsi d'utiliser la
valeurT_WAIT = 1000ms lorsque le temp3 MD souhaité le permet.

Le paramétre N

Nous allons maintenant étudier les performances du mécanisme en fonctihaiddle la valeur
deN. Comme précédemment avec le choixTdeHELLO pour le protocole Push, le choix déva
avoir une incidence sur le nombre de faux positifs. En effet, envoysiguits messages REQUEST
avant de considérer gqu’un incident est apparu permet de limiter I'eijgped’un faux positif lorsque
plusieurs messages REQUEST sont perdus suite a un incident de améete d

Le graphique 3.5 présente le taQx,se €n fonction du choix d&l et de la configuration du réseau.
Les valeurs présentées ont été obtenues podrAlT = 1000nset T_REQvariant de 100 a 5000 ms.
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N=3 et T_REQ € [100ms, 5000ms]
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FiG. 3.4: Influence du paramétiie WAIT sur le nombre de faux positifs du mécanisme Pull

On observe que lorque la disponibilité du réseau est importanted(999), le nombre): e de faux
positifs par minute est trés faible, méme si un unique message REQUESTigepe@u N = 1).
Lorsque la disponibilité du réseau est dégraflé=(0.99), le hombreQsase décroit plus lentement
avecN : il est supérieur a 0,1 lorsquid= 2 et environ égal a 0.04 lorsqie= 3.

Il est donc nécessaire d'utiliser plusieurs messages REQUEST pfdétvarperdus successive-
ment pour ne pas observer trop de faux positifs lorsque le réseaégratié. En effet dans ce cas, il
est plus courant qu’un incident entraine la perte d’'un ou deux mesBEQUEST (ou RESPONSE)
alors que sa durée est faible. Cependant, comme pour le param&aI T, le choix d’'une grande
valeur pour N augmente le temps de détection global d'un incident. ParqrmT#é nous proposons
d’utiliser une valeur de N égale a 3 lorsque le terp4D désiré le permet.

Le paramétre T_REQ

Nous allons maintenant déterminer les valeurs a choisir pour le paraméeQ Puisque les
autres valeurs ont été déterminées, nous pouvons déduire la val€uR& a utiliser en fonction
duTMD a l'aide de la formule 3.3 présentée plus haut. On a en effet :

T_REQ=TMD-N.T_WAIT

Par conséquent, puisque nous avons proposé d'utiliser une val@upalerN et de 1000 pour
T_WAIT, le paramétrd _REQpeut étre choisi de la maniére suivante :

T_REQ=TMD - 3000ms
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T_WAIT=1000ms et T_REQ € [100ms, 5000ms]
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FIG. 3.5: Influence du nombrd de messages pouvant étre perdus sur le nombre de faux positifs du
mécanisme Pull

TAB. 3.2: Choix des paramétres du mécanisme de type Pull

TMD - ms
Paramétre | TMD > 3500 1750< TMD < 3500  TMD < 1750
T_WAIT (ms) 1000 500 500
N 3 3 2
T_REQ(ms) | TMD— 3000 TMD— 1500 max0, TMD — 1000

Choix des parametres pour les faible3 MD

Il apparait que le choix du paraméffe REQprésenté ci-dessus n'est possible que dans le cas ou
le TMD est supérieur a 3000 ms. Sinon, il faut choisir une valeuf dRE Qnulle. Ceci aurait deux
conséquences :

— Une importante consommation de ressource réseau, puisqu’'un me&SQERST est immé-

diatement émis a la suite de la réception d’'un message RESPONSE.

— Limpossibilité d’assurer la détection en un temps inférieuf D, puisque I'égalitél MD =

T_REQ+N.T_WAIT ne serait plus respectée.

Par conséquent, nous proposons de diminuer les valeurs des pasam@t&IT et N lorsque le
tempsT MD est trop faible. La diminution de ces paramétres va cependant entrainemiome de faux
positifs et un taux de détection tardive plus importants. Malgré tout, cel@esssaire pour permettre
la détection d’un incident en un temps inférieur au TMD. Le tableau 3.2 p&s®s propositions
pour le choix des valeurs des différents paramétres du mécanisme Puhatiof du TMD. Nous
avons choisis ces différentes valeurs de maniére a diminuer au maximunraesep@ast WAIT
et N, sans que cela n’entraine un trop grand nombre de faux positifs, etidiordes observations
précedemment effectuées.
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3.4.3 Mécanisme de type Pull adaptatif

Nous allons maintenant étudier le mécanisme de type Pull adaptatif (APull).

Evaluation du temps de détection

Nous allons dans un premier temps exprimer le temps de détection d’un incidémthpécanisme
APull. Nous considérons un incident devant étre détecté par le mécamsmedont la durée est
supérieure alf MD.

Le temps d’'attentd_WAIT du mécanisme APull est variable, en fonction du délai d’achemi-
nement des messages REQUEST et RESPONSE précédemment échamgése indiqué dans la
présentation de ce mécanisme dans la section 3.3.1, en cas de non-rédeptiomessage RES-
PONSE aprés un temps d’'attetéWAIT, un nouveau message est envoyé et le temMAIT est
multiplié par la constant®l. Par conséquent, lors d’'un incident, le temp&VAIT va évoluer ainsi :

T WAIT — T_WAIT,

ou le tempslI_WAIT, est calculé aprés la réception

du dernier message RESPONSE
T WAIT — M.T_WAIT,

a l'issue de I'absence de réception du message RESPONSE

au bout d’'un temp3_WAIT aprés I'envoi du message REQUEST
T_WAIT — M.M.T_WAIT,

de méme

Ceci est répétdl fois, aprés quoi I'alarme est déclenchée. Ainsi, le temps total d’attenés apr
I'envoi d’'un message REQUEST en présence d'un incident est :

N-1 1— MN
Z}(T_WAI'I[).M"):T_WAI'IZ). T

k=

Soit Mincident, I'instant d’apparition de lincident dans le réseaungis; response l'instant ou le
noeud A a recu un message RESPONSE pour la derniére fois. On aqengiaele premier message
REQUEST est envoyé par le noeud A a I'instant O.

NotonsTyetecs l€ temps de détection d’un incident affectant le réseau. On a, comme illastia p
figure 3.1c:

1— MmN
Tdetect= Mast responset T_REQ+ T_WAI-IE)'W — Mincident (3.4)

Nous considérons le pire des cas ou un incident affecte une communigateraprés que le
noeud A est envoyé un message REQUEST. Le temps de détection sereedzas égal au temps
T_REQ+ T_WAI'IE).%. Par conséquent, afin de permettre au mécanisme APull de détecter un
incident en un temps inférieur aUMD, nous proposons de choisir les parametres du mécanisme
APull en fonction dur MD suivant la formule :
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FiG. 3.6: Influence de la valeur choisie pourWAITy sur le taux de détection tardive du mécanisme

APull

1— MmN
1-M

TMD=T_REQ+T_WAIT. (3.5)

Choix de la valeur T_WAIT,

Nous allons étudier les performances du mécanisme en fonction du choix deelar de
T_WAITo. Comme montré par la formule ci-dessus, cette valeur est utilisée lors dudalEMD et
représente le dernier tempsWAIT calculé par le mécanisme avant qu’'un message ne soit perdu. Il
faut souligner que cette valeur n’est pas un paramétre du mécanismeaveiihtervient uniquement
pour le calcul du temp$ MD en fonction des parametres du mécanisme.

Il est nécessaire de choisir une valeur eV AITy qui soit proche de la valeur dE WAIT
calculée par le mécanisme lors de la réception du dernier message RESROaNSBEapparition
de l'incident. En effet, si la valeur dE_WAIT, est trop inférieure a la valeur calculée BeWAIT,
le temps de détection d’'un incident pourra étre plus grand que le téfiiX requis. Cependant, il
convient de choisir une valeur faible pourWAI T, afin de minimiser le tempEMD atteignable avec
le mécanisme APull.

Le graphique 3.6 présente le taRy:e en fonction de la valeur d&_WAITy, pour les différents
configurations de réseau. Ces résultats ont été obtenu en utilisantiemevaaiant de 100 a 5000 ms
pourT_REQ de 2,3 0ou4pouNetdel;1,25;1,50; 1,75 ou 2 pour M.

On observe qu’en fonction des configurations réseau observéesixlele détection tardive est
proche de 0 a partir d’'une certaine valeurfd&VAlITy. Lorsque le délai d’acheminement moyen entre
les noeuds est faibl®(= 40m9, le tauxR_late est inférieur a 0,03 dés qlde WAI T est supérieur a
250 ms. Lorsque le délai d’acheminement entre les noeuds est plugBrantdOmg, le tauxR_late
devient inférieur a 0,1 lorsque_WAI T est supérieur a 500 ms.
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T_REQ e [100ms, 5000ms] — T_WAITo € [100ms, 1000ms] - N € [2, 4]
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FiG. 3.7: Influence du paraméth sur le nombre de faux positifs du mécanisme APull

Il apparait que le choix minimal du tem@s WAIT, dépend du délai d’acheminement dans le
réseau. En effet, le temf@s WAIT est calculé par le mécanisme APull en fonction du délai d’ache-
minement des messages. |l est par conséquent normal, pour une méund vellAl Ty, d’observer
différents tauxRiae €n fonction des différentes configurations de réseau. Puisqu’éraléih n’est
pas possible d’estimer a priori le délai d’acheminement des communicatitradesnoeuds sur les-
quels le mécanisme APull est déployé, il est nécessaire de choisir une safisamment grande
pourT_WAIT,. Nous proposons ainsi de choisir une val€uwAlTp = 500ms

Le paramétre M

Nous allons étudier les performances du mécanisme en fonction du choixaledadeM. Nous
I'avons vu,M est le facteur par lequel est multiplié le temps d’'attente d'un mesBaglAIT a la
suite de la perte d’'un message. Une grande valel germet ainsi de limiter I'apparition de faux
positifs consécutifs a la livraison tardive de messages RESPONSE, maip@u conséguence un
temps de détection des incidents plus importants. Il faut ainsi choisir la piites yedeur pouM qui
n’introduise pas un trop grand nombre de faux positifs.

Le graphique 3.7 présente le ta@Q¥ase €n fonction de la valeur dél, pour les différentes confi-
gurations de réseau. Ces résultats ont été obtenu en utilisant une \afiamt de 100 ms a 5000
ms pourT_REQ de 100 ms a 1000 ms poilr WAIT, et de 2, 3 ou 4 pouN. On observe que
lorsque la variation du délai d’'acheminement est faible et que la disponihilitésg¢au est importante
(A= 0.999), le nombre de faux positifs par minu@ese €St toujours inférieur a 0,05 et le choix de
M a peu d'influence sur cette valeur. Ce n’est pas le cas avec unewaitifig de réseau « dégradée »
(A=0.99) : La valeuQ+4se €St alors plus importante et le choix Meinflue sur cette valeur. On ob-
serve que le nombre de faux positifs par minute varie de 0,25Mo4rl a 0,16 pouM = 2 lorsque
D = 40mset de 0,18 pouM =1 a 0,07 pouM = 2 lorsqueD = 100ms

Il apparait ainsi que lorsque le réseau est « dégradé », c'ese-fpdigue sa disponibilité est faible

85



T_REQ e [100ms, 5000ms] - T_WAITo e [100ms, 1000ms] - M € [1, 2]

—_— 1 T T
3 A=0,999 D=40ms V=8ms
© A=0,99 D=40ms V=20ms -
g A=0,999 D=100ms V=20ms -
o 08¢ A=0,99 D=100ms V=50ms 1
g
€
S 06 1
2
:‘g
e 047¢} )
x
]
T
) R ;“\“"—»\,;“x
o 02+t R e 7
9 R T e
o]
€
S @ bl——
z oe . 00000000 ]
2 2.5 3 3.5 4
N

FiG. 3.8: Influence du nombrd de messages pouvant étre perdus sur le nombre de faux positifs du
mécanisme APull

(A= 0.99) et que la variation du délai d'acheminement est importante par ragupdglai d’achemi-
nement moyeny = 20msouV = 50mg, il est important de choisir une valeur de M supérieure a 1.
Cependant, un tel choix ne diminue que faiblement le nombre de faux positifaréculier a partir
deM > 1 25. PuisqueM a une forte influence sur le temps de détection de l'incident et que nous
cherchons a minimiser ce temps, nous proposons d'utiliser une valdli=dg, 5.

Le paramétre N

Nous allons maintenant étudier les performances du mécanisme APull dgiohoda choix du
parametréN. De la méme maniére qu'avec le mécanisme Rulla avoir une incidence sur le nombre
de faux positifs.

Le graphique 3.8 présente le taQxaise €N fonction du choix dél et de la configuration du réseau.
Les valeurs présentées ont été obtenues poRE Qvariant de 100 a 5000 m3, WAIT, de 100 a
1000 etM de 1 a 2.

On observe que lorque la disponibilité du réseau est importante(999), le nombre&)¢ e de
faux positifs par minute est trés faible, méme si un unique message REQUEEAte perduN = 1).
Lorsque la disponibilité du réseau est dégradlé-(0.99), le nombreQs,1se €St plus important : il est
supérieur a 0,2 9Nl < 2 et et décroit lentement lorsqiaugmente.

De méme qu’avec le mécanisme Pull, il est nécessaire d'utiliser un nombeanatiffe messages
REQUEST avant de déclencher une alarme pour ne pas observeretriapnd positifs lorsque le
réseau est dégradé. Cependant, comme précédemment, le choix dnde galeur pour N augmente
le temps de détection global d’'un incident. Par conséquent, nous prapd'siiliser une valeur de N
égale a 3 lorsque le tempavID désiré le permet.
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TaB. 3.3: Choix des parametres du mécanisme de type APull

TMD - ms
Paramétre | TMD > 2600 | 1600< TMD < 2600 TMD <1600
T WAIT 500 300 300
M 1,5 1,5 1,5
N 3 3 2
T_REQ- (ms) | TMD—2375 TMD - 1425 max 0, TMD — 750

Le paramétre T_REQ

Nous allons maintenant déterminer les valeurs a choisir pour le paramé®eQ Puisque les
autres valeurs ont été déterminées, nous pouvons déduire la val€uR& a utiliser en fonction
duTMD a l'aide de la formule 3.5 présentée plus haut. On a en effet ;

1—MN

T _REQ=TMD-T_WAIT.
_REQ WAL ——

Par conséquent, puisque nous avons proposé d'utiliser une val@palerN, de 500 ms pour
T_WAIT, et de 1,5 pouM, le paramétrd _REQpeut étre choisi de la maniere suivante :

1-1,5°
T_REQ=TMD-500ms 115
=TMD—2375ms

Choix des parametres pour les faible3 MD

Le choix du parameétré_REQprésenté ci-dessus n’est possible que dans le cas ou le TMD est
supérieur a 2375 ms. Il faudrait dans le cas contraire choisir unenddel REQnulle. De méme
que pour le mécanisme Pull, il est nécessaire d'adapter les paraméwesiTo, M et N lorsque le
TMD demandé est trop faible afin de permettre la détection des incidents en un téénigsiirau
TMD, bien que cela entrainera une dégradation des performances du me&canis

Le tableau 3.3 présente nos propositions pour le choix des valeurs ffgsms parameétres du
mécanisme APull, en fonction duMD. Ces différentes valeurs ont été choisies de maniére a diminuer
au maximum les parametr&s WAI Ty, M etN, sans entrainer un trop grand nombre de faux positifs,
en fonction des observations précedemment effectuées.

3.5 Evaluation et discussion des performances des mécanismes

Maintenant que les parametres optimaux des différents mécanismes ontdé&,étiest pos-
sible de comparer leurs performances. Dans cette partie, nous alloies,&adr chacun des critéres
introduits plus haut, les performances des différents mécanismes, ¢iofiodian temps TMD déter-
miné. Ainsi, les résultats présentés ici expriment un des critéres demparfoe des mécanismes de
détection d’incident évoqué dans la section 4.4.1 en fonction du térid3 requis, qui est la durée
maximale de présence d'un incident non détecté dans le réseau. Péguents le mécanisme est
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FiG. 3.9: Répartition des temps de détection mesurés avec le mécanisme Puslkfien thntemps
TMD demandé, pour les différentes configurations de réseau

configuré en fonction dd MD demandé en accord avec ce qui a été présenté dans la section précé-
dente. Comme indiqué dans cette section, lorsqiieM® est faible, des paramétres « dégradés » sont
utilisés.

3.5.1 Temps de détection d’un incident

Nous allons étudier les temps de détection d’un incident observés avéffdesms mécanismes,
en fonction du temp$ MD demandé et pour différentes configurations de réseau. Les greplida,
3.9b, 3.9¢, 3.9d, 3.10a, 3.10Db, 3.10c, 3.10d, 3.114a, 3.11b, 3.11c dtf@ddentent, pour différentes
configurations réseaux, la répartition des temps de détection des diférécanismes en fonction des
tempsT MD demandés. La répartition des temps de détection est exprimée sous forometiles):
pour chaque valeur dEMD étudiée, le trait supérieur indique les valeurs des 25 % plus grands temps
de détection observés, le trait inférieur indique les valeurs des 25 %agihles temps de détection
observeés et la « boite » indique les valeurs des 50 % temps de détectiovéshestant. De plus, sur
chaque graphique, la courfigestect= T MD est tracée. Ainsi, les temps de détection indiqués par les
guartiles se trouvant au-dessus de cette courbe indiquent une détadive, puisque ces détections
ont été réalisées en un temps supérieur &LD.

Nous allons discuter des temps de détection du mécanisme de type Pushobses/ées gra-
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(c) Configuration réseau : A=0,999 D=100ms V=20ms (d) Configuration réseau : A=0,99 D=100ms V=50ms

FiGc. 3.10: Répartition des temps de détection mesurés avec le mécanisme PulGtemfda temps
TMD demandé, pour les différentes configurations de réseau

phiques 3.9a,3.9b,3.9¢ et 3.9d. Nous constatons qu'avec ce mécanisteapesde détection sont
systématiquement inférieurs aMD, quel que soit ce dernier et quelle que soit la configuration de
réseau observée. De plus, la répartition des temps de détection estdabied-dire que les écarts
observés entre les temps de détection pour une méme val&W Besont peu important. Enfin, pour
unTMD donné, les temps de détection sont généralement proches de ce temps.

Nous pouvons expliquer ces résultats par la facon de fonctionner danimgte Push : avec ce
mécanisme, des messages HELLO sont envoyés a intervalles constaritsréarau. Par conséquent,
il est normal que les résultats obtenus dépendent peu de la configuhatiéseau sur lequel le méca-
nisme est déployé. De plus, le param&irdE AD du mécanisme Push, qui détermine le temps avant
de signaler un incident, est toujours inférieur ou égal&D. Il est donc normal que les temps de
détection observés soient inférieursTaMD. Enfin, la faible répartition des temps de détection est la
conséquence qu'ils sont tous approximativement compris @énfbtEAD— T _HELLOetT_DEAD,
comme expliqué dans la formule 3.1.

Nous allons discuter des temps de détection du mécanisme de type Pull oluksersdss gra-
phiques 3.10a,3.10b,3.10c et 3.10d. Avec ce mécanisme, nous constadas temps de détection
ne sont pas, dans la plupart des cas, supérieuiSMiD lorsque celui-ci est inférieur a 1 seconde.
Les temps de détection minimum généralement observés avec le mécanismeatRidlsrdre de la
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(c) Configuration réseau : A=0,999 D=100ms V=20ms (d) Configuration réseau : A=0,99 D=100ms V=50ms

FiG. 3.11: Répartition des temps de détection mesurés avec le mécanisme APulttenfdu temps
TMD demandé, pour les différentes configurations de réseau

centaine de millisecondes, et il semble que plus le délai d’acheminement entieeleds du réseau
est important et plus le temps minimal moyen de détection est élevé. Pour quapssde détection
soient inférieurs alf MD, il faut que ce dernier soit supérieur ou égal a une seconde. heitém des
temps de détection est assez large pour un tampd donné. Méme si la plupart des détections sont
réalisées en un temps légerement inférieuf MD, une minorité est effectuée en un temps largement
plus court. Ce phénoméne semble plus marqué lorsque le réseau esidédefr= 0.99).

Comme expliqué dans la section 3.4.3, lorsquéMD est faible, nous avons choisi de dégrader

les paramétres du mécanisme Pull afin de permettre une détection plus raapdadeént, celle-ci

ne peut étre arbitrairement basse en raison du fonctionnement du nméedhidl ainsi que des va-
leurs minimales a conserver pour les paramétres de ce mécanisme afin devo@ ppparaitre un
trop grand nombre de faux positifs. Ainsi, il n’est pas étonnant dioesd’impossibilité pour le
mécanisme Pull de détecter de maniére fiable un incident en un temps infétiedd ans. Comme
montré par la formule 3.2, les temps de détection de ce mécanisme sont comprsragfivement
entreN.T_WAIT et T_REQ+ N.T_WAIT. Par conséquent, il est normal d’observer une plus grande
répartition des temps de détection mesurés pour un méme ElPpxu’avec le mécanisme Push.

Nous allons maintenant étudier les temps de détection observés avec le méadmitype APull
dans les graphiques 3.11a,3.11b,3.11c et 3.11d.
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Avec ce mécanisme, nous observons qu'il est possible dans une ma@aesdle détecter un
incident en un temps inférieur &UMD lorsque celui-ci est de I'ordre de quelques centaines de mil-
lisecondes, en fonction de la configuration du réseau sur lequelstyydde mécanisme. Il apparait
gue plus la distance entre les noeubsHV) est importante et plus le temps minimum de détection
sera grand. Cependant, nous voyons que méme lorsqud kest grand, certaines détections seront
tardives, car effectuées en un temps supérieur BMB. Ce phénomeéne est plus marqué lorsque le
réseau est dégradA & 0,99). La répartition des temps de détection est importante pour un méme
TMD et, lorsque |eT MD est suffisamment grand, la majorité des temps de détection sont dont de
durée deux fois moindre que TeMD.

De méme gu’avec le mécanisme Pull, bien que les paramétres du mécanisme ARut&ie
dégradés lorsque [EMD demandé est faible, les temps de détection de ce mécanisme ne peuvent
étre arbitrairement bas et sont au minimum de quelques centaines de millisgcendonction de la
configuration du réseau. Avec le mécanisme APull, les temps de détectianésoveiriables pour un
mémeT MD. En effet, comme montré par la formule 3.4, le temps pour détecter un incid et
alavaleur dd_WAIT calculé par le mécanisme lors de la réception du dernier message RESPONSE.
Puisque cette valeur dépend de I'ensemble des échanges de mesEafas afant I'apparition de
l'incident, il n’est pas étonnant que le temps de détection final soit tréeblar

Dans cette section, nous avons étudié les temps de détection d’un incideanpétre atteint par
les différents mécanismes en fonction diMD demandé. Il s’est avéré que le mécanisme de type
Push est le seul & pouvoir détecter un incident en un temps inférieumaitli8@condes. De plus, quel
que soit [eT MD, nous avons observé que I'ensemble des détections était effectuésmnpainférieur
auTMD. Enfin, le mécanisme Push n’est pas sensible aux conditions résealaideelgigue et de
perte. Par conséquent, il apparait sur ces points plus performankssgue&canismes Pull et APull.

En effet, le mécanisme Pull, bien que peu sensible aux conditions réseapermet les détections
non tardives d’un incident que lorsquell®iD est supérieur a 1 seconde. Le mécanisme APull permet
des détections plus rapides. Celles-ci peuvent étre effectuées empmitdérieur aulr MD dés lors

que celui-ci est inférieur & quelques centaines de millisecondes, eiofodes conditions du réseau.
Les performances du mécanisme APull sont en effet sensibles auxicosdéseau et se dégradent si
celles-ci sont mauvaises. De plus, méme lorsqUeMd est grand, il arrive que le temps de détection
d’un incident soit supérieur a ce temps.

Nombre de faux positifs

Nous allons maintenant nous intéresser au nombre de faux positifs épders de I'utilisation
des différents mécanismes, en fonction @é4D demandés et des configurations de réseau. Les gra-
phiques 3.12,3.13 et 3.14 présentent, pour différentes configuraéisesux, le nombre de faux po-
sitifs observés par minute, en fonction @iviD demandé au mécanisme. De plus, sur chaque courbe
décrivant le nombre de faux positifs est indiquée la limite a partir de laquelleneda détection
tardive est inférieur a 50 % et a 5 %. Ceci permet de renseigner lagvaleT MD a partir desquelles
le mécanisme peut détecter un incident en un temps inférieur aux objectifs fixé

Le nombre de faux positifs observés pour le mécanisme Push en fonctibM8uest indiqué
dans le graphique 3.12. 4 configurations réseau sont étudiées. blousng observer que le nombre
de faux positifs mesurés par minute differe selon la configuration rékessque les pertes dans le
réseau sont peu importantés-£ 0,999) le nombre de faux positifs est important lorsqu€ D est
inférieur & environ 100 ms, puis il reste stable & environ un faux positif¢dese20 minutes (302
faux positifs par minutes) lorsque TeMD est compris entre 100 ms et 1000 ms et il diminue plus
fortement lorsque l1& MD est supérieur a 1 seconde. Un comportement similaire est observégorsqu
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FiG. 3.12: Evaluation du nombre de faux positifs du mécanisme Push, en fouctitempsT MD
demandé

le réseau est dégrada £ 0,99) : le nombre de faux positifs est élevé silMD est inférieur a 100
ms puis se stabilise a un faux positif toutes les deux minutesTsM® est compris entre quelques
centaines de millisecondes et 1 seconde. Il diminue ensuite lorsgidDedevient plus grand. Il faut
un TMD d’environ 5 secondes pour observer un nombre de faux positifs cabiipaa celui observé
dans le réseau non dégradé. On observe de plus que nombre desiifxegt Iégérement inférieur
lorsque le délai d’acheminement entre les noeuds est fdibie 40mg. Enfin, le taux de détection
tardive, indiqué dans le graphe a I'extrémité des courbes, est nédégpad que soit |d MD (celui-

ci est en fait toujours nul, comme indiqué précédemment dans les grapllicae3.9b,3.9¢ et 3.9d).

On peut déduire de ce graphique que le mécanisme de type Push petitiééreaur détecter un
incident de maniére fiable a partir d’'drVID d’'une centaine de millisecondes, lorsque les conditions
réseau ne sont pas trop dégradées. En effet, le nombre de fauxspalsitif observé est trés bas et les
taux de détections tardives sont nuls. Lorsque le réseau est ddgsatdix de faux positifs sont plus
élevés, et il faut que & MD soit d’au moins quelques secondes pour ne pas voir apparaitre de faux
positifs avant 10 minutes en moyenne.

Le graphique 3.13 représente le nombre de faux positifs observédepméacanisme Pull, en
fonction duT MD et pour 4 configurations réseaux. Nous observons que le hombeuxl@dsitifs
differe selon la configuration réseau. Lorsque les pertes dans keurésat peu importanted\ &
0,999), le nombre de faux positifs est d’environ lI0par minute si lIer MD est inférieur a 400 ms,
puis il se stabilise autour de D2 (un faux positif toutes les 25 minutes) lorsqud IID est compris
en 400 ms et 1500 ms et enfin il diminue rapidement pour les plus gilaMdX Lorsque le réseau
est dégradéA = 0,99), le nombre de faux positifs par minute est plus important : il d’envirdn 0
lorsque 1eT MD est inférieur & 1 seconde et décroit rapidement ensuite, mais restegupélo-3
méme lorsque I& MD est de quelques secondes. |l fautfludD d’environ 5 secondes pour observer
un nombre de faux positifs comparable a celui observé dans le réseaégmdé. On observe enfin
que le nombre de faux positifs ne dépend pas du délai d’acheminemetifi3ou D=100ms) entre
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Fic. 3.13: Evaluation du nombre de faux positifs du mécanisme Pull, en fonctitengesT MD
demandé

les noeuds sur lesquels le mécanisme Pull est déployé. Le taux de détectios, omme il a été
précédemment observé dans les graphiques 3.9a,3.9b,3.9c¢ et 3.9g¢eisis a 50% si & MD est
inférieur a environ 1 seconde et inférieur & 5% lorsqUENED est supérieur & 1 seconde.

On peut déduire de ces observations que le mécanisme de type Pull nétrgeutilisé pour
détecter un incident de maniére fiable seulement avacMib supérieur ou égal a une seconde. Bien
que pour des valeurs deMD inférieures, la quantité de faux positifs observeés soit assez faibleimrsq
le réseau n'est pas dégradé, le mécanisme de type Pull ne permet pesaterdun incident en un
temps aussi court. Cependant, a partir diuD d’'une seconde, le mécanisme de type Pull permet
de détecter un incident de maniére fiable.

Le nombre de faux positifs en fonction duMD, pour le mécanisme APull, est représenté dans
le graphique 3.14. Ici encore, selon la configuration du réseau, le neodebfaux positifs observé
est différent. Pour I'ensemble des configurations, le nombre de fasikifp@st constant lorsque le
TMD est inférieur a 650 ms environ. Dans ce cas, le nhombre de faux positiseasiron 2 par
minute si le réseau est dégradé et que le délai d'acheminement entrelets rest faibleA = 0,99
etD = 40m9, de 11 par minute si le réseau est dégradé et le délai d’acheminement plus imiporta
(A=0,99 etD = 100mg, de Q4 par minute si le réseau est non dégradé et le délai falbieq 999
etD = 40mg et de Q2 par minute si le réseau est non dégradé et le délai plus impoftan0(999
etD = 100mg. Pour des valeurs dEMD supérieures, le nombre de faux positifs décroit : Pour un
TMD égal a une seconde, il est inférieur a 1 par minute lorsque le résedagratié et a 0,1 par
minute lorsqu’il ne I'est pas. Pour obtenir un nombre de faux positifsigié@ 1 par heure, il faut
utiliser unTMD d’au moins 5 secondes lorsque le réseau est non dégradé. Si le essektgradé,
de grandes valeurs deMD, de I'ordre de la demi-minute doivent étre utilisées. Le taux de détection
tardive est plus dépendant des conditions du réseau qu'avec les mécanismes. De plus, le taux
de détection tardive est plus faible lorsque le délai d’acheminement eatreérids du réseau est
faible (D = 40mg. Dans ce cas, & MD minimal a utiliser pour obtenir un tauR e inférieur a 5%
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FiG. 3.14: Evaluation du nombre de faux positifs du mécanisme APull, en fonatidendpsT MD
demandé

est de quelgues centaine de milli-secondes, tandis qu'il est d’au moirseaarde lorsque le délai
d’acheminement entre les noeuds est plus imporiaat L00MS.

Nous constatons que le mécanisme de type APull peut étre utilisé pour détetteident de ma-
niére fiable pour uf MD de quelques centaines de millisecondes a une seconde. La valeur minimale
de TMD a utiliser pour obtenir des performances acceptables avec ce mécanisnenvBonction
des conditions du réseau. Cependant, méme lorsguMiB important est utilisé, le nombre de faux
positifs observés reste non négligeable, en particulier si le résea@égeatlé.

Nous avons pour l'instant étudié le nombre de faux positifs que I'on ridtpleserver, pour cha-
cun des mécanismes configurés pourTudD donné. Nous avons défini dans la section 4.4.1 ce
gu’était un faux positif pour un certainMD : nous considérons qu’un faux positif apparait lorsque le
mécanisme alerte de la présence d’'un incident alors qu’aucun incicsinésent ou bien qu'un in-
cident est présent, mais que sa durée de persistance est inféridulalCependant, ces situations
ne sont pas identiques en terme de « gravité » du faux positif : il est siopivsrgénant de déclarer
un incident alors qu’aucun incident n'est présent dans le résealbgggu’un incident est présent,
mais que sa durée est inférieure M D, en particulier si cette durée est procheTddD. En effet,
I'action consécutive au déclenchement de I'alerte, bien que non méeegsest un faux positif qui
I'a entrainée), ne sera peut-étre pas inutile puisqu’un incident estdaunéche présent dans le réseau.
Par conséquent, nous avons décidé de mesurer la répartition des dimérlents qui déclenchent
les faux positifs.

Le graphique 3.15 présente, pour chaque mécanisme, la répartitionppestsaentre la durée
d’'un incident et IeT MD, pour chaque faux positif observé. Un rapport de 0 signifie quiairazident
n'était présent dans le réseau lorsque le faux positif a été déclarés taridn rapport appartenant
a lintervalle]0;104 indique qu’un incident était présent dans le réseau, mais que sa daitde-€é
férieure auT MD. Nous observons que pour les mécanismes Push et APull, plus du tiemsudes f
positifs sont déclarés alors qu'aucun incident n'était présent dadsdéau. Ce n'est pas le cas pour le
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FiG. 3.15: Répartition de la durée d'un incident, en cas de faux positif, psulifférents mécanismes

mécanisme Pull, ou le nombre de faux positifs déclarés alors qu'aucunrihaiést présent dans le
réseau est quasi nul. Lorsqu’un incident existe, sa durée pantapp MD est plus variable pour les
mécanismes de type Push et Pull alors qu’elle semble plus souvent caurte ptécanisme APull.

Ces observations mettent en évidence une qualité du mécanisme Pull. Emaffefpouvons
constater que lorsque ce mécanisme alerte de la présence d'un incicenia deande majorité des
cas, un incident est présent dans le réseau. A l'inverse, le mécanBuiked&clare souvent des faux
positifs alors qu’aucun incident, ou un incident de courte durée, rtepsésents dans le réseau.

Dans cette partie, nous avons étudié la fréquence d'apparition degdaitits, pour les différents
mécanismes. Nous avons observé que le mécanisme de type Push estjld s&itraine pas un
grand nombre de faux positifs lorsquelidD est de quelques millisecondes. PoufMD de I'ordre
d’'une demi-seconde, le mécanisme APull peut aussi étre utilisé, si legionadiu réseau ne sont
pas trop dégradées. Le mécanisme Pull est le mécanisme ayant montré legesgilkgtormances
en ce qui concerne le nombre de faux positifs : leurs fréquencepatifipn est la plus faible parmi
les mécanismes étudiés et il ne déclenche que rarement d’alertes siraidant n’est présent dans
le réseau. Cependant, ceci n’est possible que pouf WH3 supérieurs a 1 seconde.

Consommation en bande passante

Nous allons enfin étudier le nombre de messages nécessaires aux mésgasnfenctionner,
en fonction duT MD et pour différentes configurations de réseau. Les graphiques316et 3.18
présentent, pour différentes configurations réseaux, le nombre dagessenvoyés dans le réseau par

le mécanisme en fonction dUMD demandé. Sur I'axe de droite est représentée la bande passante

consommeée, en kbit/s : nous avons pour cela fixé la valeur de 28 octets sgagaenvoye dans le
réseau, ce qui correspond a la taille d’'un paquet IPv4 contenant ssage ICMP de type « Echo
Request », sans données ajoutées.

Pour le mécanisme de type Push, on observe dans le graphique 3.16 queble nle messages
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Fic. 3.16: Consommation en bande passante du mécanisme Push, en fonctionpdii &D de-
mandé

utilisés par le mécanisme est proportionneTddD demandé (sauf lorsque TeMD est compris entre
500 ms et 1000 ms, voir la section 3.4.1. De plus, cette quantité ne dépenespaanditions réseau.
Ceci est normal, puisque le mécanisme Push envoie des messages a irdertaigs constant. Par
exemple, on observe que le mécanisme Push utilise environ 940 messagasytar (3,5 kbit/s)
lorsque leT MD est de 200 ms, 345 messages par minute (1,3 kbit/s) lorsgud [2vaut 1 seconde.

Pour le mécanisme de type Pull, le graphique 3.17 nous indigue que le nomhessigges utilisé
par le mécanisme dépend des conditions réseau. |l apparait que plia Batheminement moyen
est faible D +V) et plus le nombre de messages envoyés est grand. En effet, lorsSoMbleaut 1
seconde, le nombre de messages par minute observés varie de 308t(4) hld13 (1,5 kbit/s). Cet
écart devient moins significatif lorsqueTeMD augmente. De plus, a partir d’'drviD de 1 seconde,
le nombre de messages utilisés décroit rapidement.

Le graphique 3.18 nous indique que, de méme que pour le mécanisme Pull, leerdenines-
sages utilisés par le mécanisme APull dépend des conditions du réseale ddlas d’acheminement
moyen est faible +V) et plus le nombre de messages envoyés est grand. A partiTdlihd’en-
viron 650 ms, le nombre de messages utilisés décroit rapidement. Par exaooplie, configuration
réseatA = 0,999 D = 100msV = 20ms le nombre de messages par minute passe de 800 (3,0 kbit/s)
pour unT MD de 650 ms & 318 (1,2 kbit/s) pour un TMD de 1000 ms.

Les observations effectuées dans cette section montrent que le nombessigges utilisés par
les mécanismes de détection d'incident dépend MDD demandé. En effet, plus [EMD est grand
et plus le nombre de messages nécessaires est faible. De plus, ce dépdid aussi des conditions
réseau pour les mécanismes de type Pull et APull : plus le délai d’achenmindesemessages entre
les noeuds est faible et plus le nombre de messages envoyés sera imQati@nbbservation n’est
pas surprenante puisque ces mécanismes attendent la réception d’'agemRESONSE, avant d’en
envoyer un nouveau aprés une dufé&®EQ Par conséquent plus le temps d’acheminement du mes-
sage réponse est court et plus la fréquence d'envoi des messagé@sportante. Nous avons observé
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TAB. 3.4: Récapitulatif des performances des mécanismes de détection

TMD (ms)

Critére Mécanisme| 100 | 500 | 1000 | 2500 | 5000
Push 0,059| 0,045| 0,042 | 0,015 | 0,0046
Qraise (faux/min) Pull X** 0,36 | 0,036| 0,014 | 0,0037
APull 0,43 | 0,43 | 0,12 | 0,030| 0,018

Push 0,00 | 0,00 | 0,00 | 0,00 | 0,00

Riate (%) Pull 99,3 | 100 | 71* | 0,00 | 0,00

APull 97,1 | 0,33 | 0,02 | 0,05 | 0,00

Bande passant Push 6,8 1,4 1,3 | 0,32 | 0,15

Pull 9,3 93 | 83* | 0,40 | 0,24

(kbit/s) APull 9,2 9,2 16 | 0,38 | 0,18

* : Avec la configuration du mécanisme Pull utilisée, de 1000 ms constitue
une valeur limite pour le mécanisme. Par exemple, le taux de non-
détection chute a 0 dés que I'on utilise TMD supérieur de quelques
dizaines de millisecondes, en fonction de la configuration du réseau.
**: Aucune mesure possible pour cette configuration

que le nombre de messages utilisés par le mécanisme de type APull est Iégénédnienr a celui
utilisé par le mécanisme de type PullT D équivalent. Le mécanisme de type APull est donc plus
performant en terme de consommation de bande passante que le mécanisine fAgtanisme de
type Push est quant a lui moins consommateur de message que les autrésmexckrsque & MD

est inférieur a environ 7,5 secondes, et Iégérement plus consomniat@ur s

3.5.2 Discussion des performances des mécanismes

Nous allons maintenant discuter de fagon générale des performasaagdanismes de détection
d’incident que nous avons étudiés dans ce chapitre. Nous allons afvatrd'rappeler les performances
mesurées dans cette partie de maniére synthétique. Nous comparergtesleagnécanismes entre
eux en discutant de leurs avantages et inconvénients.

Récapitulatif des performances

Dans cette section, nous allons tout d'abord synthétiser les performamesesées pour I'en-
semble des mécanismes, et nous les comparerons. Le tableau 3.4 récapdifférlents criteres de
performances étudiés pour chaque mécanisme, en fonction de difévatars der MD. Pour les
résultats présentés, nous avons utilisé la configuration de réseantsufa= 0,999;D = 40msV =
8ms

Avantages et inconvénients

Nous allons maintenant discuter des avantages et des inconvénienifféleatd mécanismes.

Mécanisme Push
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Nous avons vu que le mécanisme de type Push est le seul capable de détéutalent avec un
TMD de I'ordre de la centaine de millisecondes. En effet, le taux de détectiondasti nul avec ce
mécanisme, et ce quel que soiflldD et le nombre de faux positifs est faible, environ un toutes les
20 minutes, pour une détection en un temps si court. Enfin, la bande {gagthsée, 6.8 kbit/s pour
unTMD de 100 ms, bien qu’élevée, est, elle aussi, acceptable.

Pour lesT MD plus élevés, le choix du mécanisme Push est tout a fait acceptable. Ereeffe
consommation de bande passante est la plus basse mesurée parmi lestsliffércanismes lorsque
le TMD est inférieur a 7,5 secondes. Les faux positifs sont peu fréquecwsnpris lorsque le réseau
est dégradé : pour URMD supérieur a 1 seconde, on observe généralement moins d'un faitik pos
toutes les dix minutes en moyenne.

Un autre avantage pour le mécanisme Push est qu'il est peu sensibleralitions réseau, sauf
pour le risque d’apparition de faux positifs qui croit si le réseau egtad€. Par conséquent, son
comportement est prédictible et il est inutile de connaitre les conditions ekrési relie les noeuds
sur lesquels il est déployé.

Cependant, le plus gros inconvénient du mécanisme de type Push est ssoi shode de fonc-
tionnement : les messages utilisés pour la détection réseau sont unidirdsti@et entraine deux
inconvénients :

— Une session doit étre établie pour mettre en place le mécanisme;;

— Les incidents n’affectant qu’un certain sens d’'une communicationmtepsg détectés.

Le premier inconvénient est di au fait qu’avec le mécanisme de type leusbeud qui détecte
l'incident n’est pas celui qui envoie les messages. Par conséquantue voulant mettre en place le
mécanisme doit signaler a son correspondant gu'il faut qu’il démamedi de message HELLO et
l'intervalle T_HELLOentre deux envois successifs. Ainsi, le correspondant doit étra pgéevoir et
retenir de telles requétes. Ce n’est pas le cas avec les mécanismes Pullletdy les correspondants
de ces mécanismes se contentent de répondre immédiatement lors de lanétaptimessage. Ils
n’ont donc pas besoin de maintenir de session.

Le second inconvénient est la conséquence du trajet unidirectioagaehdssages HELLO. En
effet, les messages HELLO parcourent le réseau en provenancedd « correspondant » et a des-
tination du noeud qui détecte l'incident. Par conséquent, si inciderdtaftmiquement les commu-
nications dans le sens allant du noeud qui détecte l'incident vers le moewspondant, celui-ci ne
sera pas détecté. Ceci peut par exemple se produire lorsque les cbdamsrie réseau IP ne sont pas
les mémes pour les deux sens de communication, c’est-a-dire qu’ils emprdeganutes différentes
dans le sens «aller » et « retour ». Pour permettre la détection « bidirectionnéBeffirait cepen-
dant de déployer le mécanisme Push sur les deux a la fois, afin qu’ils sdieé@mseet récepteurs de
message HELLO. Ceci aurait pour conséquence de doubler le nombmestages transitant dans le
réseau, ce qui en ferait le mécanisme le plus consommateur en bandegatsaié.

Mécanisme Pull et APull

Nous allons discuter des avantages communs aux deux mécanismes Pulll eEAPBIlus de ne
pas étre soumis aux inconvénients dus a la nature unidirectionnelle du nméedhish, I'utilisation
d'un échange de messages de type REQUEST/RESPONSE par ces mésgmsmet d’envisager
les avantages suivants :

— Les messages peuvent étre mis a profit pour obtenir des informatideséseau

— Il est possible d'utiliser le protocole ICMP pour déployer ces mécanismes

Le premier avantage permet en particulier de connaitre en permanendai le¢'agheminement
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aller-retour entre les noeuds sur lesquels le mécanisme est déployé. foettation est parfois utile
pour par exemple, estimer d’autres paramétres sur la qualité du lien.

Le second avantage est lié a la nature des mécanismes de type Pull et laRudimplexité est
du cété du noeud qui détecte l'incident et la seule tache du noeud @it tegmessage REQUEST
est de retourner immédiatement un message REPSONSE. Par conségsepgskible d'utiliser des
messages ICMP de type Echo Request et Echo Response avec le méadamidétection d’incident.
Il est ainsi possible de déployer le mécanisme de détection d'incidentigtecter les incidents vers
un grand nombre de noeuds, sans configuration préalable de cqguisqiye la plupart des machines
connectées a un réseau IP implémentent le protocole ICMP.

La différence entre les mécanismes Pull et APull est assez importanteédldgats ont montré
que le mécanisme APull pouvait détecter des incidents avéddiD de quelques centaines de milli-
secondes, tandis que le protocole de type Pull ne pouvait détecter uaningida partir d'unT MD
d'une seconde. Par conséquent, lorsquENED est inférieur a 1 seconde, le mécanisme APull est le
seul & pouvoir étre utilisé. Cependant, ce dernier présente d’autmes/érients en comparaison du
protocole Pull. Plus particulierement, le nombre de faux positifs et le tauxtdetid tardive sont
élevés avec ce mécanisme, surtout lorsque les conditions réseauxégoadébs et méme pour des
TMD élevés. A l'inverse, le mécanisme Pull offre des taux de détection tardiseehdes fréquences
d’apparition de faux positifs basses, et souffre maoins d’'un réseguadé que le mécanisme APull.
Par conséquent, et méme si le mécanisme APull est Iégérement moins consantadtende pas-
sante que le mécanisme Pull, il semble difficile de recommander son utilisatioh BiDedemandé
est supérieur a 1 seconde.

3.6 \Validation expérimentale

Nous allons maintenant valider les résultats obtenus par les simulationsegttpédans la section
précédente en effectuant des mesures expérimentales. Nous awingsplamenté les différents
mécanismes de détection d’incident étudiés et avons réalisé de mesuregiifier la validité des
résultats de simulation.

Nous avons effectué des mesures dans deux catégories de résestu da réseau virtualisé et le
réseau Internet.

3.6.1 Reéseau virtualisé

Nous avons décidé d'utiliser un réseau virtualisé de facon a repradieif@con déterministe les
conditions de réseau modélisées dans nos simulations. Ainsi, avec la vitioalidaa été possible
de reproduire le comportement du réseau simulé, tel que décrit danstitns&8.3. L'ensemble
des parameétres, délai minimum d’acheminement (D), délai variable d’acberairt (V), MTTF et
MTTR ont ainsi été reproduit. Nous avons utilisé le systéme « OpenVZ »@9j la virtualisation
ainsi que I'outil « Linux Traffic Control » [29] pour contrdler le délairgale réseau.

Les caractéristiques du réseau utilisé pour la simulation et pour le réstaalisé étant iden-
tiques, il va étre possible de vérifier si les résultats de performanceusiypan simulation sont cor-
rects, pour des conditions de réseau équivalentes.

Les tableaux 3.6, 3.7 et 3.8 présentent la répartition des temps de détettionsothans le réseau
virtualisé, par rapport aux temps de détection obtenus avec la simulatiorédidtats sont présentés
en fonction du TMD et pour les différentes configurations de résdautable 3.5 présente les confi-
gurations utilisées dans le réseau virtualisé lors des expérimentationsurPoMD et une configu-
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TAB. 3.5: Paramétres utilisés pour les expérimentations dans le réseau virtualisé

Réseau :
Paramétres : 1 2 3 4
D (ms) 40 40 100 | 100
V (ms) 8 20 20 50
A 0,999| 0,99 0,999 0,99

ration de réseau donnée, chaque ligne indique le pourcentage de détizst®le réseau virtualisé
dont le temps est supérieur au temps maximum mesuré dans la simutatMax), compris entre
le quartile supérieur et le temps maximum mesuré dans la simulation (Q++), comipedeevaleur
médiane et le quartile supérieur mesuré dans la simulation (Q+), compris eqgtrartée inférieur
et la valeur médiane mesurée dans la simulation (Q-), compris entre la valeur miithe quartile
inférieur mesuré dans la simulation (Q- -) et inférieur & la valeur inférimagurée dans la simulation
(< Min).

On observe que la répartition des temps de détection obtenus dans levids@diaé est proche de
celle obtenue par simulation. En effet, il est trés rare que les temps de détdadiErvés dans le réseau
virtualisé soient supérieurs ou inférieurs aux valeurs maximales ou minimedd@smps de détection
obtenus par simulation. Lorsque cela se produit (le plus souvent avectniae Pull), c’est pour
des valeurs de TMD trop basse pour étre utilisées avec le mécanismergo@majorité des temps
de détection observés dans le réseau virtualisé coincident avec les taemssgoar simulation. On
peut cependant noter que les temps observés avec le mécanisme Rslsssent I€Egérement dans la
médiane supérieure des temps obtenus par simulation, alors que les tenmpssobser le mécanisme
APull se répartissent plutt sur la médiane inférieure. Avec le mécanissie B8 temps observés
dans le réseau virtualisé semblent plus équitablement répartis.

On peut donc constater que les temps de détection obtenus par simulatipnosds de ceux
pouvant étre obtenus en expérimentation réelle, dans un réseau virtualigage de temps de détec-
tion obtenus par simulation est semblable a celle observée dans I'expérimergatiodes valeurs de
TMD suffisamment grande pour étre utilisées par le mécanisme. Comparéesdeurs obtenues par
expérimentation, les valeurs obtenues par simulation diminuent légérement kderdptection du
mécanisme Pull et augmentent Iégérement le temps de détection du mécanismenABulk facon
trop peu importante pour remettre en cause la validité de la simulation.

Nous allons maintenant étudier les résultats expérimentaux des perfommdgrenécanismes.
Les tableaux 3.9, 3.10 et 3.11 présentent le nombre de faux positifs paemataux de détection
tardive et la bande passante utilisée obtenus dans le réseau virtualesgs desl résultats de simu-
lation. Les résultats sont présentés pour les différentes configurdortseaux, identiques a celles
utilisées dans les tableaux précédents. Pour chaque ligne du tabledique une valeur de TMD,
les résultats sont présentés sous la forme « valeur obtenue par expatiomehvaleur obtenue par
simulation ».

On observe que les performances obtenues dans le réseau virtuntisinstaires a celles ob-
tenues par simulation. En effet, aucun écart significatif n’est obsee la mécanisme Push. De
plus, les seuls écarts importants ne sont constatés pour les autres mésapismpeur des valeurs de
TMD basses, pour lesquels le mécanisme ne peut pas étre utilisé dansds bonditions. C’est en
particulier le cas pour la bande passante utilisée, qui est expérimentajgosfaible avec les méca-
nismes de type Pull et APull pour des valeurs de TMD basses qu’ellesigtédite par simulation.
En effet avec ces mécanismes, si la détection n’est pas effectuédalansnes conditions, en cas
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TAB. 3.6: Répartition des temps de détection observés avec I'expérimentat®le daseau virtualisé,
en pourcentage, par rapport aux mesures obtenues par simulatiofe pgicanisme Push.
TMD (ms) 40 100 240
Réseau: | 1 |2 | 3|4 | 1|2 |3|4|1|2]|3]|4
> Max i1{1,0}2|1|0|212|2|2|2|1]3
Q++ 25|18 |18 (27|27 (26|29| 17|23 |20 | 27|19
Q+ 2231|1311 29|30|25|24|22|25|27 36|27

Q- 200222711918 |21|19|26|22| 23|16 | 24
Q— 221261241 20|21|25|27|33|28|26| 17| 27
< Min 1,203 }]3|3,0|]0]0]2]3/|O0

TMD (ms) 480 960 1280

Réseau: | 1 | 2 |3 |4 1|2 |3|4|1|2]|3]|4
> Max 1,102 }1]11,2|1]0]2] 1
Q++ 201211 25|25|26|18|20|26|25|25|29| 24
Q+ 2512933271828 |30|28|23|24| 27| 32

0- 202021213222 19| 16| 27| 20| 20 15
Q—— [33]29/20(|24|23[30| 2726|2430 22|28
<Min | 1]0|1][1]0|1[|3|2]0|1]0]o0O
TMD (ms) 2560 5120 10240
Réseau: | 1| 2 | 3|4 | 1|2 [3[4|1[2][3]4

> Max oj1,2,04|1|1|2]|2|2)0]24
Q++ 2512512512919 (22|24|128|30(29|25| 0
Q+ 211261232522 (26|20|30(19|24 31| 0
Q- 26|119|20|14|24|25|33|21|22|15| 23|55
Q— 2527129283025 22|118(24|29,20| O
< Min 3/2|1|4}1|1,0]212|3|1|1 21
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TAB. 3.7: Répartition des temps de détection observés avec I'expérimentat®le daseau virtualisé,
en pourcentage, par rapport aux mesures obtenues par simulatiofe paicanisme Pull.

TMD (ms) 40 100 240
Réseau: | 1| 2 | 3 | 4 | 1 |23 4| 1]2]3]4
>Max | 0| O | 0| 0] O |50] x| O |22[33]11]15
Q++ |50] 0 | 0| 0 [100] O | x | 0 |33|11]22] 21
Q+ 33/ 0| 0| 0] 0 |O0|x]|o0]|22[27]27]31

Q- 0100 0 | 0 | O |50| x | 50| 16| 11| 22| 5
Q—— |16 O | O [100] O | O | x |50| 5 | 16| 16| 26
<Min | 0| 0100 0 | 0 |0 |x|O0|O|0O|0O]O
TMD (ms) 480 960 1280

Réseau: | 1 2 3 4 1 2134 |1|2]|3]| 4
> Max 371 21| 15| 12| 32 |20|12|18| 5| 1| 5| 3
Q++ 271 19 | 20 | 19 | 28 |39(32|30|32| 25|23 27
Q+ 19| 25 | 24 | 31 | 20 | 24|19|20| 23| 24| 23| 27
Q- 15| 21 | 26 | 23| 15 |11|28| 6 | 15| 31| 28| 27
Q—— 11 | 13| 12 | 3 3|7 1(26[/23|16|19| 14
< Min 0 0 0 0 0 ojo0(0j0|0O0]|O0]|O
TMD (ms) 2560 5120 10240
Réseau: | 1 2 3 4 1 2|3
> Max 1 0 0 0 1 110
Q++ 38| 25| 34 | 21| 34 |26|21|22|23|35|30]|31
Q+ 23| 26 | 25 | 27 | 23 | 35|34 |27|/30| 28|21 28
Q- 18| 23 | 23 | 34 | 15 | 16|27 |35| 25|18 |21 |24
Q—— 18| 25 | 16 | 16 | 25 | 18| 16| 14| 20| 16| 26| 15

o
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o
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TAB. 3.8: Répartition des temps de détection observés avec I'expérimentat®le daseau virtualisé,
en pourcentage, par rapport aux mesures obtenues par simulatiofe paicanisme APUIl.
TMD (ms) 40 100 240
Réseau: | 1 | 2 | 3 1] 2 4 |12 3|4
>Max | 0| 0| O ojo0ojo0|]O0O|O0O|5|0]|O0
0
0

w

oo~

Q++ 61| 75 141 25|66 |18 | 40| 20| 14 | 42
Q+ 23| 0 251161 25|33| 9 16|42 |14 20

Q- 15/ 25|16 0 | 34,27 0 | 2721|2031 22
Q— 0| 0|50|50(36|22 0 45|21 |11|38]|14
< Min 0033|255, 0|0|0|]0|O0O|0|0]0O0

TMD (ms) 480 960 1280

Réseau: | 1 |2 |3 |4 |1 |2 |3| 4 4
> Max o500, 0|3|0]3|]0|0|0]0O0
Q++ 231391263532 29|19|26|19| 28| 15| 28
Q+ 18124202421 |25|15|21|25|23|20| 25

[Eny
N
w

Q- 21113(33|22|23|22|21|22|25|21|22)| 19
Q— 36|17|18|16|23|18|43|26|30|26| 41| 26
< Min ojojo0o|lO0|0O0|]O|O]O|O|O|O0O]O

TMD (ms) 2560 5120 10240
Réseau : 21314123 |4]1|2)|3]|A4

1
> Max o,0;,0,0,0|j]0O0O|0O0O}]O0OjO|0O0|0]0O
8

Q++ 3014371521 9 |12| 20| 33| 16 | 37
Q+ 25|18 2120|1517 |21 |18|23|18| 21|21
Q- 20132 28|25|28|28|30|37|29|16|17| 14
Q— 43|18 36|16 |40 28| 38|31 |27 | 31|44 | 26

<Min |10} 0]0O0O]0O0O]|3]0]0O]0]0]O0]O
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TAB. 3.9: Performances du mécanisme Push mesurées avec I'expérimentasda dsseau virtua-

lisé, par rapport a celles obtenues par simulation
Qraise (faux/min) :

Réseau
TMD (ms) 1 2 3 4
40 0.00/0.39 11.21/18.14 13.43/13.85 91.42/81.19
100 0.00/0.06 0.33/0.98 0.12/0.21 5.17/8.14
240 0.00/0.05 0.72/0.51 0.00/0.06 0.65/0.78
480 0.00/0.04 x/0.44 0.00/0.05 x/0.49
960 0.00/0.04 0.61/0.44 0.00/0.05 0.21/0.47
1280 0.00/0.04 0.00/0.38 0.00/0.04 0.31/0.40
2560 0.00/0.02 2.64/0.16 0.00/0.02 0.56/0.17
5120 0.00/0.00 0.00/0.04 0.00/0.00 0.00/0.04
10240 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
30720 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
Riate (%) :
Réseau
TMD (ms) 1 2 3 4
40 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
100 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
240 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
480 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
960 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
1280 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
2560 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
5120 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
10240 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
30720 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
Qmsg(Message/min) :
Réseau
TMD (ms) 1 2 3 4
40 4426.59/4615.30 4867.39/4613.56 4315.14/4620.51 4752.90/4631.10
100 1833.21/1818.16 1814.51/1817.89 1897.19/1818.14 1819.68/1816.85
240 756.86/750.02 | 752.09/750.17 | 750.07/749.98 | 751.02/749.76
480 375.21/375.03 | 372.71/375.29 | 376.41/375.01 | 374.96/375.08
960 357.06/361.48 | 363.44/361.72 | 362.04/361.46 | 361.42/361.53
1280 233.67/230.80 | 23.97/231.05 | 230.57/230.79 | 234.42/230.95
2560 82.40/87.48 87.11/87.61 87.81/87.48 85.42/87.59
5120 38.99/38.97 40.74/39 36.76/38.97 39.24/39
10240 18.53/18.48 18.59/18.49 18.39/18.48 18.64/18.49
30720 6.10/5.96 5.91/5.96 6.18/5.96 5.77/5.96
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TAB. 3.10: Performances du mécanisme Pull mesurées avec I'expérimentat®le dédseau virtua-
lisé, par rapport a celles obtenues par simulation

Réseau
TMD (ms) 1 2 3 4
40 0.00/0.00 0.00/0.66 0.00/0.00 0.00/0.58
100 0.00/0.00 0.00/0.56 0.00/0.00 0.00/0.56
240 0.00/0.00 0.00/0.39 0.00/0.09 0.00/0.51
480 0.00/0.04 0.00/0.39 0.00/0.04 0.00/0.42
960 0.00/0.04 9.41/0.37 0.00/0.04 1.11/0.43
1280 0.00/0.03 0.42/0.33 0.00/0.03 0.00/0.35
2560 0.00/0.01 0.00/0.14 1.03/0.01 0.68/0.15
5120 0.35/0.00 1.99/0.04 0.00/0.00 6.04/0.04
10240 0.00/0.00 1.52/0.01 0.00/0.00 0.00/0.01
30720 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
Riate (%) :
Réseau
TMD (ms) 1 2 3 4
40 100/94.95 100/93.90 96.55/100 96.97/99.99
100 100/99.31 100/99.83 100/100 100/100
240 100/100 100/100 100/100 100/99.97
480 100/100 100/99.99 100/99.99 100/99.37
960 100/81.26 88.68/64.13 53.57/33.03 50/26.95
1280 3.85/0.00 1.85/0.00 3.85/0.00 3.64/0.00
2560 1.82/0.00 0.00/0.00 0.00/0.00 0.00/0.00
5120 1.92/0.00 1.89/0.00 0.00/0.00 0.00/0.00
10240 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
30720 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
Qmsg(Message/min) :
Réseau
TMD (ms) 1 2 3 4
40 554.65/2495.69| 409.42/1970.78| 231.21/999.19 119.88/800.99
100 843.29/2497.90| 533.12/1984.52| x/999.16 119.88/800.64
240 1529.11/2497.37 1196.48/1980.30 644.90/998.89 508.77/798.65
480 1926.53/2496.99 1607.02/1977.33 801.64/998.76 651.27/797.45
960 2198.65/2496.94 1886.28/1977.81 888.70/998.74 751.37/797.69
1280 342.06/365.50 | 339.18/349.71 | 282.78/299.73 271.26/278.22
2560 109.28/108.29 | 108.31/107.04 | 103.30/101.69 100.86/99.59
5120 55.66/55.35 55.46/55.02 54.09/53.57 | 53.55/52.89
10240 18.21/16.48 18.21/16.54 18.11/16.31 | 18.08/16.35
30720 .08/4.32 5.08/4.35 5.06/4.31 5.10/4.34
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TAB. 3.11: Performances du mécanisme APull mesurées avec I'expérimentatisriedréseau vir-
tualisé, par rapport & celles obtenues par simulation

Réseau
TMD (ms) 1 2 3 4
40 0.00/0.42 5.56/2.07 0.00/0.19 0.00/1.16
100 0.00/0.43 7.96/2.10 0.00/0.19 4.17/1.12
240 0.00/0.42 4.23/2.10 0.00/0.19 0.68/1.08
480 0.00/0.43 3.43/2.05 0.64/0.19 1.22/1.08
960 0.29/0.12 1.52/0.83 0.00/0.10 0.85/0.67
1280 0.12/0.07 1.07/0.58 0.00/0.07 0.80/0.50
2560 0.00/0.03 0.55/0.27 0.00/0.02 0.00/0.19
5120 0.20/0.02 0.34/0.16 0.15/0.01 0.00/0.11
10240 0.00/0.01 0.35/0.06 0.05/0.01 0.65/0.04
30720 0.14/00 0.42/0.02 0.16/0.00 0.41/0.01
Riate (%) :
Réseau
TMD (ms) 1 2 3 4
40 100/99.97 100/99.88 97.62/100 93.33/99.95
100 92.45/97.13 98.11/97.74 100/99.99 100/99.74
240 21.82/13.24 72.22/55.79 98.11/97.99 100/98.31
480 0.00/0.38 10.71/5.74 28.30/29.46 | 87.04/78.36
960 0.00/0.01 0.00/1.04 5.26/3.54 34.55/28.65
1280 0.00/0.02 1.79/1.15 1.89/4.25 28.57/24.07
2560 0.00/0.05 0.00/1.70 1.79/3.82 37.04/24.38
5120 0.00/0.00 0.00/0.19 0.00/0.35 1.85/5.55
10240 0.00/0.00 0.00/0.11 0.00/0.11 1.79/2.17
30720 0.00/0.00 0.00/0.02 0.00/0.02 0.00/0.53
Qmsg(Message/min) :
Réseau
TMD (ms) 1 2 3 4
40 1469.80/2474.31 1814.83/2020 | 227.10/990.55 182.85/809.36
100 2127.62/2473.13 1764.96/2017.50 593.93/990.01 564.55/807.35
240 2248.10/2473.29 1877.38/2014.10 833.53/989.54 701.55/803.73
480 2378.19/2473.30 1939.31/2016.35 934.64/989.51 723.56/802.16
960 472.71/471.71 | 452.08/454.23 | 357.75/366.56 330.82/337.56
1280 214.97/211.27 | 210.71/208.69 | 188.99/187.11 176.85/179.73
2560 110.39/103.43 | 106.09/103.73 | 101.42/97.22| 95.79/95.79
5120 47.50/43.87 46.74/44.47 45.60/42.68 | 45.50/42.85
10240 17.67/15.49 17.86/15.79 16.94/15.33 | 17.48/15.55
30720 5.05/4.32 5.13/4.41 5.05/4.30 5.15/4.38
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de détection tardive ou de faux positif, la fréquence d’envoi des messn sera perturbée, ce qui
explique les écarts observes.

Il existe toutefois quelques différences de comportement observé'dgpisitation expérimen-
tale des mécanismes a souligner. Par exemple, le taux de détection tardivesshismé Pull déployé
dans I'expérimentation n’est pas tout a fait nul, pour les TMD infériedrsécondes, contrairement a
ce qui avait été montré dans la simulation. De méme, le nombre de faux positifscdnisrée APull
est plus élevé dans les mesures expérimentales que ce qui a été megurdation, pour les réseaux
dits « dégradés » (Réseau 2 et 4). Cependant, ces différencdaiblas et nous considérons gu’elles
ne remettent pas en question la validité de nos simulations.

A l'aide des expérimentations effectuées dans le réseau virtualisé, vanss@u montrer qu’avec
des conditions de réseaux identiques (méme délai d’acheminement etibiifgodans le réseau),
'implémentation des mécanismes de détection d’incident se comporte de maniér@esianda qui
avait été prédit dans nos simulations. Par conséquent, nhous poufiomgrafjue la modélisation du
comportement des mécanismes utilisée dans les simulations présentées dammlaigeEédente est
correcte. Afin de valider totalement nos résultats, il convient de démanieetes conditions réseau
utilisées pour nos simulations sont réalistes et n'interférent pas avessldtats présentés. Pour cela,
une mesure des performances des mécanismes déployés sur Intééreffecéuce.

3.6.2 Réseau Internet

Afin de s’assurer que la modélisation du comportement du réseau utiliséhdarssimulations
était suffisamment réaliste pour permettre une mesure correcte desiaaréas des mécanismes de
détection d'incident, il est nécessaire de vérifier le comportement de cnisées en condition
réelle, sur le réseau Internet.

Pour cela, nous avons déployé les mécanismes de détection d'incidentdéfdrents noeuds
connectés a Internet. Nous avons ensduite effectué des mesures@uplerement des mécanismes.
Al'issu de ces mesures, nous avons été capables d’étudier le compdrteméseau et ainsi d’inférer
les valeurs des différents paramétres décrivant le comportementehuréslisés dans nos simula-
tions :

— D est choisi comme le plus petit délai mesuré entre les noeuds reliés &tntern

— V est la différence entre le délai moyen mesuré et D

— A est choisi comme étant le taux de perte, c’est-a-dire le nombre de ragssggs divisé par

le nombre de messages envoyés.

— Le MTTR est fixé arbitrairement a 1 seconde et le MTTF est calculé coméoggemment

par :

AMTTR
1-A

Nous avons ainsi pU réaliser des simulations dont le réseau simulé utilisareesatres. Nous
avons ensuite comparé les résultats obtenus aux résultats des mesérenesxples. Il est ainsi
possible de valider les résultats de simulation présentés dans la section 3.6gsaiea& assurer que
la modélisation du comportement d’'un réseau utilisée dans les simulationsfesstnsofent réaliste
pour permettre une simulation fidéle des mécanismes de détection d'incidertd&zaiements sur
Internet ont ainsi été réalisés. Le tableau 3.12 montre les différentm@aies inférés des conditions
réseau mesurées et utilisés dans les simulations

Les tableaux 3.13, 3.14 et 3.15 présentent la répartition des temps de détdttous dans le
réseau Internet, par rapport aux temps de détection obtenus avec laisim@amme précédemment,

MTTF =
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TAB. 3.12: Parametres des réseaux utilisés dans les expérimentations Internet

Réseau :
Paramétres : 1 2
D (ms) 22 161
V (ms) 4 2
A 0,993 | 0,999

TAB. 3.13: Répartition des temps de détection observés avec I'expérimentatie déseau Internet,

en pourcentage, par rapport aux mesures obtenues par simulatiofe pgicanisme Push.

TMD (ms) 40 100 240 480 960 1280
Réseau: | 1| 2|12 |1|2|1|2|1]2|1)|2
> Max o,o0|0|j0|0|2|3]0]0(2|1 0
Q++ 241192713121 |28|25|19|26| 20| 23|29
Q+ 24123127 |17128|23|[31|30|19|35|22]|21
Q- 25(33|121|128|29|24|22|25|25|17 |24 22
Q— 2625|1241 23|21|22|16|26|30| 25|30 28
< Min 1/0/1212}1|1|12|3|0|0|2,0]0O0

TMD (ms) | 2560 5120 | 10240 | 30720
Réseau: | 1 | 2| 1|2 | 1|2 |1]|2
> Max 1{1,0]0]24|{1 |1 2
Q++ 23131/30(32| 3 |27|25]|20
Q+ 202112529 | 7 | 26| 22|29
Q- 311823 20|58|21|29]| 17
Q— 251291211 19| 0 | 25| 23| 30
< Min oj,o0j1|0(8|0,0]2

les résultats sont présentés en fonction du TMD et pour les différeotdigurations de réseaux, et
pour un TMD et une configuration de réseau donnée, chaque lignei@ldigpourcentage de détection
dans le réseau virtualisé dont le temps est situé dans une plage de quertiespd de détection
mesurés dans la simulation.

La répartition des temps de détection obtenus dans le réseau Internetobst ge celle obtenue
par simulation. En effet, de la méme maniéere a ce qui avait été observé aesede wvirtualisé, les
temps de détection observés dans le réseau Internet sont généralepdéeigurs ou inférieurs aux va-
leurs maximales ou minimales des temps de détection obtenus par simulation. Cormédemr@ent,
les temps de détection observés sur Internet différent le plus de ctanustpar simulation pour les
valeurs de TMD basses, pour lesquels le mécanisme n’est pas utilisabldeldonnes conditions.
De plus, les temps observés pour le mécanisme APull sont plutdt inférieets<arédits par la si-
mulation. Ce n’est pas le cas pour les mécanismes Push et Pull, dont |g&iofgades temps de
détection correspondent a celles obtenues par simulation.

Ceci confirme donc que les temps de détection obtenus par simulation scimé@de ceux pou-
vant étre obtenus en expérimentation réelle. Les valeurs obtenues pkatisimont méme tendance a
augmenter légérement les temps de détection du mécanisme APull, ce quiesupposnportement
meilleur pour ce mécanisme en utilisation réelle que ce qui a été présenté dectiola 3.5. On peut
considérer que les temps de détection obtenus par simulation sont régtiEsdn comportement des
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TAB. 3.14: Répartition des temps de détection observés avec I'expérimentai®ie déseau Internet,

en pourcentage, par rapport aux mesures obtenues par simulatiofe patcanisme Pull.

TMD (ms) 40 100 240 480 960 1280
Réseau: | 1| 2 |1 |2 |1|2|1|2|1|2|1)2
> Max 0O(100/ 0|6 |2 |7 |3|6|1|12|9 |5
Q++ 17| O |65]46|11(30|21|31| 4 |23|15]12
Q+ 42| 0 |22|129|63|30|23|28| 3 |23|18]40
Q- 30 O |12|11|16|23|40|20| 72| 21| 33|18

Q— 10| O 0| 8|7 |7 |12]13|18| 18| 20| 22

0
0
2

< Min 0 ojo0o(0jO0Oj]0O|j]O|21]0]|1]O0
TMD (ms) 256
Réseau: | 1
> Max 3 3 o|jo0o|1]0|0]|O0
Q++ 24| 37 | 29|123|20| 30| 23| 28
Q+ 32| 16 | 2132|129 |32|17| 26
Q- 10| 22 |30 23(27]21|30]| 9
Q— 29| 20 | 18| 20|20 12| 28| 35
< Min 0 0 ojo0|O0]1|0]O0

TAB. 3.15: Répartition des temps de détection observés avec I'expérimentatoie déseau Internet,
en pourcentage, par rapport aux mesures obtenues par simulatiofe paicanisme APUII.

TMD (ms) 40 100 240 480 960 1280
Réseau: | 1 (2|12 |12 |12 |1|2|1]|2
> Max 23/ 03| 0370|333 0|3]0]1|0

Q++ 35/ 012 7 |36(18|22| 0|27 3 |16| O
Q+ 13/ 0 |21(13|11,10|20|23|14| 3 | 28|19
Q- 10| 0 |18 23|12|25(21|19|12|25| 28|23
Q—— 141 1| 9 |40| 4 |45| 2 | 57|13 |66 | 25| 57
< Min 4190|171 0|0|2]0]2|0,0]O0

TMD (ms) 2560 5120 10240 | 30720
Réseau: | 1 | 2 |1 |2 |1]2]|1]|2
> Max oOo|1/0|0|0]0|121]0
Q++ 211 0 | 14| 0 [ 26[ 22|21 | 24
Q+ 18| 2212512121 9 |11 15
Q- 10| 14| 30| 26| 28| 22| 16| 13
Q— 49| 61| 27|50 | 23| 44| 39| 47
< Min ojo0o|1j1|{0|212|0]0O0
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TAB. 3.16: Performances du mécanisme Push mesurées avec I'expérimerdatioa@@seau Internet,
par rapport a celles obtenues par simulation

Qtalse (faux/min) : | Rate (%) :
Réseau
TMD (ms) 1 2 1 2
40 0.00/0.01 0.15/0.05 0.00/0.00| 0.00/0.00
100 0.27/0.00 0.07/0.06 0.00/0.00| 0.00/0.00
240 0.03/0.00 0.04/0.06 0.00/0.00| 0.00/0.00
480 0.60/0.00 0.78/0.05 0.00/0.00| 0.00/0.00
960 0.05/0.00 0.02/0.04 0.00/0.00| 0.00/0.00
1280 0.05/0.00 0.07/0.04 0.00/0.00| 0.00/0.00
2560 0.36/0.00 0.28/0.01 0.00/0.00| 0.00/0.00
5120 0.00/0.00 0.16/0.01 0.00/0.00| 0.00/0.00
10240 0.07/0.00 0.04/0.00 0.00/0.00| 0.00/0.00
30720 0.07/0.00 0.19/0.00 0.00/0.00| 0.00/0.00
Qmsg(Message/min) :
Réseau
TMD (ms) 1 2
40 3631.40/4617.60 4724.74/4615.4(
100 1810.17/1819.13 1802.31/1818.1§
240 755.64/753.08 | 960.94/750.03
480 378.31/378.21 | 324.28/375.00
960 367.71/364.29 | 287.44/361.45
1280 243.46/233.45 | 231.35/230.78
2560 57.81/88.54 67.21/87.47
5120 43.59/39.40 59.98/38.96
10240 18.54/18.56 16.31/18.48
30720 6.00/5.99 4.73/5.96
mécanismes.

Nous allons maintenant étudier les performances des mécanismes déploj#sraet. Les ta-
bleaux 3.16, 3.17 et 3.18 présentent le nombre de faux positifs par mintgexlde détection tardive
et la bande passante utilisée obtenus dans le réseau virtualisé et déssilieésde simulation. Les
résultats sont présentés pour les différents déploiements. Comme pnécédie pour chaque ligne
du tableau, qui indique une valeur de TMD, les résultats sont présentgtasorme « valeur obtenue
par expérimentation / valeur obtenue par simulation ».

On observe que les performances obtenues dans Internet soriegiebasimilaires a celles ob-
tenues par simulation. De méme que pour le réseau virtualisé, les seuls écantsrmspne sont
constatés que pour des valeurs de TMD trop basses pour utiliserteonet le mécanisme. On peut
cependant noter que pour I'ensemble des mécanismes, le risque diapp#e faux positifs semble
plus important en conditions expérimentales qu'avec les simulations. Cetrvatitse est cependant
épisodique, et peut étre la conséquence d’observation sur unenegptation trop courte. De plus,
comme précédemment, le taux de détection tardive du mécanisme Pull dépleyiéegpérimenta-
tion n'est pas tout a fait nul, contrairement a ce qui avait été montré daimsuéation. Ces différences
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TAB. 3.17: Performances du mécanisme Pull mesurées avec I'expérimentatiie déseau Internet,

par rapport a celles obtenues par simulation

112

Qftalse (faux/min) : I Rate (%)
Réseau
TMD (ms) 1 2 1 2
40 0.00/0.00 0.00/0.00 | 100.00/99.32 94.12/100.00
100 0.00/0.00 1.49/0.00 | 100.00/84.30 100.00/100.00
240 2.21/0.00 0.00/0.00 | 100.00/97.52 100.00/100.00
480 0.00/0.00 0.00/0.04 100.00/100 | 100.00/100.00Q
960 0.00/0.00 0.00/0.04 7.27/98.85 | 36.36/24.97
1280 0.14/0.00 0.09/0.03 9.43/0.00 5.56/0.00
2560 0.06/0.00 1.16/0.01 1.75/0.00 0.85/0.00
5120 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
10240 0.00/0.00 0.00/0.00 0.85/0.00 0.00/0.00
30720 0.00/0.00 0.00/0.00 0.00/0.00 0.00/0.00
Qmsg(Message/min) :
Réseau
TMD (ms) 1 2

40 466.67/3898.14 705.60/735.62

100 456.03/3900.22 710.09/735.64

240 423.39/3939.29 577.98/735.70Q

480 451.51/3997.51 596.70/735.73

960 475.60/3987.88 656.67/735.72

1280 366.80/356.99| 264.01/270.75

2560 110.89/109.26| 99.92/98.12

5120 56.23/55.69 53.19/52.56

10240 18.30/17.70 18.01/16.22

30720 5.09/4.75 5.06/4.31



TAB. 3.18: Performances du mécanisme APull mesurées avec I'expérimenatistedéseau Inter-
net, par rapport a celles obtenues par simulation

Qralse (faux/min) : I Rate (%)
Réseau
TMD (ms) 1 2 1 2

40 18.12/0.73 7.84/0.06 88.64/99.22| 100.00/100.00
100 17.98/0.73 2.31/0.06 66.04/34.29| 100.00/100.00
240 1.90/0.73 1.18/0.05 22.86/0.69 | 100.00/99.99
480 1.76/0.72 0.00/0.05 13.33/0.00 0.00/5.99
960 0.52/0.09 0.00/0.05 0.00/0.00 0.00/0.04
1280 0.61/0.04 0.00/0.04 0.00/0.00 0.00/0.29
2560 0.00/0.00 0.00/0.02 0.00/0.01 1.85/0.68
5120 0.10/0.00 0.05/0.01 0.00/0.00 0.00/0.00
10240 0.21/0.00 0.00/0.01 0.00/0.00 0.00/0.00
30720 0.05/0.00 0.01/0.00 0.00/0.00 0.00/0.00

Qmsg(Message/min) :
Réseau

TMD (ms) 1 2
40 875.53/4436.43 518.58/725.78
100 866.33/4436.49 660.50/725.78
240 865.01/4436.38 657.78/725.79
480 868.99/4434.92 687.92/725.79
960 573.45/514.97| 319.62/322.28
1280 225.62/222.50| 179.20/174.49
2560 113.08/112.70| 98.12/93.48
5120 47.30/48.86 | 43.41/41.82
10240 17.54/17.37 17.28/15.17
30720 4.89/4.84 4.70/4.27
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restent faibles et nous considérons qu’elles ne remettent pas en guasadidité de nos simulations.
Les résultats des expérimentations réalisées sur Internet permettentfilmenla validité de
la simulation utilisée pour mesurer les performances des mécanismes de détéatiolent. Nous
avons en effet pu vérifier que la modélisation du réseau utilisé dans cetlatsimpermet de repré-
senter correctement I'influence qu’ont les conditions réelles d'uratéser les mécanismes de détec-
tion d’incident. De plus, nous avons vu que lorsque ces conditions soifsises, les performances
expérimentales des mécanismes sont similaires a celles obtenues par simutaimpobivons ainsi
affirmer que les résultats décrivant les performances des mécanisaed@on d'incident présentés
dans la section 3.5 sont valides.

3.7 Conclusion

Dans ce chapitre, nous avons étudié les mécanismes permettant la déteatiorcadient affec-
tant une communication entre deux noeuds a l'aide de I'envoi de messagdsssdans le réseau.
L'objectif de cette étude était de déterminer comment utiliser au mieux ces mécanisatgie leurs
utilisateurs ont des besoins spécifiques en fiabilité. Pour cela, nous éwatié comment les confi-
gurer aux mieux, pour ensuite les évaluer, en fonction d’un certairirbeadiabilité pour une com-
munication exprimé par 1& MD, le temps maximum de présence d’un incident non détecté dans le
réseau. L'évaluation des mécanismes a consisté a mesurer leurs capdétster un incident en un
temps inférieur au tempBMD, ainsi que les conditions dans lesquelles s’opérait cette détection.

Nous avons étudié 3 types de fonctionnement de ces mécanismes, lesugheP#l et APull.
Nous avons tout d’'abord étudié I'influence des différents paramé&enfiguration sur les per-
formances de ces mécanismes. Une fois ces paramétres déterminévonsysucévaluer les perfor-
mances des mécanismes en fonction d’'un objédfiD donné et les comparer entre eux. Ces résultats,
obtenus par simulation, ont été vérifiés a I'aide d’'une implémentation des nreesnigployée dans
des réseaux virtualisés ainsi que sur Internet.

Nous avons observé que le mécanisme de type Push, est le seul a pdentiétieetion d’un inci-
dent en un temps inférieur & quelques centaines de millisecondes. Lesragt@nismes ne peuvent
atteindre un temps aussi court, ou alors le nombre de faux positifs g@sétésp important pour que
le mécanisme soit utilisable. Cependant, & cause de son fonctionnemereatitidivel, il est parfois
nécessaire d'utiliser un mécanisme de type Pull ou APull.

Les mécanismes Pull et APull difféerent car le mécanisme de type APull pelendétecter en
quelques centaines de millisecondes, mais le risque d’apparition de fatifspEst assez important
avec ce mécanisme. Le mécanisme Pull ne permet pas une détection en mainsetonde, mais
les risques de voir apparaitre un faux positif sont trés faibles.

Cette étude a ainsi permis de mettre en évidence la possibilité de détecter untiaffistetant une
communication entre deux noeuds reliés a Internet en un temps donné&ugditpe aussi petit que
guelques centaines voir dizaines millisecondes. La consommation de basdatggar le mécanisme
de détection d'incident, qui décroit lorsqueTi® D objectif augmente, est en effet acceptable pour
tous les mécanismes.

Afin de compléter ce travail, il serait intéressant d’étudier les mécanisne&teletion d’incident
dit « passif » qui n'utilisent pas de messages sondes spécifiques adtatéttincident, mais qui
observent le trafic échangé entre les noeuds du réseau afin de détesimin incident affecte une
communication. Les résultats présentés dans ce chapitre pourraidntaseevtype de mécanisme
de détection puisque les problémes de faux positifs et de détection taydivent été étudiés ici,
se rencontrent aussi avec ces mécanismes. De plus, puisque les mésatisdétection passifs né-
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cessitent un échange de trafic entre les noeuds pour fonctionnercamismae hybride pourrait étre
utilisé : on utilise le sondage passif lorsque des communications sont éekagtgéenvoi de mes-
sages sondes lorsqu’il n'y en a pas. Ceci permettrait probablemedteetidn des incidents avec une
consommation moindre des ressources du réseau.

Dans cette étude, nous avons considéré qu’un incident affectaitammeenication entre deux
noeuds lorsque ceux-ci étaient incapables d’échanger des messdge eux. Cependant, nous au-
rions pu élargir notre définition d’incident affectant une communication.eRample, un incident
pourrait étre déclaré lorsque certains besoins de qualité de serviaguédis délai d'acheminement
ou la bande passante disponible dans le réseau, ne sont pas salisfaitgehdrait alors d’adapter et
d’étudier le comportement des mécanismes pour la détection de tels incidents.

Les mécanismes de détection d’incident sont un composant essentigbtieaes de rétablisse-
ment réseau. Ces travaux nous ont permis d'étudier en détail ce campeisainsi nous pourrons
proposer dans la suite de ce document un systéme de rétablissememntplésesfficace. En effet,
dans ce type de systéme, lorsque des besoins de fiabilité ont été exprimém@@ommunication,

il est essentiel de prévoir les temps de détection des incidents, ainsi, le temggallissement total
d’'une communication défaillante sera anticipé.
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Chapitre 4

Routage P2P pour la fiabilité des
communications
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4.1 Introduction

L'amélioration de la fiabilité des communications dans les réseaux est un mpelaéurant.
Comme nous l'avons vu, lorsqu’un incident affecte un réseau IP et@mpé délivrance des com-
munications entre les noeuds, des mécanismes de rétablissement sont otiigésyver un chemin
alternatif dans le réseau qui ne soit pas affecté par cet incident. Cesisrdées sont généralement
déployés par les opérateurs, mais ne sont pas congus pour prarammgte les besoins spécifiques
d’'une communication.

Lorsque la fiabilité d’'une communication entre utilisateurs est un besoin fatitigation exclu-
sive des systémes de rétablissement réseau déployés par les opdratgure pas s'avérer satisfai-
sante. En effet, ces communications ont des besoins spécifiques gasibéat une prise en charge
adaptée par le mécanisme de rétablissement. De plus, les mécanismes dearmsgggavent défaillir
ou étre dans 'impossibilité de satisfaire un besoin de I'utilisateur, lorsquédleligsement consécutif
a un incident n'est pas assez rapide par exemple. Ce probléme esaglosligrement marqué pour
les communications de bout en bout sur Internet, qui traversent plesiéseaux d’opérateurs et qui
par conséquent dépendent de plusieurs systémes de rétablissempatcgopérent pas entre eux,
pour assurer leur délivrance en cas d’incident.

Deux problémes s’opposent a la possibilité d'amélioration de la fiabilité des coivations sen-
sibles entre utilisateurs : la non-coopération des systemes de rétablisséplegés par les différents
opérateurs, évoquée plus haut, ainsi que le temps et les ressoguisssgour déployer de nouveaux
mécanismes de rétablissement, plus efficaces, qui nécessiteraient leceamgiades routeurs situés
au coeur des réseaux. Nous allons donc nous intéresser a une squit&affranchit de ces deux
contraintes.

Dans ce chapitre, nous allons présenter un mécanisme de rétablissesaant déployé par les
utilisateurs et basé sur un systeme de routage P2P destiné a la fiabilisenfeardoations sensibles
d'un réseau. Ces systémes, dont certains ont déja été présentds saction 2.5.3, effectuent des
opérations de routage sur les noeuds des utilisateurs situés en baeale Beci permet par exemple
de faire transiter les communications entre deux utilisateurs via un troisiémeoisquent, si une
communication entre deux utilisateurs est affectée par un incident, cedgrpeémet son rétablisse-
ment si ces utilisateurs sont en mesure de communiquer avec un méme utilisageur tie

Lorsque la fiabilité des communications échangées par les utilisateurs estainipoil faut que
le mécanisme de rétablissement réseau soit en mesure de rétablir une conianuaffectée par un
incident en un temps assez court pour satisfaire les besoins en fiabilitdildegeurs. Pour cela,
notre systéme tient compte des besoins d’un utilisateur lorsqu'il initie une coitation de maniére
a les satisfaire au mieux. De plus, le systéme s’'assure de ne consommes (eEstrirces réseau
strictement nécessaires pour permettre la satisfaction des besoins exprimés

Les intéréts de notre systéme par rapport a ceux existants sont lestsuimaus proposons un
systeme de routage P2P qui prend en compte les besoins de I'utilisategroid@ger une communi-
cation. En effet, en fonction d’un besoin de fiabilité spécifié par I'utilisapewr une communication
donnée, notre systeme va permettre, lorsque cela est possible, le rémbfiss’'une communication
lorsque celle-ci est affectée par un incident en un temps assez caursatisfaire ces besoins. De
plus, nous proposons une implémentation de ce systeme qui permet saeméplodans tous types
de réseau et qui permet la prise en charge de tout type de communicatiemfit? notre systéme
introduit quelques concepts novateurs pour le rétablissement rapite cdmmunication lorsque la
criticité de celle-ci le requiert.

Le reste des sections de ce chapitre sont les suivants : dans la sectibaipe, nous présenterons
notre systéme et son fonctionnement. Dans la section 4.3, nous expliguarmment le systéme a
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été implémenté. La section 4.4 sera consacrée a I'évaluation de notre systarmeonclurons enfin
ce chapitre dans une derniére section.

4.2 Présentation du systeme

Dans cette section, nous allons décrire le principe de fonctionnemenstunsy. Pour cela, nous
allons détailler la fagon dont est organisé le réseau overlay, commerresss en charge les com-
munications a protéger par le systéme et comment celui-ci réagit lorsquigieim affecte ces com-
munications. De plus, nous justifierons les différents choix de conceferies.

4.2.1 Contexte d'utilisation

Notre systeme est dédié a la protection des communications sensibles, egsitedt une plus
grande fiabilité que les communications normales. Ainsi, le but de notre systésa@as d’'amélio-
rer la fiabilité de toutes les communications d’'un réseau, mais de se concemteetles qui ont été
désignées par les utilisateurs comme les plus sensibles, et qui méritensgeestrirces supplémen-
taires soient consacrées a leur fiabilité.

Notre systéme se base sur un réseau overlay de type P2P. Ainsi, itestaige qu’'un ensemble
de noeuds overlays soit déployé pour former un réseau overlagdbesiunications pourront ensuite
transiter par chacun de ces noeuds. Les problémes de sécurité liésrau&die présence de noeuds
malveillants parmi les noeuds du réseau overlay ne seront pas ab&imigsnous considérons que
notre systéme doit étre déployé par des noeuds dits « de confiancst>a-tlige ceux dont on est sdr
gu'ils ne commettront pas d’actes malveillants a I'encontre des utilisateurs légdumsstéeme.

Nous considérons enfin que notre systéme est destiné a étre déployéréseau composé d’'un
nombre limité de noeuds participants. En effet, comme expliqué au paragraquéelent, les noeuds
participants sont de confiance et par conséquent il est difficilemeisiagieable que leur nombre soit
trés important. De plus, nous montrerons dans le chapitre 5 qu’au-deld ckutaine limite, I'utilisa-
tion d’un plus grand nombre de noeuds n'apporte pas d’amélioratiomatidanement du systéeme.
Par exemple, 100 noeuds participants sont considérés comme un trésignabre pour notre sys-
téme. Par conséquent, les problemes de passage a I'échelle de notredgssede I'utilisation d’'un
tres grand nombre de noeuds ne seront qui brievement abordéaécsent pas pris en considération
lors de sa conception.

4.2.2 Objectifs du systeme

L'objectif de notre systéme est 'amélioration de la fiabilité des communicationstilieateurs,

a leur demande et en fonction de leurs besoins. Lorsqu’un incidexttafa bonne délivrance d’'une
communication, le but de notre systeme est de tout mettre en oeuvre polir i&tefteminement
de cette communication jusqu’a son destinataire. De plus, la rapidité avedidaggterétablie cette
communication sera en fonction des besoins préalablement exprimés gdisateurs qui participent
a cette communication. Notre systéme sera congu pour étre le plus éconossseumrces réseau
utilisées. Cependant, les ressources utilisées seront fonction dasstobsbutilisateur pour la fiabilité
d’'une communication. Elles pourront étre importantes si les besoins destetifisée sont. Enfin, le
déploiement de notre systéme doit étre le plus aisé possible. Il doit powevaitidnner pour tout
type de communication IP et ne pas nécessiter d’intervention autre darseairgue celle de ces
utilisateurs.
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4.2.3 Construction du réseau overlay

Nous allons tout d’abord expliquer comment est organisé le résealayweest-a-dire I'organi-
sation du réseau virtuel formé par les noeuds participants au systeme.

Noeuds participants

Dans notre systéeme, les noeuds participants au réseau sont un ensendsgeds qui collaborent
afin de permettre une plus grande fiabilité des communications qui transiteatipaPour cela,
chaque noeud rejoint le systeme grace a une application exécutée masigume d’exploitation.

Dans notre systéme, la communication & protéger doit étre établie entre uoedes mu réseau
overlay et un noeud quelconque du réseau. En effet, il n'est gassadire que le noeud « destination »
de la communication a protéger soit membre du réseau overlay. Pour ciackieiques particuliéres,
reposant par exemple sur la traduction d'adresse réseau (NAT ptwoNk Address Translation),
sont utilisées (voir la description de NATRON a la section 2.5.3).

Dans I'état actuel de nos travaux, le noeud établissant une communicgtiotéger doit néces-
sairement faire partie du réseau overlay. Cette restriction nous a permimpliier les opérations
de mise en place de la protection des communications. Cependant, il est aifuéravisageable de
mettre en place des mécanismes qui permettraient a un noeud extériewaauaéerlay de faire tran-
siter une communication a protéger par celui-ci pour améliorer sa fiabilitéhhdezgls participants au
réseau overlay seraient semblables a des « proxys » par qui lesreeédeurs au systeme font tran-
siter les communications a protéger. Pour permettre cela, un protocole de namratiom spécifique
entre les noeuds extérieurs et les noeuds du systéme devrait étre utilipdaéxemple, de permettre
au noeud extérieur de spécifier au noeud du systéme ses besoinsliéh fiab

Topologie du réseau overlay

Latopologie du réseau overlay de notre systéme est de type Full MesfieEchacun des noeuds
du systeme est capable d’acheminer une communication & chacun desnaetids directement,
c'est-a-dire sans qu'il soit nécessaire que celle-ci transite partuamoeud du systéme.

A la différence d’un systéme tel que RON, Il'utilisation d’un réseau Full iM@sntraine pas une
consommation de ressource élevée, qui empéche le passage a I'échalietedue. En effet, dans
le systéme RON chaque lien du réseau overlay est périodiguement maslignpoi de messages
sondes. Ce n'est pas le cas de notre systéme : les liens overlays passystématiquement mesurés.
L'envoi de messages sondes pour la mesure des liens n'est effetist ce lien est utilisé par une
communication a protéger. Ainsi, la consommation de ressources réseaR@ahaugmentait avec
le carré du nombre de noeuds présents dans le systéme, alors quetdaeas, nous le verrons plus
bas, cette consommation augmente linéairement avec le nombre de communicptiéger par le
systeme.

L'utilisation de la topologie Full Mesh nécessite que chaque noeud du sysiésmnnaissance
de tous les autres noeuds. Ceci peut poser un probléme si le nomboeuttsrdans le systéme est
trés grand. Nous laisserons ce probléme de c6té, car comme nous khvplos haut, notre systeme
n'est pas destiné a étre utilisé par des réseaux composés d’'un trésigrabre de noeuds.

Pour rejoindre le systéme, un noeud contacte un noeud quelconque thga partie du réseau
overlay pour lui demander la liste des noeuds participant au systéemeoldrgue cette liste lui est
retournée, le noeud arrivant va contacter individuellement chaginaiids de cette liste de maniere
a se faire connaitre de ceux-ci. Les noeuds contactés répondeoead arrivant que sa présence a
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bien été prise en compte. A I'issu de ce processus, le noeud arrivigpiefaement partie du réseau
overlay.

4.2.4 Mise en place d’'une communication

Nous allons voir dans cette partie quels sont les mécanismes mis en plac&iloesopmmunica-
tion & protéger débute. Dans notre systéme, lorsqu’aucun incidehfpnésent, une communication
est acheminée normalement, par la route IP « classique ». Cependanvenaus qu’en fonction
d’'un besoin en fiabilitt demandé par l'utilisateur et son application, des riséoas de détection
d’'incident et des chemins de secours potentiels sont mis en place.

Besoin de fiabilité demandé par I'utilisateur

Afin de mettre en place les mécanismes de protection d’'une communication aal@ptissoins
de l'utilisateur en terme de fiabilité, il est nécessaire d’exprimer ce beswerdparametres influent
sur celui-ci, tels que I'importance qu'attache I'utilisateur a la bonne délbeau service, mais aussi
la sensibilité de I'application a une interruption de la livraison des communicapangxemple.

Afin d’exprimer le besoin en fiabilité, nous allons introduire le Temps Maximulmtefruption
Toléré (TMIT). Ce temps est la durée maximum tolérée durant laquelle wdnuaticipant a une
communication peut ne pas recevoir le trafic émis par 'autre noeud. Qidaitée temps maximum
toléré pour opérer le cycle de rétablissement, décrit dans la section 2.4.1.

En fonction des besoins de I'application et de fiabilité pour une communicad¢iorMIT est
déterminé par l'utilisateur et transmit a notre systéme. Le systéme met alorcergdanécanismes
permettant de rétablir une communication si celle-ci était affectée par uemadi entrainerait une
interruption de la livraison de la communication durant un temps supérieuvii T

Détection d’'incident sur le chemin principal

En I'absence d'incident, les communications protégées par notre systéthaient a étre ache-
minées par la route « classique », calculée par les protocoles de routhgstBependant nécessaire
de vérifier périodiquement si cette route est affectée par un inciderdefiéclencher le mécanisme
de rétablissement qui permettra de maintenir une communication.

Le temps avec lequel il est nécessaire de détecter un incident dépamhdi@uEn effet, plus le
TMIT est faible et plus il est nécessaire de détecter un incident rapitteieus allons exprimer
le Temps Maximum de Détection (TMD) qui est le temps maximum pour détecter igeimigpour
permettre de satisfaire le TMIT. On a:

TMD=TMIT —a

La détection d'incident n’est que la premiére partie du cycle de rétablisgeshde TMD est
nécessairement inférieur au TMIT. Nous expliciterons la valeux gius loin dans la section 4.2.6.
Il faut noter que le TMD utilisé dans cette partie est en tout point semblaliengps maximum de
présence d'un incident non détecté dans le réseau utilisé dans la pacéel@nte.

Notre systéme n'impose pas I'utilisation d’'un mécanisme de rétablissement partitpermet
en effet d'utiliser un mécanisme de détection totalement externe au systérpeugpar exemple,
utiliser I'envoi de messages sondes, ou encore la notification matériellé-aCdait cependant pou-
VOoir assurer au mieux la détection d’un incident en temps inférieur au TMuigest demandé. De
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plus, il peut optionnellement étre muni d'un état « Attention » lorsque la poésd’'un incident est
suspectée, mais pas encore confirmée. Dans ce cas, le mécanismelidseéiaht alerte notre sys-
téme de la probable apparition d’'un incident afin que ce dernier anticipedtirlissement au plus
tét.

Dans I'état actuel, notre implémentation utilise un mécanisme de détection d’indelgmie Pull
lorsque le TMD est supérieur a 1 seconde et de type APull sinon. Cesimdes ont été décrits dans
la partie précédente. L'état « Attention » pour ces mécanismes est déeldéslyu’un message est
perdu.

Chemins de secours potentiels

Afin de contourner un incident affectant le chemin principal utilisé pobheagner une communi-
cation, le systeme fait emprunter un chemin de secours a la communicationgah@miiner jusqu’a
sa destination. Lors de I'établissement d’'une communication a protéget,néesssaire de consi-
dérer quels sont les chemins qui seront éventuellement utilisés en pasudtimn d’'un incident sur
le chemin principal avant I'apparition de cet incident. Nous considéroreffet que cette approche
proactive est plus adaptée a un rétablissement rapide des communications.

Différents travaux (voir les sections 2.5.3, 5.2.3 et 5.4.3) sur la portéméeanismes de routage
P2P ont montré que pour contourner un incident affectant les communigdans Internet, il suffisait
dans la plupart des cas de faire transiter ces communications par urosedl overlay tiers. Ainsi,
dans notre systeme, nous appuierons sur ce fait pour déterminer temstie secours a utiliser en
cas d’incident affectant une communication.

Lorsqu’une communication a protéger est établie par un noeud A versaudB, notre systéme
va selectionnek cheminscy, cy, ..., Ck, ayant pour extrémité les noeuds A et B, et transitant par un
noeud membre du réseau overlay, distincts de A et B, comme étant les chersigmodrs potentiels.
Nous appellerons les noeuds overlays par qui transitent ces chemnueleds de transit.

L'algorithme du choix de& chemins de secours potentiels n'est pas imposé dans notre systéme.
Idéalement, lorsqu’un incident affecte un chemin entre les noeuds Ale@iddyrithme du choix des
noeuds doit maximiser la probabilité de proposer des chemins de secawaffexiés par une panne.
Pour cela, I'idée la plus couramment admise, développée dans la sectigreg@tsRe I'algorithme
doit se baser sur la topologie du réseau sous-jacent au réseawy alenaaniére a proposer des
chemins de secours qui soient le plus topologiquement distincts du chemnipatintilisé pour les
communications entre A et B (c’est-a-dire que ces chemins doivent avoioies d’équipements
réseaux en commun possible). L'état actuel des connaissancesmet pealheureusement pas de
proposer une implémentation satisfaisante de cette solution.

Dans I'état actuel, notre implémentation ne dispose que d’un algorithme getiggfeek chemins
de secours potentiels en sélectionnant aléatoirement pour chacunughdeoeansit parmi les noeuds
overlays. Cependant, I'utilisation d’un algorithme qui sélectiokinkemins de secours potentiels uti-
lisant chacun un noeud de transit choisi parmi ceux dont I'adressst IR plus distincte des adresses
de A et B est envisagée.

Cet algorithme est exécuté par le noeud utilisant le systéme de routage m23tdesue la com-
munication a protéger. Une fois les chemins de secours potentiels déternirgst, pas nécessaire
de signaler aux noeuds de transit traversés par ces chemins qu'it& erthisis ».
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Détection d'incident sur les chemins de secours potentiels

Tout au long du déroulement de la communication a protéger, il est néeadsaérifier gu'aucun
incident n’affecte les chemins de secours potentiels. Pour cela, un isr@eathe détection d’incident
est mis en place pour chacun de ces chemins de secours, d'une ifadaitesa ce qui est fait pour
le chemin principal. Cependant, le temps maximum pour détecter un incidectbaifen chemin de
secours potentiel peut étre plus long que celui du chemin principal. Nmssdérons que le temps
TMD du mécanisme de détection d’un chemin de secours potentiel doit étra Bdais celui du
chemin principal.

Notre systéeme n'impose pas l'utilisation d’'un mécanisme de détection d’incideimtydier pour
les chemins alternatifs potentiels. De plus, ce mécanisme peut étre distindtidatiteé pour sur-
veiller le chemin principal. De plus, en cas d'utilisation d’'un mécanisme de déiatiicident par
envoi de messages sondes, c’'est le mécanisme de routage P2P tjliségtaur acheminer ces mes-
sages. Par conséquent, il n'est pas nécessaire d’'adapter sm¥oiiof le mécanisme pour permettre
son utilisation pour détecter les incidents affectant les chemins de sectensi@ls.

Si un chemin de secours potentiel est affecté par un incident, il cordeentirer ce chemin de la
liste desk chemins de secours potentiels et d’en sélectionner un nouveau partnéfesis overlays
possibles.

4.2.5 Apparition d’'un incident

Nous allons voir dans cette section les mécanismes mis en place lorsqu’'umfraffiéetant le
chemin principal est détecté : nous verrons quels sont les différenemimétes mis en place lors de
la détection d’un incident et comment sont acheminées les communicationshania de secours.

Vérification et sélection du chemin de secours

Lorsqu’un incident est signalé sur le chemin principal, il convient ddigéimmédiatement si les
chemins de secours potentiels sont affectés par cet incident. En &ffetjue la présence d'incidents
sur ces chemins soit contrélée périodiquement, la fréquence de cedlepest plus faible que pour
le chemin principal et il est possible qu’un incident qui affecte le chemirtiral et un ou plusieurs
chemins de secours potentiels ne soit pas encore détecté par les mécdpigiétestion des chemins
de secours au moment ou il est signalé par le mécanisme du chemin principal.

Pour cela, notre systeme demande a chacun des mécanismes de détedident’deéployés sur
les chemins de secours potentiels d’'effectuer une vérification immédiate disénpe d'un incident
sur leur chemin. Ces mécanismes informent notre systeme du résultat deédéittation au plus tét.
Par exemple, si le mécanisme de détection d’incident utilisé pour I'envoi deages sondes, notre
systeme va déclencher I'envoi immédiat de messages sondes vers tdusnhdisscde secours poten-
tiels. Dés qu’'un message sonde a parcouru le chemin a vérifier, le mécalsigiétection d'incident
informe notre systéme que le chemin n’est pas affecté par un incidenitedtpe utilisé.

Le choix du chemin de secours & utiliser pour acheminer les communicatidrsnseiite étre ef-
fectué parmi les chemins de secours déclarés comme valides par leurssmésadie rétablissement.
Bien que plusieurs solutions puissent étre envisagées, nous noasg@nspe choisir le chemin dont
le mécanisme de détection d'incident aura déclaré la validité en premier. ineswatications entre le
noeud source et le noeud destination sont alors acheminées par ce ehptagpar le chemin IP.

Dans le cas ou I'ensemble de€hemins de secours potentiels est affecté par un incident, la re-
cherche d'un chemin de secours valide doit étre étendue a d’autradsiparmi les membres du
réseau overlay. De plus, I'utilisation de chemin transitant par plus d’'unchoeerlay pour joindre la

123



destination peut étre envisagée. Dans I'état actuel de notre implémentatgmudaela se produit,
I'ensemble des noeuds présents dans le réseau overlay restate@girgge comme chemins de se-
cours potentiels et interrogé immédiatement. Comme précédemment, nous peogeselectionner
le chemin de secours a emprunter dont le mécanisme de détection d’incidesignalé sa validité
en premier.

Acheminement des communications sur le chemin de secours

Une fois le chemin de secours vérifié et sélectionné, il est possible ddiréeacheminement de
la communication jusqu’a sa destination. Ceci est effectué par un rowatgesource : la succession
des noeuds a emprunter est indiquée dans chacun des paquets de lantatiomu Ainsi, le noeud
dont est issue la communication ajoute aux paquets de celle-ci les adiessgifférents noeuds a
traverser pour emprunter le chemin de secours sélectionné. Les pagoeensuite transférés aux
différents noeuds de cette liste jusqu’a la destination.

Il est nécessaire de mettre en place un mécanisme spécifique pour pefaeteminement des
communications de réponse, qui transitent dans le sens -noeud destimat®moeud origine- de
la communication. En effet, lorsque les communications sont acheminées $iemkncoverlay de
secours, les différents noeuds overlays de ce chemin n'ont paaiseance de la communication a
protéger : ils ne font que relayer les communications jusqu’a la destination.

Puisque le systéme est invisible pour les applications, le noeud destinatié&moraire au dernier
noeud IP lui ayant transmis la communication, c’est-a-dire le dernier mheabdemin overlay utilisé
pour acheminer la communication (il faut noter que ce noeud et le noetidad&s sont les mémes
si le noeud destination est un noeud participant au systéme de routagei®2ttla ne change pas la
problématique exposée ici). Il faut par conséquent que celui-cessidh chemin actuellement utilisé
pour cette communication est un chemin IP ou un chemin overlay, et dans, ceapuelle succession
de noeuds est composé ce chemin overlay.

Pour cela, lorsqu’un noeud overlay constate qu'une communicationmaeée sur un chemin
overlay dont il est le dernier noeud transite par lui, il mémorise cette comntiamicat le chemin
overlay utilisé pour son acheminement. Lorsque la réponse a cette commumpaatigent au noeud,
celui-ci sait ainsi par quel chemin I'acheminer pour qu’elle atteigne la corzation. La mémorisa-
tion d’'une communication et de son chemin overlay associé par un noeselqueend il constate que
ce chemin est inutilisé depuis une certaine durée ou que celui-ci recoitagageespécifique, envoyé
par le noeud ayant établi la communication a protéger, indiquant que le cbgerlay ne sera plus
utilisé.

Détection d’incident sur le chemin de secours

Lorsque le chemin de secours est utilisé pour acheminer la communicationnéassaire de
mettre en place le mécanisme de détection d’incident approprié a ses besfétdlide. Pour cela, un
mécanisme de détection d’incident dont le temps maximum de détdchitilest choisi en fonction
du tempsT MIT spécifié par I'utilisateur au début de la communication doit étre mis en place sur ¢
chemin. Bien s(r, le mécanisme de détection d'incident utilisé lorsque le cheétditigiu’'un chemin
de secours potentiel, non utilisé pour acheminer la communication, doit éparaép

L'état « Attention » du mécanisme de détection d’incident

Comme nous I'avons dit, le mécanisme de détection d'incident utilisé sur le cheimiippt peut
se placer dans un état « Attention » lorsque la probabilité de présencéndidant est forte, mais
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gu’elle n'est pas confirmée. Ceci permet a notre systéme de déclgriohedt les différentes étapes
préalables au rétablissement réseau décrites plus haut.
Voici les actions déclenchées dés que le mécanisme de détection d'inéglerie sin état « At-
tention » :
— Vérification des chemins de secours potentiels et sélection du cheminadgssec
— Début de 'acheminement des communications sur le chemin de secouresntmaintenant
'acheminement sur le chemin principal IP. Dans ce cas, les communicatiohsliffasées
deux fois dans le réseau. Ce mécanisme sera appelé par la suite doebhnachent
— Mise en place du mécanisme de détection d’incident sur le chemin alternatihetioh de
TMIT
Si le mécanisme de détection confirme par la suite 'incident, il suffira au sysiénséopper
I'acheminement sur le chemin IP pour compléter le processus de rétabliss&ined n'est pas le
cas, le chemin de secours sélectionné devra étre a nouveau consiténé cn chemin de secours
potentiel. Le mécanisme de détection d’incident est réinitialisé et les commungatioaont plus
acheminées.

Mécanisme pour la réversion

Une fois le chemin de secours déterminé et utilisé pour acheminer a nouseaurieunications
jusqu’a leur destination, il est nécessaire de mettre en place les mécanismeswgttront la réver-
sion, c’est-a-dire de rétablir 'acheminement sur I'ancien chemin prin¢ipabute Internet calculée
par le routage IP), lorsque 'incident qui I'affecte sera terminé.

Pour cela, I'ancien chemin principal doit étre considéré comme un chematdears potentiel et
un nouveau mécanisme de détection d'incident y est déployé. Comme paheleins de secours
potentiels, ce mécanisme a pour temps maximum de détection une valeur gyédés &elle du
nouveau chemin principal.

Si le mécanisme de détection reporte que I'ancien chemin principal n’esafiéacsé par un in-
cident, il est alors possible d’opérer une réversion, c’est-a-dirétdblir 'acheminement des com-
munications sur le chemin IP. Ceci peut avoir pour avantage de meilleufespances pour I'ache-
minement, si par exemple le chemin IP dispose de plus de débit que le chemayo@ependant,
enclencher systématiquement la réversion pourrait aussi avoir desémgents, en particulier en cas
de panne transitoire affectant le chemin IP. Dans ce cas, 'acheminesgnbthmunications alter-
nerait frequemment entre le chemin IP et le chemin overlay de secounsi iceiit & la qualité des
transmissions : par exemple, on pourrait observer de fréquentearesugians la livraison du trafic
a la destination ou encore un désequencement des paquets. Paueahsgéaus avons décidé de ne
pas imposer la réversion dans notre systeme, mais d’en laisser le choix aaketitis

4.2.6 Choix des valeurs pour les constantes utilisées

La constantea

Nous 'avons dit, la constanteintervient dans la relation

TMD=TMIT —a

qui détermine le temps maximum de détection d’un incident (TMD) en fonctionrdpsenaxi-
mum d’interruption toléré d’une communication (TMITD).doit étre choisie de maniéere a satisfaire le
TMIT lors du rétablissement d’'une communication par notre systéme.
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Pour cela, il faut s'intéresser au cycle de rétablissement, présergdalanction 2.4.1. Nous
constatons que pour que le TMIT soit respecté, il est nécessaire tpmefds de rétablissement, c’est-
a-dire le temps nécessaire au cycle de rétablissement complet, soit indérieMi T. Nous constatons
gu'une fois un incident détecte, les étapes « de temporisation », de « timiifisade « I'opération de
rétablissement » et de « réacheminement du trafic » sont encore rsegear terminer le cycle de
rétablissement.

Dans notre systéme, il n'y a pas d'étape de temporisation, puisque noosrdola priorité au ré-
tablissement rapide des communications, ni de notification, puisque le r@aalgesource n'impose
pas de reconfiguration des noeuds overlay pour permettre rétabligs®aecontre, notre systéme a
une étape d’opération de rétablissement, qui correspond a I'étapdéicati&m et sélection du chemin
de secours » décrite dans la section 2.4.1, ainsi qu’une opérationatiengaement, qui correspond
au temps d’acheminement des données jusqu’a la destination de la communinatfois le chemin
de secours a utiliser sélectionné.

Ainsi, le temps du cycle de rétablissement, dans notre systéme, est égalninte sl temps
de détection d’'un incident, du temps de sélection du chemin de secourstestiolside réachemine-
ment. Le temps de sélection du chemin de secours est égal au temps pris pssdgengui a été le
plus rapide a parcourir les chemins de secours potentiels lors de leucatioiii Ce temps est ainsi
égal aumin(Temps d’acheminement aller-retour des chemins de secdiedemps de réachemine-
ment du trafic sera différent selon que I'on considére le temps de mdasdment de la source de la
communication vers la destination ou l'inverse, mais dans les deux cas, ita@a® supérieur au
temps d’acheminement aller-retour des communications sur le chemin desssélmationné.

Puisque le temps d’acheminement varie constamment au cours du temps, plas gsissible de
prévoir les temps d’acheminement évoqués plus haut, en particulier au moen&tablissement de
la communication, lorsqu’il faut déterminer la valeur TMD du mécanisme de titgned'incident.
Ainsi, nous nous proposons de donner une approximation du temp&diaement sur le chemin de
secours par celle mesurée sur le chemin principal.

Ainsi, nous utilisons une approximation du temps nécessaire au rétablisssmmiét des com-
munications comme étant la somme du temps de détection de I'incident ajoutée aiddaxdmps
d’acheminement aller-retour des communications sur le chemin principal. Beeledemps d’ache-
minement sur le chemin de secours soit généralement supérieur a celwemingrincipal, nous
pensons que cette différence sera compensée par :

— Le choix d'un temps aller-retour pour le réacheminement des communicatiorssque ce

temps est correspond normalement a un acheminement unidirectionnel

— Le fait que le TMD est un temps maximum et que le temps effectivement méeeasiétecter

d’'un incident puisse étre plus court.

— Si I'état « Attention » du mécanisme de détection d’incident est utilisé, lessétipsélection

du chemin de secours et d’acheminement des communications sur ce cheha@ntsmpées.

Ainsi, le temps la constante est exprimée par :

o = 2. Temps d’acheminement des communications aller-retour
mesuré sur le chemin IP entre la source et la destination
de la communication a protéger

Par conséquent, le temps TMD est calculé ainsi :
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TMD = TMIT — 2.Temps d’acheminement des communications aller-retour
mesuré sur le chemin IP entre la source et la destination
de la communication a protéger

La constante k

La constantd est le nombre de chemins de secours potentiels a sélectionner. Lorgugident
se déclare sur le chemin principal, c’est un de ces chemins qui sera utitiséecchemin de secours.
Le choix dek est important, car il est nécessaire de sélectionner un nombre de chensasalirs
potentiels suffisamment grand pour limiter le risque qu’ils soient tous affpatés incident lorsqu’il
se déclare, tout en ne choisissant pas une valeur trop grande @inergit une consommation de
ressource importante due a l'utilisation périodigue de mécanismes de déteaimdemt sur ces
chemins.

Lorsque I'on considére les communications entre des noeuds situéstelelséseau, on a vu dans
la section 2.3.1 que si un incident affecte les communications d’'un noesdimneutre, il n’est pas
rare que les communications vers plusieurs autres noeuds soientfBretées. Ainsi, pour que notre
systeme soit capable de trouver un chemin de secours alternatif qubagsbncerné par un incident
qui affecte le chemin principal, il est important d’envisager I'utilisation dhambre suffisamment
grand de chemins de secours potentiels. Le choix de ce nombre démsndalialgorithme utilisé
pour choisir ces chemins. Plus l'algorithme est efficace et plus il choissacHemins de secours
potentiels peu susceptibles d’étre affectés par l'incident et plus la ctastgpourra étre choisie
petite.

Nous proposons d'utiliser la valelar= 8 pour le nombre de chemins de secours potentiels. Nous
étudierons plus en détail et justifierons ce choix dans le chapitre 5 ¢éréstec mesure de la portée
des mécanismes de routage P2P.

La constantef3

La constant@ représente le facteur du temps maximum de détection (TMD) d’un incidentdema
dée pour les chemins de secours potentiels, par rapport & celui du givémipal. Nous considérons
que le TMD pour les chemins de secours potentiel n’a pas a étre trop faabla,détection d'incident
sur ces chemins est de moindre importance puisqu’ils ne sont pas utilistagh@aminer les com-
munications et que lorsqu’un incident se déclare sur le chemin principahéssins de secours sont
vérifiés avant d’étre utilisés.

Nous proposons d'utiliser la vale@r= k. Ainsi, les ressources consommées par un mécanisme
de détection d’incident sur un chemin de secours potentiel seront fpilissfaik est grand, ce qui
compensera le nombre plus élevé de mécanismes de détection d’incideyédéplo

4.3 Implémentation

Dans cette section, nous allons décrire 'implémentation de notre logiciel tegoB2P pour la
fiabilité des communications.
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4.3.1 Les messages utilisés

Différents messages sont utilisés dans notre systéme pour son fonoiemn€eux-ci servent a
la gestion du réseau overlay, a I'acheminement des communications ou &lzotédéncident. Tous
les messages utilisés par notre systéme utilisent le protocole de transportédgdrts utilisés par
UDP peuvent étre choisis par I'utilisateur.

Les messages de type OVERLAY

Le role des messages de type OVERLAY est de gérer le réseau ovéektya-dire de permettre
I'arrivée et le départ des noeuds de ce réseau. Il existe 7 typessdagee

OVERLAY JOIN

Ce message est envoyé par un noeud overlay a un autre lorsque lergrésitie établir une rela-
tion avec le second, c’est-a-dire la mise en place d’'un lien overlay poétrarutilisé pour acheminer
une communication entre les deux noeuds.

Lors de la réception de ce message, un noeud retourne a I'émetteur laym@88N-ACK.

OVERLAY JOIN-ACK

Ce message est envoyé en réponse a un message OVERLAY JOIN ekingig le noeud qui
émet ce message est prét a établir un lien overlay avec le noeud destinataire

Une fois ce message recu par son destinataire, qui avait précédenmviey@ an message JOIN,
celui-ci consideére le lien overlay avec le noeud émetteur comme établi evhieam message JOIN-
ACKACK

OVERLAY JOIN-ACKACK

Ce message est envoyé pour confirmer la réception du message OVERUNYACK au noeud
I'ayant émis.

Une fois ce message recu par son destinataire, celui-ci considére levéidayoavec le noeud
émetteur comme établi.

OVERLAY LEAVE

Ce message est envoyé par un noeud overlay pour signaler a un @tk guitter le réseau
overlay. Par conséquent, lors de la réception de ce message par tedestinataire, le lien overlay
qui le relie au noeud émetteur est supprimé et celui-ci envoie un mess#yELACK au noeud
émetteur afin de confirmer la bonne prise en compte de ce message. Damsdatcaire, le noeud
émetteur peut réémettre le message OVERLAY LEAVE.

OVERLAY LEAVE-ACK
Ce message est envoyé pour confirmer la réception d’un message L&AW&eud I'ayant émis.

Une fois le message recu, le noeud overlay considere que le lien overtdiatg au noeud émetteur
est correctement supprimé.
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LIST-REQ

Ce message est envoyé par un noeud a un autre pour lui demander dleria liste des noeuds
membres du réseau overlay. Lors de la réception de ce message, dnreimemne a I'émetteur un
message LIST.

LIST

Ce message contient une liste d'adresses de noeuds membres du vésieguldne fois ce mes-
sage envoyé par un noeud overlay a un autre, il sera possible pmeud destinataire de demander
a chacun des noeuds de la liste d’établir un lien overlay avec lui a I'aide dsampe JOIN.

Les messages de type DATA

Les messages de type DATA servent a 'acheminement des communicatiatégep |l en existe
2 types.

DATA

Le réle de ce message est d’acheminer les communications a protégee loefiga-ci empruntent
un chemin overlay a la place du chemin IP traditionnel. Pour cela, le messageed2ATA utilise un
entéte qui décrit la communication a protéger ainsi que le chemin overlayopaitliala faire transiter.
Ensuite, le message de type DATA contient le paquet IP hon modifié des cacatinms a protéger.

L'entéte d’'un message DATA contient notamment la description de la commumigativégée
(actuellement les adresses des noeuds qui participent a cette commujieati®mombre et les
adresses des noeuds constituant le chemin overlay par lequel achlensimemunication.

Lors de la réception d'un message DATA, un noeud observe sa positianla liste des adresses
constituant le chemin overlay. S'il existe un noeud qui lui succéde darteelain, le noeud lui trans-
met le message sans le modifier. Par contre, si le noeud est le dernierdwwetiemin (ou noeud
de sortie), celui-ci « décapsule » le message afin de retrouver le pRoprgginal. Ce paquet est en-
suite « réinjecté » dans le réseau IP et sera acheminé de maniére traresparee dernier jusqu’a sa
destination.

De plus, comme il I'a été évoqué dans la section 4.2.5, afin de permettre 'agmearnhpar le
systeme de routage P2P des communications dans le sens du retour, did@ceutie doit mémo-
riser le chemin a utiliser par cette communication. Pour cela, le noeud maintietghle&ui a une
description de communication associe un chemin overlay. Le noeud réadisigedfinterception du
trafic qui correspond a la description de la communication (voir la section, 482 bas), consulte
cette table, et crée un nouveau message de type DATA pour acheminentesed par le chemin
overlay approprié.

UNHANDLE

Le réle du message DATA UNHANDLE est d’'indiquer explicitement & un wode stopper la
prise en charge d’'une certaine communication. En effet, il est néaeslsagignaler aux noeuds de
sortie overlays qui mémorisent les chemins overlays a utiliser pour la prote@gcommunications
gu'ils peuvent stopper l'interception du trafic et ne plus mémoriser le cheveiay a emprunter.
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Le message UNHANDLE contient la description de la communication concetést envoyé
par le noeud qui a mis en place la protection de la communication lorsque I'utilisi#eide d’ar-
réter la protection de celle-ci ou lorsqu’aprés un rétablissement de la coigatian par le systéme
overlay, le chemin IP est a nouveau disponible et que I'on décide detibseupour acheminer la
communication.

Les messages de type PROBE

Les messages de type PROBE servent a implémenter une solution de détkctiolerts par
envoi de messages sondes au sein du systéme de routage P2P. Cgesrasg&Ennent notamment
la description de la communication concernée par la détection d’incident etribre et les adresses
des noeuds constituant le chemin overlay sur lequel I'incident estna@hedinsi, ces messages sont
acheminés par les noeuds overlays de la méme fagon que pour les melesygesDATA.

Il faut noter que les messages de type PROBE ne peuvent étre utiligédgpecter des incidents
entre des noeuds overlays uniquement. Dans le cas ou la destinatiorcdinnainication a protéger
ne serait pas membre du réseau overlay, I'utilisation de message « congibfd®» par tous les
noeuds IP, tels que les messages ICMP ECHO REQUEST, est prévue.

4.3.2 Interception et réinjection transparente du trafic

Afin de permettre la prise en charge des communications par notre systéemaidecni@anspa-
rente (c’est-a-dire sans besoin de modifications) pour les applicaticrst,ncessaire d’intercepter
le trafic, c’est-a-dire les paquets IP, issus de ces applications. Lémgoa du trafic consiste a redi-
riger les paquets IP des communications a prendre en charge verspplication avant que ceux-ci
ne soient traités par le systéme d’exploitation. Pour cela, nous avons utiidf@da< QUEUE » du
pare-feu Netfilter utilisé dans le systéme d’exploitation Linux[88].

Ainsi, lorsque l'utilisateur demande la protection d’une communication réalinée eeux
noeuds, une regle Netfilter est mise en place et indique que les communiaaiioases noeuds
doivent étre dirigées vers la cible « QUEUE ». Notre application peut edorgoérer les paquets IP
interceptés et peut décider, en fonction des mesures sur I'état dwyéske paquet doit étre acheminé
par la route IP classique ou par un chemin constitué de noeuds overtapsNpie le méme procédé
est opéré par les noeuds overlays de sortie pour la prise en chamgédicldans le sens du retour.

Lorsqu’un paquet IP a été acheminé par notre systéme via un cheminypveglst ensuite né-
cessaire de le réintroduire dans le réseau IP tel qu'il était lorsquditappn I'a émis. Il est ainsi
nécessaire que ce paguet soit réémis sans que le systéme d’exploitategqueliest déployé notre
logiciel ne le modifie. Pour cela, nous utilisons un socket réseau de typer &Bcket » [48].

4.3.3 Architecture du logiciel

La figure 4.1 représente I'architecture de notre logiciel. Nous allons exgliguel est le role de

ses différents composants.

— OSocketOverlay : Ce composant prend en charge la réception et iégmidss messages
propres au systéme overlay. Il fait remonter les messages overlayManaQer qui va les
interpréter et il recoit des ordres de ce dernier pour I'envoi de rgessaverlay.

— OSocketlP : Ce composant prend en charge l'interception et la réimjetg®paquets IP cor-
respondant aux communications a protéger. Lors de l'interception digoat IP, il interroge
I'OComProtector qui correspond a la communication a protégé liée a cetpmmuealéterminer
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s'il doit étre acheminé par le réseau IP, auquel cas il estimmédiatemgnttéidans le réseau
IP, ou bien s'il doit étre acheminé via un chemin overlay, et dans ce cagagage overlay de
type DATA contenant le paquet IP est crée et est envoyé par I'intéainédu OSocketOverlay.
Ce composant recoit aussi des ordres du OManager pour la réinjdetjmaguet dans le réseau
IP.

OManager : Ce composant est le coeur de notre systéme. Il coertiactions entre les dif-
férents composants du systeme. Par exemple, il a pour role d’interptaetsages overlays
et ainsi de maintenir a jour le composant OTopology, de prévenir les ohljetsd@ntDetector
lors de l'arrivée de messages de réponse, de créer un objet OCQentBraédié a la protection
d’'une communication a la demande de I'utilisateur.

OComProtector : Ce composant prend en charge la gestion d'une coratmmi& protéger.
Un objet du type de ce composant est créé pour chacune des commusiéapootéger par
le noeud dans notre systeme. Le role de ce composant est de détermirantenir a jour
le chemin principal et la liste des chemins de secours potentiels pour I'acheanhe’une
communication. Pour cela, ce composant utilise un algorithme de choix de chenémiempé
par un objet de type OPathSelector. De plus, ce composant a la chdegmide en place des
mécanismes de détection d’incident de type OlncidentDetecor sur canifechemins qui
l'informent de I'état des chemins qu’ils surveillent.

OPathSelector : Ce composant a pour but d'implémenter un algorithme otedelscchemins
de secours potentiels pour une topologie et une communication a protégéedDifférentes
implémentations peuvent étre utilisées. Parmi celles disponibles, citons OPatbi@dadom,
qui choisit un chemin de secours transitant par un noeud overlay eiéabirement parmi
'ensemble des noeuds overlays.

OlncidentDetector : Ce composant a pour but d’'implémenter un mécanisd&eatgion d’in-
cident affectant un chemin donné. La rapidité de la détection d’'incideéptésisée par I'objet
OComProtector lors de la création de ce composant. Ce composant I'inforpermanence
de I'état du chemin observé.

OuUserInterface : Ce composant fait le lien entre le composant OMaetlggilisateur du sys-
téme. Pour cela, il propose une interface a I'utilisateur qui lui permetygamgele de démarrer
ou d'arréter la protection d'une communication ou de recevoir des infornsasior I'état du
systeme.

4.3.4 Utilisation

Notre logiciel est implémenté par le langage Java qui est utilisable sur touléypestéme d’ex-

ploitation. Cependant, 'utilisation du pare-feu Netfilter et des sockets @eRgv pour I'interception
et la réinjection du trafic impose l'utilisation de notre logiciel sur un systéme Liauc un utilisa-
teur disposant de droits privilégiés. Néanmoins, une option « achemin@uement » existe dans
notre logiciel pour stipuler que le noeud sur lequel il est utilisé ne doit pes je réle d’intercepteur
ou d'injecteur de trafic. Dans ce cas, les mécanismes liés au systéme iagigpioLinux ne sont
plus utilisés et notre logiciel peut étre utilisé sur tout type de systéme supplatiangage Java,
avec un utilisateur non privilégié. Dans ce cas, le noeud ne peut pésusgrecde la protection des
communications, mais peut uniguement relayer les messages utilisés paystitness
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FIG. 4.1: Architecture du logiciel de routage P2P

4.4 Evaluation

Dans cette section, nous allons présenter les résultats de nos évaluatiysdne de rétablisse-
ment overlay des communications. Pour permettre cette évaluation, nogstEpmayé notre logiciel
sur plusieurs machines dans un réseau virtualisé, mais aussi sur i Iriseaet.

4.4.1 Criteres de performance étudiés

Afin d’évaluer notre systéme, nous étudierons ses performancedetmiiéres de performances
des mécanismes de rétablissement, abordés dans la section 2.4.1. Ce efett @as critéres qui
doivent étre étudiés pour démontrer I'efficacité d’'un systéme de rémiliss réseau. Dans cette
section, nous nous consacrerons particulierement a I'étude du tem@wbkssement nécessaire au
mécanisme pour rétablir une communication affectée par un incident aiasbguessources consom-
mées par notre systéme. Les autres points seront abordés brievenmeaisottudiés en détail dans
le chapitre suivant.

4.4.2 Plateformes de test

Deux plateformes de test ont été mise en place pour évaluer notre systesees ont été
réalisés sur un réseau virtualisé et sur Internet. Par conséquentt éséoeffectués en conditions
«réelles » : contrairement & une simulation, nous avons effectué desesiesudu vrai trafic réseau,
les applications utilisées dans nos tests ne sont pas modifiées spécifiqpenrecelui-ci, et enfin,
notre logiciel a été déployé sur différents systemes exécutant des syst@x@oitation existants.

Réseau virtualisé

La premiére plateforme utilisée pour nos tests est un réseau de machinakésées! La virtuali-
sation permet d'exécuter plusieurs systémes a l'intérieur d'une méme matlyisigue. Nous avons
utilisé une solution de virtualisation basée sur OpenVZ[69] pour nos testankchines exécutent le
systeme d’exploitation Linux.
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Le réseau virtualisé est composé de 30 machines, liées en réseau éidinel’ le comportement
des machines utilisateurs communiquant entre elles via Internet, nous lsgeutes connectés a un
réseau virtuel, implémenté sur le systéeme « hébergeant » les machines vifiaellas pont réseau
sur lequel est relié les interfaces réseaux virtuelles de chacune deackies. Les machines sont
ainsi toutes capables de communiquer deux a deux.

Pour émuler le délai d’acheminement des communications entre deux macionssavons,
comme dans le chapitre précédent, utilisé une distribution de Pareto parapatiés parameétres
D et V. D représente alors le délai minimum d’acheminement aller-retour éatne machines, et V
le paramétre de variation, afin qe+V soit le délai d’acheminement aller-retour moyen observé.
Afin de déterminer ces parameétres pour chaque pair de machines du, néses leur avons attri-
bué aléatoirement des coordonnées dans un espace a deux dimensmus a@/0ns utilisé un délai
d’acheminement minimal D proportionnel a leur distance dans I'espacexadeansions. Cette pro-
portion est définie de telle sorte que la plus grande distance possible emtrendchines corresponde
a un délai D de 500 ms. Le paramétre V est ensuite choisi comme é&ydlG Pour introduire ce
délai d’'acheminement dans le réseau virtuel, nous avons utilisé I'outil iraffic Control » [29].

Plusieurs milliers de scénarios de test différents ont été mesurés surlattferme.

Réseau Internet

Nous avons aussi réalisé des tests sur un réseau de 8 machines feliéeseapar 5 fournisseurs
européens d’acces a Internet distincts.
Quelques centaines de scénarios de test ont pu étre mesurés sur taftienpéa

4.4.3 Scénarios de test

Afin de réaliser notre évaluation, nous avons mis en place des scénatiestd e déroulement
d’un scénario de test est composé des étapes suivantes :
I'établissement d’'une communication a protéger entre deux noeuds déssdel
la déclaration du niveau de fiabilité demandé pour cette communication pardtgilisa notre
systéme
la mise en place par le systéeme des mécanismes pour la protection de la communicatio
I'apparition d’un incident affectant la communication
le rétablissement de la communication

Par conséquent, les différents parameétres qui varieront au caudififgents scénarios sont les
suivants :

— Les machines qui réalisent la communication a protéger

— Le temps maximum d’interruption toléré (TMIT) demandé par I'utilisateur

— Le moment d’apparition d’'un incident affectant la communication

Le moment d’apparition de I'incident doit étre suffisamment grand pout’gnsemble des opé-
rations de mise en place de la protection de la communication par le systeme agastdlac| est
ainsi choisi aléatoirement et I'incident est provoqué dans le résetste

4.4.4 Résultats des mesures

Nous allons maintenant présenter les résultats des mesures effectaddsids différents scéna-
rios de test.
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4.4.5 Temps de rétablissement réseau
Observation des temps de rétablissement obtenus

Nous allons étudier dans cette section les temps de rétablissement réseas phrenotre sys-
teme. Nous rappelons que le temps de rétablissement réseau est le tengus lsepetl la livraison
d’'une communication a son destinataire est interrompue, lorsque celleafieztée par un incident.
Le réle de notre systeme est de permettre d’acheminer a nouveau les coationsicle maniere
a satisfaire les besoins de l'utilisateur. Pour cela, notre systéme doit perteatftablissement des
communications en un temps inférieur au TMIT, le temps maximal d’interruptiorétefgcifié préa-
lablement par I'utilisateur.

Les graphiques 4.2a,4.2b,4.2c et 4.2d montrent la répartition des temps disgétabnt, noté
Tret, €n fonction du temps TMIT désiré. Ces graphiques représenterciasment les résultats des
mesures effectuées dans les situations suivantes : réseau virtuatisdibsation de I'état « Atten-
tion » du mécanisme de détection d’incident, réseau virtualisé avec utilisatioétaed Attention »
du mécanisme de détection d’'incident, réseau internet sans utilisation de Adtantion » du méca-
nisme de détection d’incident, réseau virtualisé avec utilisation de I'état « Attentio mécanisme
de détection d'incident. Les répartitions des temps de rétablissement &bsent exprimées sous
forme de quartiles : pour chaque valeur T étudiée, le trait supérieur indique les valeurs des
25 % plus grands temps de rétablissement observés, le trait inférieurendswaleurs des 25 %
plus faibles temps de rétablissement observés, la « boite » indique les \ddelF8 % temps de ré-
tablissement observé restant et la croix indique la valeur médiane. Despiushaque graphique, la
droite Tt = TMIT est tracée. Ainsi, les temps de rétablissement se trouvant en dessetts deaite
indiquent que le systéme a réussi a rétablir les communications en un temeuirdér TMIT.

Lorsque I'état « Attention » du mécanisme n’est pas utilisé, on observeemgsaphiques 4.2a
et 4.2¢c, qu'il faut que le TMIT soit supérieur a 1 seconde pour quentpsede rétablissement soit
inférieur & ce TMIT dans au moins la moitié des scénarios. En effet, il estit@bserver des temps de
rétablissement inférieur a 1 seconde. Lorsque le TMIT vaut 2 sespad®bserve dans environ 75 %
des scénarios un temps de rétablissement inférieur au TMIT. Enfinppomettre un rétablissement
en un temps inférieur au TMIT pour tous les scénarios, il faut que le T84T de I'ordre de 5
secondes environ. Lorsque l'état « Attention » du mécanisme de détecihmiddht est utilisé, les
temps de rétablissement sont plus courts : il suffit que le TMIT soit sup&xiB00 ms pour que dans
la moitié des scénarios le temps de rétablissement lui soit inférieur. On elfeplus que pour un
TMIT légérement supérieur a 1 seconde, le temps de rétablissementféemuima ce temps dans la
totalité des scénarios. On observe de plus que les temps de rétablissemégutgsment inférieurs
au TMIT lorsque celui-ci est supérieur a quelques secondes.

Lorsque I'on compare les résultats obtenus dans le réseau virtualisg abtenus dans le réseau
Internet, on ne constate que de légéres différences : les temps de sétablis observés dans le
réseau Internet semblent Iégerement plus élevés, et pour un méme [ENHTépartition est plus
variée, c’est-a-dire que les temps observés sont moins équitablemeisréptre le temps minimum
et le temps maximum observés qu’avec le réseau virtualisé. On peut atttdyrénomeéne a la
plus grande variété des délais d’acheminements entre les noeuds dasesale Irternet, pour qui
l'inégalité triangulaire n'est pas respectée [111, 81]. Cependantésedtats obtenus dans ces deux
réseaux sont assez similaires, ce qui nous permet de confirmer la vadisigggrimentations menées
dans le réseau virtualisé.

On constate que l'utilisation de I'état « Attention » du mécanisme de détection &mqgmbur
anticiper les opérations de rétablissement et enclencher le double acimemingermet une plus
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(a) Réseau virtualisé - Pas d'utilisation de I'état «Attention»
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FiG. 4.2: Répartition des temps de rétablissement mesurés en fonction duTdmpsdemandé,
pour les différentes plateformes de test, avec ou sans l'utilisation de I&ttintion» du mécanisme
de détection d’incident.
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FiG. 4.3: Fonction de répartition du rapport entre le temps de rétablissemendt il Te demandé

grande chance pour le systéme de réussir a rétablir les communicationstempsinférieur au
TMIT, particulierement lorsque celui-ci est compris entre 500 ms et Inslscd\fin de confirmer ce
constat, le graphique 4.3 montre la fonction de réparation des valeurs ds dem@tablissemefite;
divisé par le TMIT, pour 'ensemble des scénarios mesurés. Un mg%ﬁ)f supérieur a 1 indique
que le systeme n'a pas été en mesure de rétablir les communications en un témgsriati TMIT
demandé par l'utilisateur. Les différentes courbes représententfésediks situations dans lesquels
ont été réalisées les mesures : réseau Internet ou virtualisé et utilisatiom ole I'état « Attention ».
Dans ce graphique, le pourcentage des scénarios indiquant un temgtalllsssement inférieur au
TMIT n’est que peu représentatif des réelles performances du syskEmeffet, les mesures sont
réalisées sur I'ensemble des scénarios qui utilisaient des TMIT vagésnformations a retenir dans
ce graphique sont par conséquent les différences entre les situajiwasentées par les écarts entre
les différentes courbes.

Dans ce graphique, on observe clairement le bénéfice apporté pardtigitisle I'état « Atten-
tion ». Lorsqu’il n’est pas utilisé, le temps de rétablissement était infériedMIT dans environ 60
% des scénarios mesurés. Ce nombre passe a 75 % environ avec I'utildmatiétat « Attention ».
On observe de plus que les temps de rétablissement sont plus souvemdatgnférieurs avec I'uti-
lisation de I'état « Attention » que sans : par exemple, lorsqu’il est utilisé, lesetapétablissement
est inférieur de moitié au temps TMIT pour 20 % des scénarios enviros, @ers'il ne I'est pas, ce
nombre est quasi nul. On observe enfin, comme précédemment quéeddicarles mesures réalisées
dans le réseau Internet et celles réalisées dans le réseau virtualasblest

Nous avons pu constater que notre systéme est capable de rétablimmarmication affectée par
un incident en moins d’'une seconde. Pour cela, I'utilisation de I'état « AttentEst trés conseillée.
Il permet en effet, en anticipant les opérations de rétablissement ldesguesence d’un incident est
soupcgonnée, d'assurer un temps de rétablissement inférieur a onelset de permettre un temps de
rétablissement inférieur a 500 ms dans environ un cas sur deux. L'utitisidioet état n'est par contre
pas nécessaire lorsque le TMIT demandé par I'utilisateur est de pluseaasdes. Nous verrons dans
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Réseau virtualisé
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FIG. 4.4: Taux de réussite du rétablissement en fonction du RTT entre ledsmepliqués dans la
communication

la suite I'impact qu’a l'utilisation de I'état « Attention » sur la consommation de ressoréseau.

Influence du délai d’acheminement sur les temps de rétablissement

Nous allons étudier I'influence de la « distance », c’est-a-dire le temps ati@inkment aller-
retour (RTT) moyen, entre les noeuds impliqués dans la communication a qrol@gs le réseau,
sur le temps de rétablissement. Le graphique 4.4 montre le taux de réussit&-diee le nombre
de fois que notre systéme a rétabli une communication en un temps inférieitlaud&@mandé en
fonction du RTT moyen entre les noeuds impliqués dans cette communicatiatifféesntes courbes
indiquent les résultats avec I'utilisation ou non de I'état « Attention ». Seulandssires effectuées
dans le réseau virtualisé ont été représentées, les scénarios dassale Irternet étant trop peu
nombreux pour produire des résultats significatifs.

Tout d'abord, on observe comme précédemment un écart importanksstans de réussite obtenu
avec l'utilisation de I'état « Attention » et celui obtenu sans. Cet écart,blariast d’environ 20 %.
Ensuite, on observe gque le taux de réussite décroit IéEgérement lor$li€ Eigmente : par exemple,
avec l'utilisation de I'état « Attention » le taux de réussite est supérieur a 85%¢ue le RTT est
inférieur a 100 ms, compris entre 70 % et 80 % lorsque le RTT est compres20@rms et 300 ms et
diminue encore légérement si le RTT est supérieur. Une diminution similairaugd&aréussite est
observée lorsque I'état « Attention » n’est pas utilisé.

Le délai d’'acheminement moyen des communications entre les noeuds tdalganmunication
a protéger a par conséquent une influence sur le taux de réussite doisnée de rétablissement,
c’est-a-dire sur les chances de voir une communication affectée pacidennrétablie en un temps
inférieur au TMIT spécifié par I'utilisateur. Ceci peut étre compris paofggations effectuées par les
différentes étapes du processus de rétablissement. Le délai d'achentire en effet une influence
sur chacune de ces étapes. Par exemple, nous avons vu dans legréapédent que les performances
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des mécanismes de détection d'incident par envoi de messages samdasifieures lorsque le délai
d’acheminement entre les noeuds est court. De méme, les étapes de chbendn alternatif et de
réacheminement, qui termine le processus de rétablissement dans niémeesygeront plus longues
lorsque le délai d’acheminement moyen entre les noeuds est long. Bagoent, il apparait que notre
mécanisme fonctionne mieux lorsque le délai d’acheminement entre les restdiaible. Cependant,
puisque les différentes étapes du processus de rétablissement tqoésessaires au rétablissement
de la communication sont liées a ce délai, on peut considérer que cette dimihesiperformances
observée est normale : de nombreux systemes déployés sur ce typealevéient les performances
étre affectées par le délai d’acheminement.

4.4.6 Ressourcesréseau consommeées

Dans cette section, nous allons étudier la consommation de ressourees etgdus particuliere-
ment la bande passante, nécessaire au bon fonctionnement de niétneesyses différentes sources
de consommation de la bande passante sont :

— La bande passante nécessaire au mécanisme de détection d'incident

— La bande passante nécessaire a la gestion du réseau overlay

— La bande passante supplémentaire due aux entétes ajoutés aux pagumimohunications

protégées lors de leur acheminement par le routage P2P.

— Eventuellement, la bande passante supplémentaire consommée lors dmihachent de la

communication une deuxiéme fois sur le chemin de secours, si I'état « Attengitle slouble
acheminement sont utilisés.

Ressources réseau consommeées par les mécanismes de détectionident

La bande passante consommeée par le mécanisme de détection d’'incidend bigreentendu
du mécanisme de détection d’incident utilisé. Si 'on ncfeMD) la bande passante nécessaire au
fonctionnement du mécanisme pour détecter un incident avec un temps maxemétedtion TMD,
la bande passan@consommeée par les mécanismes de détection d’incident sur le chemin principal e
les k chemins de secours potentiels dédiés a la protection d’'une communiatiemms maximum
d’interruption toléré TMIT est :

C(TMIT) =C(TMD+a)
=¢(TMD) +k.c(B.TMD)
=¢(TMD) +k.c(k. TMD)

Nous allons étudier I'évolution de la consommation de bande passante pardasisnées de
détection d’incident déployés par notre systeme en fonction du TMIT deénaer I'utilisateur. Pour
cela, nous allons réutiliser les résultats des mesures effectuées damselgpiEeédente. En effet,
dans notre implémentation utilisée pour ce test, les mécanismes de détection dtintldés sont les
mémes que ceux étudiés dans le chapitre 3 : il s'agit du mécanisme APullddestiMD est inférieur
a 1 seconde ou du mécanisme Pull, dans le cas contraire. Le graphiquéséstp la consommation
de bande passante, en fonction du TMIT demandé, réalisée par le nméeaigsiétection d’incident
déployé sur le chemin principal, par un des mécanismes de détection daplayéchemin de secours
potentiel, ainsi que par le total composé du mécanisme déployé sur le chencipadret desk = 8
mécanismes déployés sur les chemins de secours potentiels.
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FiG. 4.5: Bande passante consommeée par les mécanismes de détection d'irtidiemiction du
tempsT MIT demandé

On observe une diminution de la bande consommeée par les mécanismes derdétectident
lorsque le temps TMIT augmente, lorsque le TMIT est supérieur a 1 secDiaais le cas contraire, la
consommation de bande passante est plus stagnante : en effet dansleenécanisme déployé sur
le chemin principal fonctionne « au maximum », et il ne peut consommer plas s€@roduit aussi
pour les mécanismes déployés sur les chemins de secours potentiels lersijllé est inférieur a
200 ms. Dans ce cas, la consommation de bande passante est d’envitwitis3Qorsque le TMIT
vaut 1 seconde, elle est d’environ 4 kbit/s. Elle diminue ensuite régulieteamen I'augmentation
du TMIT : elle est de 0.35 kbit/s pour un TMIT de 5 secondes et 0,12 kbius po TMIT de 10
secondes.

La consommation de bande passante par les mécanismes de détection d'adépeen par consé-
quent de la demande de fiabilité par I'utilisateur, donnée par le TMIT. En, aif cette demande est
forte, la consommation le sera aussi. Par contre, si la demande de fiabilit@déstée, la consom-
mation de bande passante sera faible. Il faut souligner que méme si le ddviiandé est faible, la
consommation totale de bande passante par les mécanismes de détectionnd’nesidetolérable
dans les réseaux IP actuels.

Nous avons vu que le paraméffa une influence sur la consommation de bande passante des mé-
canismes de détection d’incident sur les chemins de secours potentietsaWms choisi d'utiliser la
valeurf3 = k en particulier dans le but de compenser la consommation lors de I'utilisatiomdiabre
k grand. En effet, pluk, le nombre de chemins de secours potentiel est grand et plus le TMD des mé-
canismes de détection déployés sur ces chemins est grand, ce quiaédcinsommation de bande
passante. Le graphique 4.6 présente la consommation totale de bandeegpaskes mécanismes de
détection d’'incident en fonction de pour diverses valeurs de TMIT.

On observe que lorsquen’est pas trop faible, ce qui correspond a une utilisation réaliste de
notre systéme, la bande passante consommeée par les mécanismes de détezitientdsarie peu
avec le nombre k de chemins de secours potentiels. Une Iégére diminutionales¢aronation peut
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méme étre observée. Par conséquent, nous considérons que le clzoalbairk pour la constante
B estintéressant : il permet I'utilisation d’un grand nombre de chemins adrisepotentiels, tout en
gardant une maitrise des ressources consommeées par les mécanisniestaatincident.

Pour conclure cette section, soulignons que la bande passante consgloinaéement par notre
systeme par les différents mécanismes de détection d’incident ne dépeddgjbesoins des utilisa-
teurs en terme de fiabilité pour ses communications et du nombre de communiégtianéger. On
peut ainsi considérer que la bande passante consommeée par les mésa@giétection d'incident
est proportionnelle aux besoins des utilisateurs et que le passagedliééiehcette partie du systéme
est assure.

Ressources réseau consommeées pour la gestion du réseau overlay

La bande passante nécessaire a la gestion du réseau overlay eshroéespar les messages
de type OVERLAY, décrits dans la section 4.3.1. Ces échanges sont limitése: $leffectuent que
lors de l'arrivée et du départ des noeuds. Cependant, lors diwdarou du départ d’'un noeud, ces
échanges s'effectuent entre ce noeud et tous les autres. De plyferation de la liste des noeuds
présents dans le réseau overlay lors de I'arrivée d’un noeud frewiodhsommatrice de ressource sile
nombre de noeuds présent dans la liste est important, ce qui est le casrsildlee de noeuds présent
dans le réseau est grand et si la liste contient 'ensemble de ces noeuds.

Dans le contexte d'utilisation de notre systéeme, nous pensons néanmoileslmprele passante
réseau consommeée par la gestion du réseau overlay peut étre négligée létude des ressources
réseau globalement consommeées par notre systeme. En effet, nousrdastitite systeme a étre dé-
ployé sur des noeuds qui coopérent pour fiabiliser leurs communicatgorsbles. Pour permettre
cela, le nombre de noeuds participant au réseau overlay n'a pas b&tomimportant (nous justi-
fierons ce point dans le chapitre 5) et de plus, ce type d'utilisation entiamééquence d’arrivée et
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de départ des noeuds dans le réseau overlay plut6t faible. Si toutefmissommation de ressources
réseau due a la gestion du réseau overlay s'avérait trop importantaitlese/isageable de limiter le
nombre de noeuds dont a connaissance chacun des noeuds duonéstsy de maniére a limiter ces
échanges de messages.

Ressources réseau consommeées par l'ajout des entétes aux nioes

Nous allons maintenant nous intéresser a la bande passante additionneie@unsommée par
les entétes ajoutés aux paquets lorsqu’ils sont transportés par le odeglay. Nous rappelons que
ces entétes sont uniquement ajoutés lors de I'acheminement des doané&esystéme de routage
P2P sur le chemin de secours, donc uniquement lorsque la route de Hveat affectée par un
incident.

Ce type de message, appelé message DATA, contient les informationstesiva

— Lindication que le message est un message de type DATA
La description de la communication a protégée
Le nombre de noeuds overlays a traverser pour acheminer le pasy¢gjla destination
Les adresses des noeuds overlays a traverser
Le paquet de données a protéger

Avec notre implémentation actuelle, voici comment sont représentées canaiifins :

— Lindication du type de message : un champ de 3 octets

— Ladescription de lacommunication a protéger : les adresses IP dessoeucks et destination

de la communication, pour une taille totale de 8 octets

— Le nombre de noeuds overlays a traverser : un champ de 1 octet

— Les adresses de noeuds overlays a traverser : les adressesitfedds, soit 4 octets par noeud

a traverser

— Le paquet de données a protéger : C'est un paquet IP comprenantéte de 20 octets et des

données utiles de taille arbitraire

Dans la suite de nos mesures, nous considérerons que 3 noeudgseriatraversés lors de
'acheminement d’'une communication sur un chemin de secours : le noetldyoseurce, le noeud
relai, par qui transite la communication et le noeud destination. En effet, commg&énuans les
sections 2.5.3, 5.2.3 et 5.4.3, un seul noeud relai est généralemensaiézgour contourner un
incident. Par conséquent, avec notre implémentation, la taille de I'entéte ajochégue paquet IP
lors de leur acheminement par le systeme de routage P2P est8e 2+ 4.3 = 24 octets. De plus,
chaque message de ce type est transporté par un paquet IP utilisartbtmler de transport UDP, ce
qui ajoute un entéte d’une taille de 28 octets.

Cependant, il est tout a fait envisageable de diminuer cette taille en modifianghmptation. Il
serait ainsi possible, par exemple, de représenter les informationsthtd’ele la maniére suivante :

— Lindication du type de message : un champ de 1 octet
La description de la communication a protéger peut étre supprimée de |, @atéddle peut étre
retrouvée dans I'entéte du paquet IP contenu dans le message
Le nombre de noeuds overlays a traverser : un champ de 1 octet
Les adresses des noeuds a traverser : des adresses prograsaauoverlay, de taille 1 octet,
peuvent étre utilisées pour représenter les noeuds.

— Le paquet IP a protéger.

Ainsi, dans les mémes conditions que précédemment, la taille d'un tel entételedrait + 3.1 =
5 octets.
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FiG. 4.7: Surco(t en bande passante entrainé par I'ajout d’entétes poutdge P2P

Il est aussi envisageable d'utiliser d’autres techniques d'implémentatiarigproutage dans notre
systeme de routage P2P, telles que le routage IP par la source (voir la 2e4tR) ou les tunnels IP
afin de diminuer la taille de I'entéte.

L'ajout d’un entéte aux paquets IP peut conduire a un autre phénmusoeptible de consommer
des ressources réseau : la fragmentation des paquets. Un équipéseantimpose en effet une taille
maximale pour un paquet IP : c’est le Maximum Transmission Unit (MTU). &iilee d’'un paquet IP
est supérieure au MTU d’'un équipement réseau, le paquet IP dofta@graenté : ses données utiles
sont séparées et réparties dans plusieurs paquets IP. Les deantessuite « réassemblées » par le
noeud destination de la communication.

La fragmentation peut survenir dans notre systéme si un paquet |Rlaimfarieure au MTU, de-
vient plus importante que le MTU une fois celui-ci incorporé dans un messaglay puis transporté
par un nouveau paquet IP et UDP. Une maniére de parer a ce probdéaieformer I'application
que le MTU du réseau est inférieur a sa valeur réelle de maniere a ae gpiuet IP de la taille du
MTU « diminué » incorporé dans un entéte pour le routage par le systématdged2P soit de taille
inférieure ou égale au MTU réel du réseau.

La figure 4.7 présente le surcolt en bande passante consommée paguessgransmis dans
le réseau lors de I'utilisation du routage P2P en fonction de la taille des doantansférer. Les
données comprennent les entétes de la couche transport et les infostEsocouches supérieures.
Le surcodt est mesuré par rapport a la bande passante qui serageypiisr la transmission des
mémes données dans un paquet IP standard. Plusieurs implémentatidsieppsesr I'entéte overlay
sont représentées : Un entéte d'une taille de 52 octets (telle qu'utilisémdaasmplémentation du
systeme) sans prise en compte de la fragmentation IP, un entéte de 52 amtgisse’en compte de
la fragmentation IP et enfin une implémentation « optimisée » : un entéte de 52 ee@tsnaMTU
corrigé a 1444 octets afin d’éviter la fragmentation des paquets IP.

On observe que, suivant les implémentations, le surcolt de I'achemindarente réseau over-
lay di aux entétes est compris entre environ 5 % pour I'implémentation « optimetéEd»% pour

142



'implémentation actuelle avec fragmentation. L'augmentation périodique do&Lest observée dés
gue la quantité de données a envoyer nécessite la création d’un ngaaai. On observe enfin que
le surcout tend a converger lorsque la quantité de données a envapditglLe surco(t se stabilise
ainsi a 5,1 % avec I'implémentation utilisant un entéte de 52 octets et sans fiagoer6,7 % avec
la méme implémentation et la fragmentation IP et enfin 4,0 % avec I'implémentation « optimisée
Le surco(t de consommation de bande passante di a I'encapsulatiaagdessgpour étre pris en
charge par le systéme de routage P2P est donc limité a moins de 7 % danst¢ass@sssurcolt nous
semble raisonnable, d’autant qu'il peut étre diminué par des implémentalisngpimisées. De plus,
ce surcout n'est présent que pour le trafic acheminé dans le régedaypdonc lorsqu’un incident
affecte le réseau ou dans le cas de I'utilisation du double acheminementiddiésiat « Attention »
a été déclaré par le mécanisme de détection d'incident. Par conséquengssmeces ne sont pas
consommeées en permanence, mais uniqguement lorsque la fiabilité des commumiegtistifie.

Ressources réseau consommeées par le double acheminement

Pour terminer notre étude des ressources réseau consommeées paystetre, nous allons étu-
dier les ressources consommeées par le mécanisme de double acheminersqutil st utilisé, I'état
« Attention » du mécanisme de détection d'incident déployé sur le chemin pilidéiglanche la re-
cherche d’un chemin de secours valide, puis 'acheminement suppléreaigdér communication par
ce chemin, sans interrompre I'acheminement de la communication sur le chenaipalijusqu’a ce
la présence de I'incident ait été confirmée par le mécanisme de détectioheliamement double
de la communication entraine une consommation de bande passante supplémgeetaius allons
mesurer.

Afin de mesurer les ressources consommeées par le double achemineament@mmunication,
il est nécessaire de mesurer les périodes durant lesquelles ce dchdii@@ement est effectué. Deux
cas peuvent se produire :

— Le double acheminement est consécutif d’'un état « Attention » déclalé pagcanisme de
détection d’incident en réaction a I'apparition d’'un incident qui néce$sitéacheminement
des communications par notre systéeme. Dans ce cas, le double acheminsihupraliéé de
légitime.

— Le double acheminement est consécutif d’'un état « Attention » déclailé pagcanisme de
détection d’incident qui ne sera pas suivi par la confirmation de lapeés#un incident néces-
sitant le réacheminement des communications. Ceci peut se produiresengeél’un incident
ponctuel qui entraine la perte d’'un message sonde utilisé par le mécanigiétedion, par
exemple. Dans ce cas, le double acheminement sera qualifié d'illégitime.

Le graphique 4.8 présente la durée moyenne durant laquelle notre sy&tdise un double ache-
minement, légitime ou illégitime, en fonction du TMIT, sur une durée de 1 jour. Cesin@g ont été
effectuées dans le réseau virtualisé. Afin de déclencher régulierégtani Attention » du méca-
nisme de détection d’incident, des incidents aléatoires ont été introduits elafseau de facon a ce
que la disponibilité du chemin reliant les deux noeuds réalisant la communicgtimé@er soit de
A =0.999. La répartition de la durée des incidents suit le méme procédé que &ldiétrit dans le
chapitre précédent a la section 3.3.3.

Tout d’abord, on observe qu’avec la configuration de réseau utilia@rande majorité des pé-
riodes de double acheminement sont de nature illégitime. En effet, quebilee BMIT, les périodes
de double acheminement |égitime sont environ 100 fois moindres que lesg®itléditimes. Lorsque
le TMIT est inférieur a 1000 ms, le graphique montre que le double achemmersieeffectué en-
viron durant environ 150 minutes par jour. Cette durée décroit enspitderaent : elle est comprise
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FiG. 4.8: Durée moyenne des périodes de double acheminement, en fonclisvild@udemandé

entre 1 et 2 minutes lorsque le TMIT est situé entre 1 et 5 secondes, pudé@aitét pour ne plus étre
gque de 8 secondes par jour avec un TMIT de 30 secondes.

Les périodes de double acheminement, qui sont pour la trés grande mél@giténes donc
inutiles, sont importantes pour les TMIT faibles. Ceci va conduire a uneaomation inutile des
ressources réseau, puisque, pendant le double acheminement, la ¢oatiourest transmise deux
fois dans le réseau. Ceci est particulierement problématique lorsquentawtcation a protéger
requiert une bande passante importante, mais le double acheminemenéceskaire, en particulier
lorsque le TMIT demandé par I'utilisateur est faible, puisqu’il permet un tedg rétablissement
plus court. Si les périodes de double acheminement illégitimes sont si nasabrelest a cause du
mécanisme de détection d’'incident utilisé. En effet, ce dernier déclenthied’Attention » précédent
le double acheminement dés qu’un de leurs messages sondes esEpdaction de la disponibilité
du réseau, ceci peut se produire fréquemment, et plus particulierérsmie le TMIT est inférieur
a une seconde, car c’est le mécanisme de type APull qui est utilisé.

La consommation de bande passante due au double acheminement neepadarégligeable.
De plus, cette consommation est le plus souvent inutile, puisqu’aucun inciddfiectait réellement
la communication sur le chemin principal. Cependant, la bande passanteaiasimanée est tres
variable. Elle dépend du TMIT demandé par I'utilisateur, mais aussi de lardtsfité du réseau et de
la bande passante requise pour acheminer la communication. Nous considépendant que cette
consommation est nécessaire, étant donné les gains de temps de rétabtiapporés par le double
acheminement.

Conclusion sur la consommation de ressources réseau

Afin de conclure cette section consacrée a I'étude des ressourees EmMsommeées par notre
systéme, nous allons étudier un scénario d’exemple. Nous considém®usmmunication a protéger
unidirectionnelle, réalisée entre deux noeuds reliés par un réseaipdaitibité A = 0.999, de délai
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FiG. 4.9: Bande passante totale consommeée par le systéme de routage P2iFs alu temps

d’acheminement aller-retour minimBl = 40mset de délai d'acheminement aller-retour moyza-

V = 48ms Le débit de la communication a protéger est constant et est de 50 kbigsaphleique 4.9
présente la bande passante consommeée dans le réseau par les diffrertes de consommation,
en fonction du temps.

Au temps t=0, la communication commence et la seule bande passante utilisdle esoessaire
a la communication. Au temps t=1000ms, notre systtme commence la protection daniamioa-
tion et la bande passante supplémentaire nécessaire au fonctionneméiffitdents mécanismes de
détection d’'incident est utilisée dans le réseau. Au temps t=2000ms, le méeatesdétection d'in-
cident se place dans I'état « Attention » et un double acheminement débudeuBle acheminement
est illégitime puisqu’aucun incident qui justifie le réacheminement de la comntiomiceest présent
dans le réseau. La bande passante supplémentaire consommée ndredspa I'acheminement de
la communication par le systéeme de routage P2P, ainsi que les entétes inéséssat achemine-
ment, ainsi qu'au mécanisme de détection d’incident déployé sur le chemiecdars utilisé. Le
double acheminement cesse aprés 90 ms. Au temps t=5000ms, un incifieatrsuent long pour
justifier le réacheminement des communications par le réseau overlayiagpadouble achemine-
ment reprend alors durant 110 ms, puis I'incident est confirmé et le chéensecours sélectionné.
L'acheminement de la communication est réalisé sur ce chemin de secobedapassante est uti-
lisée dans le réseau par les entétes ajoutés aux paquets de la communioatiqo,aux mécanismes
de détection d’incident.

On peut constater que la consommation de ressources par notre systemdé@se. En effet, la
proportion de bande passante consommeée par les mécanismes de natre sgsfaible comparée a
la bande passante de la communication a protéger. En particulier, damsplexétudié ici, la bande
passante utilisée par la communication est relativement faible : 50 kbit/s et oepi@rgpn aurait
encore été plus basse pour une communication a protéger nécessitdund tortpdébit. Ce constat
est moins vrai lors des périodes de double acheminement. CependapouMons constater que
ces périodes sont bréves. Par conséquent, si leur fréquemgadtaon n’est pas trop importante, la
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consommation de ressource entrainée par ce phénoméne reste limitée.

Nous allons maintenant conclure cette section consacrée a la consommaéesalgce par notre
systeme. Nous avons étudié en détail la consommation de bande passantéeptir I'utilisation de
notre systeme et montré qu’elle est essentiellement due aux mécanismesterddtecident, aux
entétes ajoutés aux paquets pour étre acheminés dans le réseau daridguble acheminement de
la communication. Par conséquent, la quantité de ressources consomniépgmné pas du nombre
de noeuds présents dans le systéeme, mais est liée aux besoins de fiabiltiésdesurs pour leurs
communications. Plus particulierement, c’est le nombre de communications gepratési que la
fiabilité demandée pour ces communications qui influera sur la quantité adeiress consommeées.
Ainsi, le passage a I'échelle est possible, puisque les ressourcemrmonges augmentent propor-
tionnellement avec le nombre de communication présentent dans le réseauaos de plus mis
en évidence des pistes pour réduire cette consommation, par exemple enanjtientsille des en-
tétes ou en améliorant les mécanismes de détection d’incident afin de limiterizdegéie double
acheminement illégitime.

4.4.7 Autres criteres de performance

Nous allons brievement discuter des autres criteres de performanoeédasismes de rétablis-
sement réseau, qui ont été présentés dans la section 2.4.1. Lesabbesreffectuées durant les tests
de ce chapitre ne permettent pas de mesurer en détail ces critéreslasgpraus étudierons certains
d’entre eux dans le chapitre suivant.

La portée d’un mécanisme de rétablissement mesure la possibilité d’'un mécaniétablir une
communication en réaction a I'apparition d’un incident. En fonction du fonngament du mécanisme
de rétablissement et de la nature de l'incident, il n’est en effet pas teuypmssible de rétablir un in-
cident. Par exemple, pour qu’un mécanisme de routage soit en mesutaldie biie communication,

il faut qu'il existe un chemin alternatif dans le réseau et que le protocoteudage soit en mesure
d’acheminer les communications sur ce chemin.

La capacité de notre systéme a rétablir une communication entre deux nepasds sur |'exis-
tence d’'un chemin IP utilisable entre ces noeuds et un troisieme noeud tites pGssibilité dépend
entre autres de la topologie du réseau reliant ces noeuds et de I'étimtimeident. Ainsi, les me-
sures effectuées dans cette partie ne nous permettent pas de nauscpraur la portée de notre
systeme dans le cas d'une utilisation en condition réelle. En effet, les madteemiées dans le
réseau virtualisé ne peuvent étre significatives, car la topologie utiliséecdaéseau n’est pas repre-
sentative de celle d’'un réseau tel qu’internet et de plus, les incidah&técréés, et par conséquent
leurs étendues étaient connues a I'avance. De plus, les mesurégéeffedans le réseau Internet ont
été trop peu hombreuses pour étre significatives. Nous pensonslaepgne I'étude de la portée de
notre mécanisme est essentielle et le chapitre suivant y sera grandemsautré.

Un autre critére de performance des mécanismes de rétablissement editéadps chemins al-
ternatifs utilisés pour réacheminer une communication aprés que son chamair@est été affecté
par un incident. De méme que pour la portée du mécanisme, ce critére dépenteht du réseau
connectant les noeuds participants a notre systéme et de sa topologitenBéquent, les résultats
obtenus dans le réseau virtualisé ne peuvent étre utilisés pour mesariggree De méme que préce-
demment, nous considérons que nos résultats obtenus sur le réseaet lsdat trop peu nombreux
pour étre interprétés. Cependant, ce critére de performance seakadduod le chapitre suivant.

Enfin, le dernier critére évoqué dans la section 2.4.1 concernait la stakilitéédanisme, c’est-
a-dire la capacité du mécanisme a ne déclencher le processus de rétebiisgee lorsque cela est
approprié, lorsque la durée de I'incident le justifie, par exemple. Daime sgstéme, cette propriété
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repose sur le mécanisme d'incident utilisé. En effet, c'est ce derniealgte le mécanisme pour
enclencher le processus de rétablissement lorsqu’il détecte un ineideatdeux noeuds réalisant
une communication a protéger. Limplémentation actuelle de notre systéme utiliseddeetion
d’incident par envoi de messages sondes dans le réseau. Pajummséa stabilité de notre systéme
dépend des performances de ces mécanismes, et en particulier dédeenfre d’apparition de faux
positifs. Comme nous I'avons vu, cette fréquence est basse lorsque lederdpgection maximum
demandé est supérieur a une seconde. Dans le cas contraire, cptemée est relativement élevée :
environ un faux positif toutes les trois minutes. Par conséquent, les marfices de notre systéme en
terme de stabilité, dans I'état actuel de son implémentation, sont bonneseldesgMIT demandé
par 'utilisateur est supérieur a 1 seconde. Elles le sont moins lorsquelle 8d¥linférieur, mais ceci,
dans I'état de nos connaissances, est nécessaire pour asstifTubas.

4.5 Conclusion

Dans cette partie, nous avons présenté un systéme de rétablissemantutdisant le routage
P2P pour permettre le réacheminement des communications en cas d’incidbjectif de ce sys-
téme est de permettre I'amélioration de la fiabilité des communications, décidés ptlidateurs et
déployable sur tout type de réseau IP. Ainsi, aprés avoir présentadediosnement de ce systéme,
nous avons mesuré son aptitude a rétablir une communication affectéeipeident, en fonction du
besoin de fiabilité spécifié par I'utilisateur pour cette communication, exprimé pamps maximum
d’interruption toléré (TMIT).

Notre systéme utilise le routage P2P pour réacheminer le trafic affecté panident. Pour cela,
la technique du routage par la source est utilisée en coordination d'umisideade détection d'in-
cident, présenté dans le chapitre précédent. De plus, pour permettétabtissement rapide des
communications affectées par un incident, notre systéme maintient une listerdenstde secours
potentiels pouvant étre utilisés en cas de défaillance du chemin principal, Brtflisation d’'un état
« Attention », déclaré par le mécanisme de détection d’incident lorsque ¢stuiqazonne la présence
d’'un incident, permet d’accélérer le rétablissement d’'une communicatéme giu double achemine-
ment de celle-ci.

Nous avons ainsi étudié la capacité de notre systéeme, une fois que I'utiliaapécifié le temps
TMIT pour une communication, a rétablir la délivrance de cette communicatisguercelle-ci est
affectée par un incident. Nous avons observé que dans la plupadslestre systéme était en mesure
de rétablir une communication en un temps inférieur au TMIT lorsque celuaitide I'ordre de 1
seconde ou plus. De plus, avec I'utilisation du double acheminement des cocatians lors du pas-
sage du systéme a I'état « Attention » pour une communication, il est de satigiaiMIT d’environ
500 ms. Nous avons aussi étudié les ressources réseau consomnmégs ggsteme et montré que
cette consommation était principalement due au mécanisme de détection d'imtidépendante du
temps TMIT souhaité. Les performances de notre systéeme nous sembéesatisfaisantes, puisqu'il
permet d’apporter plus grande fiabilité des communications affectées jpazident, en fonction des
besoins spécifiés par l'utilisateur, et entrainant une consommation desIress réseau en rapport
avec le niveau de fiabilité demandé.

Nous pensons ainsi que l'utilisation de notre systéme permet une améliorationlimende la
fiabilité des communications dans les réseaux IP . Quel que soit le type geotadisé avec IP,
notre systéme peut étre déployé. Si un incident se déclare au coursatarfaunication et nuit a son
acheminement, notre systeme est capable, lorsque cela est possibtaptieagtte communication
en quelques centaines de millisecondes. Il est ainsi possible d'aksdédivrance des services dont
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la disponibilité est cruciale aux utilisateurs lors de I'apparition d'incidensdaméseau.

Le logiciel implémentant le systeme présenté dans ce chapitre, bien que plefrienationnel,
ne peut étre considéré que comme un prototype. Pour permettre une utiljgaionassive, certains
problemes d'implémentation devront étre corrigés. En particulier, il senaigplement bénéfique de
réécrire le programme en un langage permettant une exécution plus edpidie permettre une amé-
lioration du débit d’acheminement des paquets par le logiciel. De plus, lesmées d'interception
des paquets IP pour permettre leur prise en charge par notre systemiemtedtre plus étudiés, afin
par exemple de permettre une utilisation compléte de notre logiciel sur des ptaefoon Linux.

Afin d’améliorer encore la fiabilité des communications des utilisateurs, nagtérsg pourrait
utiliser d’autres techniques que le rétablissement réseau seul. En partlesliméthodes d’augmen-
tation de la qualité de service sur un réseau overlay, évoquées damtida 5.1, pourraient étre
utilisées. De méme, I'emploi de techniques de « network coding » [20], faciledéployables dans
un réseau overlay, pourraient étre envisagées.

L'étude des performances de notre systéeme présentée dans cette 'pattigan compléte. En
effet, nous n'avons présenté que les performances de notre systémqeeloelui-ci était en mesure de
rétablir une communication affectée par un incident. Cependant, cette posaibsit@as garantie, et
dépend de nombreux paramétres, tels que la position de I'incident partrapa topologie du réseau
et la localisation des noeuds dans celui-ci, ou encore le nombre de rueatidgants dans le réseau
overlay. Il convient par conséquent, afin de pouvoir conclure supdéeformances de notre systéme,
d’étudier dans quelle mesure celui-ci peut rétablir une communicationtédfear un incident. Ces
travaux seront présentés dans le chapitre suivant.
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Chapitre 5

Evaluation de la portée du routage P2P
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5.1 Introduction

Lorsqu’une communication est affectée par un incident, les mécanismeésatiissement vont
permettre de réacheminer cette communication par un autre chemin du réseaftfenté par I'inci-
dent. Ainsi, la transmission du trafic entre les noeuds réalisant cette comtiamgsxa rétablie et les
services délivrés aux utilisateurs pourront étre maintenus. Pour geepération soit possible, il est
ainsi nécessaire qu’un tel chemin existe et qu’il puisse étre utilisé par eniséee de rétablissement.

La portée d’'un mécanisme de rétablissement, décrite dans la section 2.Ahlcattre essentiel
pour les performances des mécanismes de rétablissement.. La portéeapsciteddu mécanisme a
rétablir les communications aprés un incident, c’est-a-dire a proposedramire alternatif pouvant
étre utilisé pour réacheminer la communication.

Nous avons vu que les systémes basés sur le routage P2P sont deésméxde rétablissement
réseau intéressants, en particulier car le temps requit pour le rétablissEraeommunications peut-
étre trés court. Cependant, il est essentiel de s’intéresser a la pertéeype de mécanisme afin de
compléter leurs études.

L'existence d’'un chemin de rétablissement dépend bien sOr de la topologigsdau : il faut
gu’une succession de liens permettant 'acheminement des communicati@kesmoeuds existent
dans le réseau. Cependant, cette condition n’est pas suffisantet; dégulus, pour qu’'une commu-
nication soit effectivement rétablie, que le routage dans le réseaucmiffiguré de maniére a ce que
la communication emprunte ce nouveau chemin.

Les protocoles de routage dynamiques classiques sont déployésnsentlgle des routeurs qui
constitue les noeuds du réseau de I'opérateur. Pour assurer lztigitdentre les noeuds, 'ensemble
des chemins possibles, constitués des liens liants ces routeurs, petitiSé&eMiis les mécanismes
de rétablissement sont déployés sur des réseaux de différentéesdPar exemple, avec le systéme
de routage BGP, les noeuds du réseau sont en réalité les réseapédesurs et les liens sont les
accords établis entre les opérateurs pour échanger leur trafic. De mérndes systemes de routage
P2P étudiés dans ce document, les noeuds du réseau sont les machutédsakeurs et les liens sont
les connexions entre ces machines.

Afin d’apporter une amélioration de la fiabilité des communications des utilisatesisystemes
de routage P2P doivent donc étre en mesure de proposer un cherétallesssement lorsqu’un inci-
dent se déclare. Ceci parait plus difficile pour ce type de systeme gpotesoles de routage IP. En
effet, nous verrons que le routage P2P s'effectue a une échelleplssidre que le routage IP. Par
consequent, il est plus difficile de trouver un chemin alternatif qui con®lincident dans le réseau
overlay que dans le réseau IP. Dans ce chapitre, nous allons domer éaugortée des systemes de
rétablissement basés sur le routage P2P, c’est-a-dire la possibilité ¢ aetgysteme de rétablir les
communications aprés un incident réseau, en fonction de la situation.

Ainsi, nous allons voir qu’en fonction du nombre de noeuds participansaau overlay, de leur
emplacement dans le réseau, ainsi que de la localisation et I'entendueitiehinil n’est pas toujours
possible pour ces systémes de rétablir une communication. Nous allons dardigruelle mesure un
systeme de routage P2P est capable de rétablir une communication, erdipaeicaomparaison des
systemes de routage de niveau IP, en présence de différentsissé@hiacidents. Nous étudierons
deux systémes utilisant le routage P2P : un systéme basé sur le fonctiohrmkarR@N et notre
systeme présenté dans le chapitre 4. lls seront comparés aux pedemaas protocoles de routage
IGP et EGP traditionnellement utilisés dans les réseaux IP interconnectés.

Le reste de ce chapitre s’organise comme suit : nous nous intérestrroiabord aux contextes
de ces travaux, ainsi qu'aux autres travaux de recherche ap@mréfous expliquerons ensuite la
modélisation utilisée pour nos simulations. La section suivante sera comsataéprésentation des
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FiG. 5.1: Besoins topologiques du réseau IP pour permettre le rétablisseamémtoutage P2P

résultats obtenus. Nous conclurons enfin ce chapitre dans une desedion.

5.2 Contexte et travaux apparentés

5.2.1 Prérequis pour le rétablissement P2P

Comme nous I'avions déja signalé dans les sections 2.4.1 et 2.5.2, il existsdésons liées a la
topologie du réseau et a la localisation de I'incident pour qu’un mécanismatgissement puisse
proposer un chemin alternatif qui contourne cet incident. Pour qu'uranigroe de rétablissement
mis en oeuvre par le routage P2P puisse proposer un chemin alternatfl@mtraoeuds de maniére
a contourner un incident, il doit exister un chemin entre ces noeuds dipolagie overlay dont les
différents liens empruntent des chemins du réseau sous-jacent quitgas affectés par I'incident.
La figure 5.1 illustre cette condition.

Par conséquent, plusieurs facteurs vont avoir une influence sustibpibé du routage P2P a
rétablir une communication affectée par un incident :

— Lalocalisation des noeuds overlays dans le réseau IP
La topologie du réseau overlay
Les routes calculées par le protocole de routage du réseau IP enédasrpar les liens overlays
La localisation des équipements réseau affectés par I'incident darseirgéous-jacent

Ainsi, le routage P2P ne peut pas systématiquement rétablir la connectivitdéedatseau aprés
un incident. Pour mesurer son efficacité, il faut donc étudier les situatinilsva fonctionner et avec
quelle fréquence.

5.2.2 Comparaison avec les autres mécanismes

Lorsque le mécanisme de routage P2P est déployé sur un réseau utiligaotacole de routage
dynamique, ces deux protocoles vont enclencher un mécanisme de sétalglig lorsqu’un incident
se produit. On peut donc considérer que ces mécanismes sont emrenneull nous parait donc
intéressant d'étudier les interactions entre ces mécanismes et aindudideaplus-value apportée
par le routage P2P.
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L'utilisation du routage P2P pour le rétablissement réseau a un intérétr sam@ort aux meé-
canismes de niveau IP, il apporte un temps de rétablissement plus cauryyrpoo(t, en ressource
réseau consommeée, acceptable. Ceci peut se produire si le mécanigitabtissement déployé par
'opérateur dans le réseau IP est inefficace. Par exemple, celuiscEpre incapable ou trop long a
rétablir une communication, s'il est mal concu ou mal utilisé. C'est ausssléocades incidents dits
inter-AS, qui affectent plusieurs réseaux d’opérateurs différé&das ce cas, c’est généralement le
protocole de routage EGP qui est sollicité, c’est-a-dire BGP. Les tempsaldissement permis par
ce protocole sont en général élevés.

Cette étude va ainsi permettre de déterminer dans quelles situations I'utilisationtdge P2P
amene une amélioration de la fiabilité des communications de I'utilisateur, partrappmoutage
classique utilisé aujourd’hui.

5.2.3 Travaux apparentés

La plupart des études réalisées sur la portée des mécanismes de r@RagmPissues des me-
sures expérimentales réalisées par les auteurs de systémes de roBtajad? ine étude[19] réali-
sée par les auteurs de RON montre qu’en cas d’apparition d’un inciffectzat une route du réseau
entre 2 des 31 noeuds RON déployés, ce systéme a été capable deplfaplsation d’une route al-
ternative dans 50 % des cas. |l a aussi été mis en évidence que les rarulli-homé », c’est-a-dire
reliés a 2 réseaux d’'opérateurs différents pour accéder a Intemeine probabilité plus grande (en-
viron trois quarts des cas observés) de voir leurs communications rétaméssun incident[19, 101]
en utilisant un systéme de routage P2P. De plus, il est montré que I'effidadR®N n’est pas corré-
|ée avec la durée de persistance d'un incident, ni avec la fréqueapatition d’'incidents affectant
la méme route. Une autre étude[107], étudiant les incidents affectantrfeawtications entre 120
noeuds, a estimé qu’une route alternative peut étre proposée patemsytel gue RON pour contour-
ner un incident dans 43 % cas.

D’autres études[2] ont évalué I'efficacité du routage P2P en comipdiféérentes stratégies de
routage. Pour cela, les taux de pertes de paquets des communicatiord®ertezids ont été mesurés
durant 14 jours. Il est montré que le taux de perte global est de 0,42 %,que I'utilisation de
RON, en sélectionnant le chemin overlay dont le taux de perte mesuré éthis laible permet de
réduire ce chiffre a 0,33 %. L'étude montre aussi que la duplication desncmications sur deux
chemins en simultanée permet une diminution du taux de perte a environ 0,2Bfdesehoix des
chemins. Cette étude confirme ainsi I'intérét d'utiliser différents chemins pméliorer la fiabilité
des communications dans Internet.

Certains travaux[46] ont utilisé une simulation pour mesurer la capacitéutag® P2P a rétablir
une communication affectée par un incident en fonction de la topologie dauéserlay et du réseau
sous-jacent. Ces travaux confirment que les deux topologies influec¢tsel capacité, comme il I'a
été évoqué dans la section 2.5.2. Lefficacité du routage P2P pour réegbiommunications est
confirmée si la topologie overlay est adaptée a cette tache. Cependanhyveex ne discutent pas de
la capacité de rétablissement du routage P2P en fonction des différéngsies d’incident affectant
les communications.

Enfin, certains travaux[91] se sont intéressés a l'interaction entrautage dynamique réalisé
sur la couche IP et celui réalisé sur la couche overlay. Ces travauktanben particulier que la
non-coopération de ces systémes amenait a un gaspillage des ressouéEseau.
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5.3 Modélisation

Dans cette section, nous allons décrire la fagon dont nous avons mddé&m@portement d’'un
grand réseau, de fagon a mesurer I'efficacité du routage P2P déplopéusieurs noeuds a travers
Internet.

5.3.1 Leréseau utilisé pour la simulation

Nous allons tout d’abord décrire comment la topologie du réseau utilisédgmsimulations a
été choisie.

Génération de graphe aléatoire

Pour réaliser nos simulations, nous avons utilisé des topologies de réseaéeap aléatoirement
par l'outil « BRITE » [56]. De maniére a utiliser un graphe de réseau simiainternet, nous avons
généré des graphes composés de plusieurs sous graphes reliésenfie de représenter I'ensemble
des domaines ou Autonomous System (AS) qui forment Internet. L'algoeitjue nous avons utilisé
pour générer les graphes avec BRITE est celui proposé par&aralnert[4] et régit la maniere dont
sont reliés les noeuds entre eux a l'intérieur d’un Autonomous Systemgai@$a maniére dont les
Autonomous System sont reliés entre eux.

Nombre de noeuds dans le réseau

Ainsi, I'architecture du réseau de simulation est constituée d'un ensem®Baimposés eux-
méme de plusieurs noeuds. Nous avons voulu représenter par aeuésaaterconnexion de réseaux
de grande taille. Ainsi, chaque noeud du réseau simulé représentetanrrqui dessert de nhom-
breuses machines utilisateurs.

Nous avons choisi de représenter un réseau a cette échelle, caronbuss mesurer I'efficacité
du routage P2P déployé a travers tout Internet tout en ne complexifiantgp la simulation par la
présence d'un trés grand nombre de noeuds.

Pour nos simulations, nous générerons des graphes comportant b@mgrenant chacun 35
noeuds.

Choix de noeuds overlay

Certains noeuds du réseau seront sélectionnés comme étant desoveglays, c’'est-a-dire qu'ils
seront des participants au systéme de routage P2P mesuré dans la simN@t®fiavons dit, les
noeuds a l'intérieur des AS de notre réseau ne correspondent pasi@aghine d’'un utilisateur reliée
a Internet. Cependant, nous considérerons que si dans notra tgseaeud est qualifié d’overlay,
c’est qu'au moins une machine utilisateur desservie par ce noeud dépdystdene de routage P2P.

Le nombre et la position des noeuds overlay dans le réseau varielamtesesimulations.

5.3.2 Connectivité et routage dans le réseau

Nous allons maintenant expliquer comment nous avons modélisé la connestivééeux noeuds
du réseau, c'est-a-dire la capacité de ces noeuds a communiquerwentkoar cela, nous avons
modélisé le comportement des protocoles de routage, au niveau IP efuP@Bterminent la fagcon
dont sont acheminées les communications par les noeuds du réseau.
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Routage de niveau IP

Au niveau IP, la connectivité entre les noeuds représente la capacié deeuds a communiquer
entre eux sans l'utilisation de technique de routage P2P. Il s’agit dolacdaniére habituelle d’ache-
miner les communications dans un réseau. Pour réaliser cela, chaguedwogiseau maintient une
table de routage de niveau IP, qui, pour chaque destination possilitpierid noeud « next-hop » par
qui faire transiter une communication pour permettre de joindre cette destindtias allons expli-
quer la technique de routage utilisée dans notre modélisation pour remseegriables de routage.

Le routage a l'intérieur d’'un AS (ou routage intra-AS), suit le principecdamin de moindre
colt : Les tables de routage des noeuds appartenant a un méme A&nseigmés de telle sorte que
les chemins qui seront empruntés pour relier ces noeuds soient dernodidisés ici par le nombre
de noeuds a traverser, minimum a l'intérieur du graphe de I'AS.

Le routage entre les noeuds appartenant a différents AS, s'effectdeux étapes.

La premiére est le routage inter-AS externe : il consiste a déterminer,chagun des AS, la
succession d’AS a emprunter pour joindre un AS différent. Pour celss nonsidérons I'ensemble
des AS comme les sommets d’'un graphe. Un lien existe entre deux sommets &ibexien dans le
réseau qui relie deux noeuds appartenant a chacun des AS repsdsar ces deux sommets.

Dans notre modélisation, le routage inter-AS externe suit le principe du cltenmmoindre co(t
dans le graphe des AS : pour joindre un autre AS, un AS traversera le iairtses AS possible.
Nous appellerons noeud « servant » un AS destination le noeud quid&%est emprunté en dernier
pour atteindre un AS destination.

La deuxiéme étape du routage inter-AS est le routage inter-AS internandiste, pour chaque
noeud de chaque AS, a renseigner les tables de routage vers dds destination appartenant a un
AS différent.

Dans notre modélisation, la table de routage d'un noeud est renseigtedle tigon que le chemin
entre ce noeud et le noeud de son AS « servant » I'AS du noeud a j@ioidieelui de moindre co(t.

L'algorithme 1 effectue la vérification de la connectivité de niveau IP atfdtx noeuds.

Algorithme 1 estlPconnecté : Algorithme de test de la connectivité par routage IP
ARGUMENTS: Node from, Node dest
SORTIE: from peut communiquer par IP avec dest
Node current— from
tantque current £ destfaire
Node next— Node «next hop» dans la table de routage IP de current pour allet & des
si pas de lien entre current et neors
Retourner Faux
sinon
current— next
finsi
fin tantque
Retourner Vrai

Routage de niveau P2P

Nous allons modéliser deux types de routage P2P dans notre simulatiorerhieptype de rou-
tage est un routage basé sur le calcul du plus court chemin dans utegtepte réseau overlay de
type Full Mesh. Ce mode de routage est similaire a ce que réalise un systé&mue RON qui a été
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présenté dans la section 2.5.3 et sera nommé « routage RON » par la suiéeohd s/pe de rou-
tage étudié est similaire & notre systeme qui a été présenté dans le chapédeptét sera nommeé
«routage SYS » par la suite.

Nous avons décidé d’étudier ces deux types de routage pour pernetege domparer, et plus
particulierement pour évaluer notre systéme par rapport au systeme@@OIN. vu en effet, le sys-
teme RON utilise une topologie de type Full Mesh qui entraine une consommatiessterrce réseau
trés importante, mais qui permet de toujours découvrir un chemin overlay higlipaur acheminer
les communications lorsqu’un tel chemin existe. Dans notre évaluation, lggeoRfaN sera ainsi uti-
lisé comme le mécanisme de routage P2P «idéal », permettant le rétablissentamchesications
dans toutes les situations ou cela est possible. Nous désirons ainsir &rdlarchitecture utilisée
dans notre systeme, moins colteuse que celle de RON pour son fonctiomneenmet toutefois le
rétablissement des communications dans un grand nombre de situations.

Routage RON

Dans le routage RON, un lien overlay existe entre chaque noeud ovedajtus, chague noeud
overlay maintient une table de routage P2P. Pour chaque noeud overtigstination, la table de
routage P2P d'un noeud overlay indique le noeud overlay a qui transnugitr communication de
maniere a ce que le chemin emprunté par celle-ci soit le chemin de moindre asitedréseau
overlay. Dans notre modélisation, le colt d’un chemin overlay est égabiabre de noeuds IP gu'il
traverse.

L'algorithme 2 effectue la vérification de la connectivité de niveau P2P [gaorécanisme de
routage P2P de type RON. Cet algorithme vérifie la possibilité pour deuxdaaicommuniquer
entre eux grace a l'utilisation de ce mécanisme.

Algorithme 2 estRONconnecté : Algorithme de test de la connectivité par routage P2P RON
ARGUMENTS: RONNode from, RONNode dest
SORTIE: from peut communiquer par RON avec dest
Node current— from
tantque current=£ destfaire
Node next— Node «next hop» dans la table de routage RON de current pour allst & de
si estIPConnecté(current,nexdlprs
current— next
sinon
Retourner Faux
finsi
fin tantque
Retourner Vrai

Routage SYS

Dans le routage SYS, les noeuds n'utilisent pas de table de routagegbemiaer les communi-
cations. A la place, les noeuds maintiennent un chemin overlay a utiliser goindee chaque noeud
overlay de destination. Ce chemin est choisi comme étant :

— Le chemin «direct », qui va du noeud source au noeud destination enrgag la route de

niveau IP telle que calculée par le routage IP, si ce chemin est utilisable
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— Un chemin overlay qui transite par un unique noeud overlay tiers pamoeuds possible,

sinon.

Pour chaque noeud de destination, il existe une listekdeseuds tiers possibles distincte. Les
noeuds de ces listes sont choisis aléatoirement parmi les noeuds oderfégeau distincts du noeud
overlay source et du noeud overlay destination. Ces listes sont détesniné unique fois a l'initia-
lisation du mécanisme et ne sont pas modifiées ensuite.

Si le chemin overlay « direct » n’est pas utilisable, le chemin overlay gais#isé parmi lek
chemins possible sera celui de moindre codt, en terme de nombre de neeta&ersés.

L'algorithme 3 effectue la vérification de la connectivité de niveau ovestay le mécanisme de
routage P2P SYS.

Algorithme 3 estSYSconnecté : Algorithme de test de la connectivité par routage P2P SYS
ARGUMENTS: SYSNode from, SYSNode dest
SORTIE: from peut communiquer par SYS avec dest
Chemin p— chemin utilisé par from pour aller a dest
sip est un chemin direclors
si estIPconnecté(from,destlors
Retourner Vrai
sinon
Retourner Faux
finsi
sinon
Node o< noeud overlay de transit de p
si estIPconnecté(from,0) ET estIPconnecté(o,dasts
Retourner Vrai
sinon
Retourner Faux
finsi
finsi

Rétablissement réseau aprés un incident

Nous verrons dans la suite que I'apparition d’'un incident dans noteauésera modélisée par
la suppression d’un ou plusieurs liens ou noeuds de notre réseauré®atlir la délivrance d’'une
communication qui empruntait ces liens ou noeuds, il est nécessaire de madifi@niere dont elle
est acheminée. Dans notre modélisation, c’est le mécanisme de routagechargé de cette tache.

Pour cela, les principes de routage du réseau modélisé, exposés dhapitee précédent, sont
appliqués a l'identique, mais dans le réseau affecté par un incidentaetist-avec un ou plusieurs
noeuds ou liens en moins.

Dans la suite de ce chapitre, nous utiliserons les notations « RON », « SYGB xou « EGP »
pour indiquer qu'un mécanisme de rétablissement a été déclenché. Aigsgbéssement RON cor-
respond a la mise a jour des tables de routage P2P des noeuds oveldggiadp mécanisme de type
RON, en accord avec la nouvelle topologie du réseau endommagé. Lisssstatent SYS correspond
a la reconfiguration des chemins overlays a utiliser par les noeuds daiadépe mécanisme de type
SYS, dans le réseau endommagé. Le rétablissement IGP correspond & ka jouis des tables de
routage IP des noeuds du réseau suite a la reconfiguration des pestdeooutage intra-AS et inter-
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AS interne, dans le réseau endommagé. Enfin, le rétablissement EG$poade la mise a jour des
tables de routage IP des noeuds suite a la reconfiguration des protdeotastage intra-AS, inter-
AS interne et inter-AS externe dans le réseau endommagé. Ainsi, le réaidissIGP correspond
au rétablissement réseau interne aux différents AS tandis que le rétalgligSEGP correspond au
rétablissement a l'intérieur et entre les différents AS.

5.3.3 Scénarios d'incident

Nous allons maintenant présenter les différents scénarios d’incidentésutdis de nos simula-
tions.

Panne simple de lien intra-AS

Ce scénario, noté « lIntraAS », modélise un incident affectant un liemimtan réseau d’'un opé-
rateur. Dans ce scénario, un lien interne a un AS, qui relie deux noeenibres du méme AS, est
supprimé. Ce lien est choisi aléatoirement.

Panne simple d’'un lien inter-AS

Ce scénario, noté « linterAS », modélise un incident affectant un liemteleux réseaux d'opé-
rateurs. Dans ce scénario, un lien inter-AS, qui relie deux noeuds rsmbrdeux AS différents, est
supprimé. Ce lien est choisi aléatoirement.

Panne double

Ce scénario, noté « IDouble », modélise un incident ayant affectantliées du réseau. Ce type
d’'incident peut se produire lorsque plusieurs équipements physigmesafectés simultanément,
mais aussi lorsqu’un seul équipement réseau, utilisé pour le trangppltsieurs liens de niveau IP,
est affecté. Dans ce scénario, deux liens intra-AS, choisis aléatoiresnahsupprimes.

Panne d’un routeur

Ce scénario, noté « IRouter », modélise un incident affectant un roldans ce scénario, un
noeud et tous les liens qui y sont raccordés sont supprimes.

Panne catastrophigue

Ce scénario, noté « ICatas », modélise un incident exceptionnel et ddegeavergure, telle
gu’'une catastrophe naturelle, affectant le réseau. Dans ce sG&n@E0AS sont choisis aléatoire-
ment, avec pour contrainte que chacun ait au moins un lien qui le relie & luautees. A l'intérieur
de ces AS, un tiers des noeuds, choisis aléatoirement, ainsi que tous $eguignsont reliés, sont
supprimeés.

Attaque DDoS

Ce scénario, noté « IDDoS », modélise une attaque par déni de sentidlieudigpar saturation
des équipements réseaux. Pour cela, un noeud cible et 5 noeudsrataqur choisis aléatoirement
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parmi les noeuds du réseau. On considére ensuite les chemins duutiésssipar les noeuds atta-
quant pour joindre le noeud cible. Chaque lien du réseau utilisé par au deirgle ces chemins est
supprimé.

Bien que lors d'une attaque DD0S, les liens réseau ne sont que giéshanais pas complétement
inutilisables, comme le modélisent les suppressions effectuées pour egi@canus pensons que
cette modélisation nous permettra de mesurer la capacité des systemes de P@Ragcontourner
les liens affectés par une attaque et a proposer un chemin de bonne gualitthhe communication.

5.4 Reésultat des simulations

Nous allons maintenant présenter les résultats de nos simulations. Poullites, réaus avons
développé notre propre logiciel. Nous avons utilisé la bibliothéque JGE&Rmpur gérer les graphes
modélisant le réseau ainsi que les calculs de plus courts chemins a I'intigieaux-ci.

5.4.1 Critéres de performance

Ces travaux visent avant tout a mesurer la capacité du routage P2Bli& l&tzonnectivité entre
les noeuds qui utilisent cette technique dans un grand réseau commetiitenggue ce dernier est
affecté par un incident. Par conséquent, le critere, tel qu'évoqueaaection 2.4.1 sur les criteres de
performance des mécanismes de rétablissement, concerné par cesdsiVayortée du mécanisme.
Ainsi, nous ne nous intéressons pas ici au temps nécessaire pour latablinectivité, ni au colt
nécessaire a l'utilisation du routage P2P par exemple.

Par conséquent, le critére de performance principal étudié dans ndatgimsiest le taux de reé-
tablissement d’'un mécanisme. Ce taux représente le ratio entre le nombramemications qui ont
pu étre rétablies aprés qu’elles aient été affectées par un inciderggpanrt au nombre de commu-
nications affectées par cet incident. Nous comparerons les taux olastesuiges mécanismes P2P a
ceux obtenus avec les protocoles de routage IP.

De plus, nous étudierons plus succinctement la qualité des chemins altepnapifsés par les
mécanismes de rétablissement. Pour cela, nous comparerons la longoesicdemins par rapport a
la longueur des chemins primaires originellement utilisés.

5.4.2 Taux de rétablissement du routage P2P

Dans cette section, nous allons présenter les résultats de simulations oftiedareernent le taux
de rétablissement des mécanismes de rétablissement P2P, comparéshiarmusmar le routage IP.
Ainsi, pour chaque pair de noeud overlay dont les communications entreoat affectées par un
incident, nous avons mesuré la capacité pour ces noeuds a communigoerg routage IP ou P2P,
une fois que le processus de rétablissement des différents systéniés étail achevé.

La figure 5.2 montre le taux de rétablissement, pour les rétablissements d&xypSRS, IGP et
EGP, en fonction des différents scénarios d’incidents. Pour cesatssmous avons utilisé 20 noeuds
overlays déployés aléatoirement dans le réseau. Le ndntwehemins alternatifs potentiels pour le
mécanisme de type SYS a été fixé a 8.

Nous pouvons remarquer que pour les scénarios lInterAS, |DoliRdeter and ICatas, les taux
de rétablissement des mécanismes RON et SYS sont meilleurs que celubdissétaent IGP, et 1é-
gérement inférieur a celui du rétablissement EGP. Pour le scénaraABitle taux de rétablissement
IGP estidentique au taux EGP et meilleur que ceux de RON et SYS. PoénaracIDDoS, les taux
de rétablissement RON et SYS sont Iégérement inférieurs aux taux téssgment IGP, tous deux

158



20 noeuds overlay — Déploiement aléatoire — k=8

Mécanisfne de rétaBIissement :

° RON C—
? 100 | o — SYS i A
£ izl ’ ] —
e 80r i _ e
] [ [ o
2 5
5 60 || 1
© [ .
© B B
o 40 . P 8
© P P
5 » . ‘ ‘
] P P ‘
=R H

0 / : / / / : / il / i

Z 4), 0 oY (@) OO

Scénario d incident

FiG. 5.2: Taux de rétablissement des mécanismes, pour les différentsigsénar

largement inférieurs au taux de rétablissement EGP. Dans tous lesigsglesiaux de rétablissement
du mécanisme SYS est inférieur a celui de RON. Il est |égérement inf¢roew les scénarios dont
le nombre de liens affectés par I'incident est faible (lintra, linter,UBle, IRouter) et plus fortement
pour les scénarios dont le nombre de liens affectés par I'incident esttemp@Catas, IDDoS).

Les résultats des taux de rétablissement P2P par rapport aux taux IR ptaiasibles. En effet,
le rétablissement effectué par le routage IP permettra toujours de rétabioomémmunication affectée
par un incident si un chemin alternatif existe dans le réseau. Par cemélgurétablissement EGP,
qui correspond a la reconfiguration compléte de I'ensemble des tablesitdge IP des noeuds du
réseau, rétablira toujours I'ensemble des communications possibles gasae@nséquent meilleur
gue le rétablissement P2P quelque il soit.

Pour le scénario lintraAS, le routage IGP est suffisant pour rétablzdexmunications affectées
par l'incident puisque ce dernier est interne aux AS. Cependant, pengons que les résultats du
rétablissement P2P sont bons. En effet, méme avec un petit nombre dis weetay dans le réseau,
le taux de rétablissement de ces mécanismes est presque aussi hautrgeeagtablissement EGP,
a I'exception du scénario IDD0S, ou de trop nombreux noeuds sattéff par I'incident. De plus,
le taux de rétablissement P2P est souvent meilleur que celui du rétabliss&iRebes taux de réta-
blissement mesurés ici nous font considérer que le routage P2P esitemative viable au routage
IP pour le rétablissement des communications.

Nous constatons de plus que le taux de rétablissement P2P de type SYf&reatrir celui de
type RON. Ce résultat était attendu. En effet, dans le routage de type IR@8&mble des chemins
overlays possibles peut étre utilisé pour acheminer une communicatione€tepas le cas du mé-
canisme de type SYS, ou sdu(fixé ici a 8) chemins alternatifs, choisis préalablement a I'incident,
peuvent étre utilisés pour acheminer une communication affectée par umin€delus, ces chemins
ne peuvent transiter que par un seul noeud overlay, a la différaascdiffiérents chemins alternatifs
utilisés par le mécanisme de type RON. Il est par conséquent possiblesquehlemins alternatifs
utilisables par le mécanisme de type SYS soient tous affectés par un incideptilse déclare, alors
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que d’'autres chemins overlays auraient pu étre utilisés. C'est ce ifjlee f@écanisme de type RON
et c’est ce qui explique I'écart mesuré entre les taux de rétablissemersdleux mécanismes.

Cependant, les mécanismes de type RON qui permettent d'utiliser I'ensensbtbetains over-
lays possibles sont en réalité colteux a utiliser, comme nous I'avons déjanditial section 2.5.3.
Ainsi, il faut considérer les résultats des taux de rétablissement du m@eadéstype RON comme
des résultats optimaux pour un mécanisme de routage P2P. De tels résulatvert gtre obtenus
sans un cout d’utilisation important, tandis que le co(t d'utilisation d’un mégende type SYS est
beaucoup plus faible, comme nous I'avons décrit dans la section 4.4 Giguent, nous considé-
rons que les taux de rétablissement du mécanisme de type SYS sont boihdogite qu’ils ne sont
que légérement inférieurs a ceux du rétablissement RON, pour legissélhatra, linter, IDouble,
IRouter.

5.4.3 Nombre de sauts overlays des chemins overlays

Nous allons étudier ici le nombre de sauts overlays d’un chemin overlay ygdisérétablir une
communication affectée par un incident. Le nombre de sauts overlays damirm overlay est le
nombre de noeuds overlays traversés par ce chemin. Ce paramétre@samingans la capacité des
mécanismes P2P a rétablir une communication, puisque nous avons limité le mécaviBméuti-
lisation de chemin overlay comprenant un saut overlay, alors que le méeaRION peut utiliser des
chemins overlays comprenant un nombre quelconque de sauts ovilidagsproposons ici d’étudier
dans quelle mesure cette limitation influe sur la capacité du mécanisme SYS a rétalgiimimuni-
cation affectée par un incident.

La figure 5.3 présente le pourcentage de communications qui, lorsqu'etieaffectées par un
incident, nécessitent de traverser au moins 2 noeuds overlays intermggiainr pouvoir étre ache-
minées par un chemin overlay, parmi I'ensemble des communications quimpétnesrétablies par un
meécanisme de routage P2P. Les communications ainsi concernées scongaguent rétablies par
le mécanisme RON, mais pas par le mécanisme SYS, car ses chemins overlayserd fraverser
plus d'un noeud overlay intermédiaire. Ces résultats sont présentésaioh du scénario d'incident
étudié et ont été réalisés sur un réseau overlay de 20 noeuds déggteérement. Le paramétke
du nombre de chemins de secours potentiels du mécanisme SYS a été fixé a 8.

On observe que pour les scénarios lIntra, linter, IDouble et IRdetpourcentage de communi-
cations devant étre rétablies par des chemins overlays de plus de 2walagest faible, inférieur
a 2,5 %. Par contre, pour les scénarios ICatas et IDD0S, ce taux sdtnglartant, respectivement de
18 et 38 %.

Lors d’incidents de grande envergure, représentés par les exiZatas et IDDoS, qui impactent
de nombreux liens du réseau, il est normal qu'il soit parfois nécesdaifaire transiter les commu-
nications par plus de deux noeuds overlays pour les rétablir. En effaédence de liens affectés en
plusieurs endroits du réseau augmente le risque de ne pas trouventda okierlay transitant par un
noeud overlay unigue qui soit utilisable. La figure 5.4 illustre ce cas deefigu

5.4.4 Réseau overlay et performances

Dans cette section, nous allons présenter les effets des différentedigaits des noeuds overlays
sur le taux de succés de rétablissement. Nous étudierons ici le mécanisoutede overlay de type
RON, qui, nous I'avons dit, présente les taux de rétablissement optimawamiditre obtenus avec
le routage P2P. Nous reviendrons sur la mesure des difféerencesesmnécanismes de type SYS et
RON dans la partie suivante.
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FIG. 5.5: Taux de rétablissement du mécanisme RON en fonction du nombre ulisrmerlay

Nous allons étudier ici I'influence de deux parametres : le nombre de sosedays et la locali-
sation de ces noeuds dans le réseau IP. Nous avons en effet étudfagins différentes de déployer
les noeuds overlays : le déploiement « aléatoire », qui sélectionne aléwtoirkes noeuds overlays
parmiles noeuds IP du réseau et qui avait été utilisé pour les résultsenEe plus haut et le déploie-
ment « réparti », qui choisit les noeuds overlays de facon a ce quidsts@épartis parmi les différents
AS. Ainsi, le nombre de noeuds overlay par AS est le méme, a 1 noeuddaresous les AS. A
l'intérieur d'un AS, le noeud overlay est choisi aléatoirement parmi lesids IP.

La figure 5.5 montre le taux de rétablissement RON, pour chaque scétiacideht, en fonction
du nombre de noeuds overlays dans le réseau. Le déploiement aléatdinetiisé. On constate que
pour les scénarios InterAS, IDouble, IRouter et ICatas, le taux deligtament augmente rapidement
jusqu’a I'utilisation de 10 noeuds overlay, puis croit lentement jusqu’a I'atilis de 20 noeuds, pour
ensuite rester approximativement constant si plus de noeuds sont usiéisépour le scénario ICatas,
ou 40 noeuds peuvent étre utilisé pour obtenir de meilleurs résultats. €epa’e le cas pour le
scénario IDDoS ou le rétablissement bénéficie de la présence d’'unrphts mombre de noeuds.

Ces résultats montrent que 10 ou 20 noeuds overlays suffisent a alitdruin taux de rétablisse-
ment, tout du moins pour les scénarios ou le nombre de liens affectés as%sbp important. Dans
ce cas, les bénéfices lors de I'utilisation d’'un plus grand nombre de sag®udont pas importants.
Cependant, ceci n’est pas vrai pour les incidents de plus grandegens.

La figure 5.6 montre le taux de rétablissement RON, pour le déploiement adéatgiour le
déploiement réparti, en fonction du scénario d’'incident. Nous avons utilisébeuds overlays dans
ce scénario pour mettre en évidence la facon dont le déploiement répatraméliorer le taux de
rétablissement. On remargue que pour les scénarios InterAS, IR@d&slet IDDoS, le taux de ré-
tablissement du routage P2P est significativement amélioré par le déploi@mparit en comparaison
du déploiement aléatoire. Les taux de rétablissement des deux déploieorgrapmoximativement
identiques pour les scénarios lintraAS et IDouble.

Ces résultats montrent que la répartition des noeuds overlays a travesentible du réseau est
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FiG. 5.6: Taux de rétablissement du mécanisme RON en fonction du type de déghbie

bénéfique au taux de rétablissement des mécanismes de routage P2f;@iepéorsqu’un incident
affecte plusieurs domaines ou un lien inter-domaine. En effet, lorsquepleigi@ent des noeuds
overlay est réparti, la probabilité qu'un incident affecte simultanémenteplisschemins entre ces
noeuds est amoindrie puisque ces chemins sont plus distribués a tranéeysda. Par conséquent, il
est plus aisé de trouver un ou plusieurs chemins IP utilisables pour forrokemain overlay. C'est
pourquoi le taux de rétablissement s’en trouve amélioré.

5.4.5 Spécificités du mécanisme SYS

Dans cette section, nous allons étudier le taux de succeés de rétablissenyga 8YS comparé a
celui de type RON, et en particulier comment le paramiette nombre de chemins alternatifs poten-
tiels a utiliser par ce mécanisme influence ce taux. De plus, nous étudierefietesiu déploiement
réparti sur I'efficacité de ce mécanisme.

La figure 5.7 montre le rapport entre le taux de rétablissement obtenu gdalidissement SYS
avec celui obtenu par le rétablissement RON, pour les différents sagnam fonction du parametre
k du nombre chemins de secours potentiels du mécanisme SYS. Ces mesudtésréalisées dans
un réseau comportant 30 noeuds overlays. Le rapport entre le taékatiissement du mécanisme
de type SYS et celui du mécanisme de type RON indique la capacité du mécanSaa&ablir les
communications affectées par un incident par rapport a un mécanismadga®2P idéal, représenté
par le mécanisme RON.

On observe que pour les scénarios lintra, linter, IDouble, IR@ttéCatas, le rapport des taux
de rétablissement croit rapidement lorsduest inférieur & 8. Ce rapport s’accroit ensuite moins
rapidement lorsqu& est compris entre 8 et 16. Ensuite, ce rapport stagne, sauf pouréiesrias
ICatas et IDD0S pour lesquels le taux de rétablissement du mécanisme Biy&rpeamélioré par
I'utilisation d’'une valeur de plus grande.

On constate qu'il n'est pas nécessaire d'utiliser un grand nokbfleechemins de secours poten-
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FiG. 5.7: Taux de rétablissement du mécanisme SYS en fonction du ndederehemins de secours
potentiels

tiels pour obtenir un taux de rétablissement satisfaisant pour le mécanismeisS¥@mparaison du
mécanisme RON. Cependant, ceci n’est pas vrai pour les scénagias kX IDDoS, dont les incidents
sont de grandes étendues.

La figure 5.8 représente le taux de rétablissement SYS en fonction du @&rdbrchemins de
secours potentiels, selon le déploiement aléatoire ou réparti des namgigue le taux de rétablis-
sement du mécanisme RON. Cette mesure a été réalisée avec l'utilisation deid® aeerlays et le
scénario d’incident IRouter. On observe qu’avec le déploiement &iéales noeuds overlays, le taux
de rétablissement du mécanisme SYS est inférieur a celui de RONK pddrieur a 8. Lorsqué est
supérieur a 8, le taux de rétablissement des deux mécanismes est éguiakgue le déploiement
réparti est utilisé, le taux de rétablissement du mécanisme SYS est supécielur de RON avec le
déploiement aléatoire. De plus, dés duest supérieur a 6, I'écart entre les taux de rétablissement des
mécanismes SYS et RON est inférieur & 4 %.

Ces résultats confirment que le déploiement réparti apporte une semséleration des perfor-
mances des mécanismes P2P. En particulier, SYS dans ce cas se comportgumileumécanisme
RON dont les noeuds overlays sont répartis aléatoirement. De plus, ailera de chemins de se-
cours potentiel& est faible, les performances de ce mécanisme seront plus prochdiediedeON
si le déploiement est réparti que si celui-ci est aléatoire.

Nous I'avons vu, le déploiement réparti permet une amélioration notablpatéemances des
mécanismes P2P, en particulier lorsque le nombre de noeuds overlaysguelde nombré de
chemins de secours potentiels sont faibles. Toutefois, ce déploiementpa'® toujours possible,
en particulier lorsque le choix des noeuds participants au systéme dea®2Bgn’est pas décidé
de maniére centralisée. Il est cependant possible d’envisager I'aati@iodu taux de succes de
rétablissement du mécanisme SYS lors de la sélection des noeuds de relaedess de secours
potentiels. En effet, si la sélection des noeuds s’effectue de facartiedgans le réseau, c’'est-a-dire
en choisissant des noeuds d’'AS différents, on peut s’attendrearvelndes mémes améliorations
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FiG. 5.8: Influence du choix des chemins de secours potentiels sur le taétablissement du méca-
nisme SYS

du taux de rétablissement qu’avec le déploiement réparti des noeudisysvdl est ainsi possible
d’apporter une amélioration simple au mécanisme SYS, en essayant de dbsisioeuds de relai
appartenant a des AS différents.

5.4.6 Qualité du chemin alternatif

Dans cette section, nous allons étudier la qualité des chemins alternatifs €glaulés méca-
nismes de rétablissement. Nous allons donc comparer la qualité des chemiratifdtproposés par
les mécanismes RON, SYS et IP. Pour estimer la qualité de ces chemins, nousroresleurs lon-
gueurs, représentées ici par le nombre de noeuds IP, ou routauessés par ceux-ci. Plus court est
un chemin et meilleure est sa qualité. Bien que nous ne prétendons pEsergpr exactement la qua-
lité d'un chemin, qui dépend de nombreux facteurs, nous pensons gamhae de routeurs traversés
est un de ces facteurs et mérite que I'on s’y intéresse.

La figure 5.9 représente la fonction de répartition de la pénalité des chelteinsatfs, pour le
routage IP et P2P de type SYS et RON, pour les déploiements de typesrafatoépartis. 20 noeuds
overlays ont été utilisés lors de ces simulations. La pénalité d'un chemin &kexstale rapport,
exprimé ici en pourcentage, entre la longueur du chemin alternatif utilisé qeacemmunication
et celle du chemin IP primaire, initialement utilisé par cette communication avantaliépp de
I'incident. Nous observons que la qualité des chemins alternatifs des nréeari®2P n’est pas aussi
bonne que celle obtenue par le routage IP, et que les chemins alternatifscdnisme de type RON
sont de meilleures qualités que ceux du mécanisme SYS. En effet, 80 %oademsHP alternatifs
ont une pénalité de 125 %, tandis que 80 % des chemins alternatifs RONeopénalité de 170 % et
elle est de 195 % pour le mécanisme SYS. Le déploiement des noeuds syeléajoire ou réparti,
n'a pas d’impact significatif sur la pénalité des chemins overlays alternatifs.

Ces résultats montrent que les chemins overlays sont le plus souvent iphss ¢ém terme de
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Fic. 5.9: Pénalité du chemin de secours des différents mécanismes

nombre de noeuds traversés, que les chemins IP. Ce résultat était at@mduoutage IP essaye de
minimiser cette longueur, et par conséquent, aprés un incident, c’estiveano plus court chemin
qui est utilisé comme chemin alternatif. Avec les mécanismes P2P c’est le plisitemin entre les
noeuds overlays qui est utilisé et par conséquent, moins de cheminatifisesant utilisables qu’avec
le routage IP.

La figure 5.10 représente la pénalité moyenne des chemins alternatifte poutage P2P de type
RON et SYS et le routage IP en fonction du nombre de noeuds overlay piiliséle routage RON
ou du nombrek de chemins de secours potentiels pour le routage SYS. On observe géaddites
des mécanismes de type RON et SYS diminuent rapidement lorsque le nonmoreutdks overlay ou
k augmente jusqu’a 20. Ces pénalités diminuent alors plus lentement poppsectzer des pénalités
mesurées pour le routage IP.

On observe aussi que les pénalités du mécanisme SYS sont [égérementriessa celle de RON
lorsque le nombre de noeuds overlays utilisés avec le mécanisme RON et leethontitisé par le
mécanisme SYS sont équivalents et inférieurs a 20. Lorsque cessvalanir supérieures a 20, les
pénalités observées se confondent.

Ces résultats montrent tout d’abord que les bénéfices a utiliser plus deeR@soverlays ou
une valeur de&k supérieure a 20 sont faibles en ce qui concerne la pénalité des chétainatds.
De plus, ces résultats montrent le meilleur comportement du mécanisme SY & lt@smmbre de
noeuds overlay ou le nombkede chemins de secours potentiels pour le mécanisme SYS sont faibles,
a valeur équivalente.

5.4.7 Résumé des résultats et discussion

\oici les résultats les plus importants que nous avons observés darepiteh
— Lors de 'apparition d’un incident, les taux de réussite des mécanismeésatdigsement P2P
sont systématiquement meilleurs que ceux des mécanismes de routage ted@duration
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interne aux AS).

— Lors de I'apparition d'un incident de faible envergure (scénariwdlrinter, IDouble, IRouter),
les taux de réussite des mécanismes de rétablissement P2P sont proches de routage
IP IGP et EGP (reconfiguration interne et entre les AS), mais I'écapplastimportant lors
d’incident de grande envergure (ICatas et IDDos).

— Lors d'incident de faible envergure, le taux de réussite du mécanistypel&YS est proche
de celui de RON, mais I'écart est plus important lors d’incident de grandergure.

— La probabilité qu'une communication ait besoin d'un chemin overlay de gusghuts over-
lays pour étre rétablie est négligeable lors d’incident de faible enverquais importante lors
d’incident de grande envergure.

— L'utilisation de plus de 20 noeuds overlay n'apporte pas une amélioratiooriambe du taux
de réussite de rétablissement ou de la pénalité sur la longueur des chenniregitdtdes mé-
canismes P2P. Si le déploiement des noeuds overlays est réparti déssde, une dizaine de
noeuds seulement peuvent étre utilisés pour obtenir les mémes perfosmance

— A partir d’une valeur de k=8 chemins de secours potentiels a utiliser pardaniséne SYS,
on constate un taux de réussite de rétablissement satisfaisant. Ce tawoestreeilleur si les
noeuds par lesquels transitent les chemins de secours potentiels gsistadmaniere répartie
dans le réseau.

Nous allons discuter de la validité des résultats obtenus dans ce chapipeléts tout d’abord
que les réseaux modélisés ici peuvent étre considérés comme les rdseasxr, destinés a I'achemi-
nement des communications d’un grand nombre d'utilisateurs a traversdhtkes incidents repré-
sentés dans notre modeéle n’affectaient donc que cette partie du rétesaimeidents plus « proches »
de l'utilisateur n'ont pas été étudiés. Ces incidents, correspondarbamativement a un tiers des
incidents affectant les communications de bout en bout des utilisateurdgvegction 2.3.1 a ce
sujet), sont situés dans des parties « moins connectés » du réseau,uelles goints uniques de
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panne. Il par conséquent plus difficile, voir impossible, pour les méresisie rétablissement de les
contourner.

Ainsi, la portée réelle des mécanismes de rétablissement basé sur le ra2Ragsl® que pergue
par l'utilisateur, est inférieure a celle présentée dans ce chapitre radiffétravaux ont étudié la
portée des mécanismes de routage P2P (voir la section 5.2.3) et ont messtagxdde rétablissement
compris entre un tiers et deux tiers. Notre étude confirme cependant poda des mécanismes de
routage P2P, y compris celle de notre systéme, est proche de celle dessmésade routage IP.

5.5 Conclusions sur la portée du routage P2P

Dans ce chapitre, nous avons étudié la portée des systémes de routagedt2Pdire la capacité
de ces mécanismes a rétablir les communications lorsqu’un incident frappeaau tel qu’internet.
En fonction de la situation lors de l'incident, ces mécanismes ne permetternygiématiquement
de rétablir une communication, alors qu’un protocole de routage IP eit éiér@apable. En effet, la
nature du routage P2P ne permet pas d'exploiter 'ensemble des cheneixistihts dans le réseau,
mais uniquement les chemins IP connectant les participants a ce résday. dveous est par consé-
quent paru essentiel de mesurer la portée des systemes de routagan 2R éellement évaluer le
gain de fiabilité pouvant étre apporté aux communications des utilisateurs.

Plus particulierement, nous avons évalué notre mécanisme de routage p@s€pmtans le chapitre
4, en le comparant au mécanisme de routage P2P le plus connu, RON, nsamuaysrotocoles de
routage IP de type IGP et EGP. Nous avons ainsi étudié la portée de emiemde, mais aussi la
qualité des chemins alternatifs proposés lors d’un rétablissement. Nousavssi étudié I'influence
de certains paramétres de ce mécanisme sur ces performances.

Pour cela, nous avons proposé une modélisation du comportement déérestd mécanismes
dans un grand réseau composé de sous réseaux interconnectégaipsisieurs scénarios d’inci-
dents affectant les communications de ce réseau. Nos résultats de simuiatioondré que les taux
de rétablissement des mécanismes P2P peuvent étre presque auspidonsx observés pour le
routage IP. Nous avons de plus montré comment le nombre de noeudy @tdaléocalisation de ces
noeuds influaient sur la portée des mécanismes ainsi que sur la qualittedgas alternatifs. Ainsi,
I'utilisation de noeuds overlays répartis dans tout le réseau apporténinmgertant de performances,
méme lorsqu’un petit nombre de noeuds sont utilisés.

Nous avons de plus montré que la portée de notre systéme s’approchbedgecBON, qui
posséde la portée maximale pour un réseau overlay donné. Ainsi, ator®tye systeme accorde un
temps de rétablissement plus court et un co(t de fonctionnement comempaiE a ce que permet
RON, sa portée n’est que Iégerement moins bonne, voire identiqudfisasument de noeuds sont
utilisés, en particulier lors d'incident de faible envergure. Nous avergubs montré que I'utilisation
d’une valeur k=8 chemins de secours potentiels suffisait a apportenderésultats, et qu'il n’était
pas nécessaire d'utiliser plus de 20 noeuds dans le réseau pour attEsdrerformances optimales.
Nous avons enfin souligné I'importance de répartir les chemins de squutergiels dans le réseau.

Par conséquent, les utilisateurs qui désirent fiabiliser leurs communicagonent utiliser les
systemes de routage P2P, et en particulier notre systéme décrit dar@tieechaen tant que protection
additionnelle au routage IP. En effet, ces mécanismes permettent le rétablisske communication
lorsque celles-ci sont affectées par des incidents qui sont difficitegéras par les mécanismes de
routage IP classiques déployés par les opérateurs de réseaux, canmealents affectant plusieurs
AS, ou encore lorsque les mécanismes de rétablissement déployés peéristears ne permettent
pas de satisfaire les besoins de fiabilité des utilisateurs.
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Ces travaux ont permis de mettre en évidence I'intérét des mécanismeshiisgétaent réseau
basé sur le routage P2P lors de I'apparition d’incidents. Néanmoins,avous remarqué que face
aux incidents de grande envergure, tels que les attaques par dénride distribué, ces mécanismes
avaient plus de difficulté a rétablir une communication. Par conséquemngiil gefitable de proposer
des solutions pour adapter ces mécanismes a ce type d’incident. De plus) tong de cette étude,
nous avons mis en évidence I'importance de la position des noeuds et clmmilasy par rapport
a la topologie du réseau IP pour l'efficacité des mécanismes. Malhearensda découverte de
cette topologie est aujourd’hui techniqguement difficile pour les noeuddays, qui sont souvent
de simples machines utilisateurs. Une évolution de cette situation permet dignviSinportantes
améliorations des performances des mécanismes de routage P2P.
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Chapitre 6

Conclusion générale
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Nous l'avons vu, les réseaux IP sont régulierement affectés panddents. Les causes de ces
incidents sont d’origine variée : ils peuvent survenir a la suite d’'unailtiice matérielle, ou suite
a une mauvaise utilisation du réseau par exemple. Pour les utilisateurs dseasx; il est parfois
essentiel, voire critique, que leurs communications soient correctemesthangtes. C’est pourquoi
il est nécessaire de déployer des mécanismes de rétablissement Eseéffat, lorsqu’un incident
affecte une partie du réseau et empéche la délivrance d’'une commumicafomécanismes vont
permettre de réacheminer cette communication par une partie du réseateatdegiar I'incident.

Les communications des utilisateurs, en particulier sur Internet, sonfildes de traverser une
grande variété de réseaux et par conséquent, de dépendre derpluséeanismes de rétablissement.
Pour les utilisateurs ayant besoin de fiabilité pour leurs communications, fiesrpances de ces
mécanismes sont cruciales. lls doivent en effet étre capables dérrétakélivrance d’'une commu-
nication affectée par un incident en un temps suffisamment court podasatlaitilisateur. De plus,
les ressources consommées par ces mécanismes doivent étre limitées,rafidre leur utilisation
possible.

Cependant, les mécanismes de rétablissement, tels que les protocoles ge, muth généra-
lement déployés par les opérateurs d'un réseau. Par conséquertiljdateurs n'ont que peu d'in-
fluence sur le fonctionnement de ceux-ci. Ainsi, les performancessdeéeanismes ne sont parfois
pas adaptées aux besoins d'un utilisateur, pour une communication deekus, lorsque diffé-
rents réseaux sont traversés par une communication, les différentaismées de rétablissement y
étant déployés ne coopérent généralement pas. Dans certainesrstdatioident, il peut en résulter
une interruption bien trop longue de la délivrance des communications deatatilis.

Par conséquent, les mécanismes de rétablissement réseau rencostréspaes toujours en me-
sure de satisfaire les demandes de fiabilité des utilisateurs. lls ne tienserdmpate de la variété
des besoins des différentes communications dans le réseau et learsnpedes peuvent ne pas étre
satisfaisantes. Par conséquent, dans cette thése, nous nous sommesaaid autres mécanismes
de rétablissement réseau, capables de mieux satisfaire les utilisateursleydesoins de fiabilité
importants

Nous nous sommes intéressés aux systemes de routage P2P. Ces systéohgsi®yés sur un
ensemble de noeuds reliés au réseau, qui coopérent afin de leuttpediseheminer des commu-
nications. Dans ces systémes, les noeuds participants forment unlagfigag, superposé au réseau
IP et ont un réle de routeur dans ce réseau : les communications péareiter par eux pour étre
acheminées d’'un noeud a un autre.

Dans unréseau IP, un unique chemin est généralement utilisé pour achdesrtommunications
entre deux noeuds. Lutilisation du routage P2P permet un plus granddds les chemins a utiliser.
En effet, il va étre possible de faire transiter une communication par n'impaghe succession de
noeuds participant au systéme de routage P2P. Le choix du chemin a uéfiesrddnormalement de
la politique de routage utilisée dans le systéme P2P.

Nos travaux se concentrent sur 'utilisation des systémes de routage Raf gune mécanisme
de rétablissement réseau. En effet, lorsqu’un incident affecte le clpamiequel une communication
est acheminée par le réseau IP, nous proposons d'utiliser la variétéeaencofferte par le routage
P2P afin de rétablir 'acheminement de la communication.

Nous avons étudié cette solution et I'avons trouvée pertinente pourdépanx besoins des
utilisateurs dont les communications ont un besoin de fiabilité élevé. En effaydeemes de routage
P2P sont déployés par les utilisateurs eux-mémes, et par conséquentesti@ossible de spécifier
leur fonctionnement afin de répondre a un certain besoin de fiabilité ypewsommunication donnée.

Afin d’établir la pertinence de cette solution, nous avons soulevé ditepgablémes devant étre
approfondis. Nous nous sommes tout d'abord intéressés a la détedtioileht par envoi de mes-
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sages sondes. Cette technique est en effet la principale techniquiediotéd’incident pouvant étre
utilisée dans les systemes de routage P2P. lIs ont un réle crucial daesfasyances du mécanisme
de détection d'incident. En effet, ils doivent étre en mesure de détectecidant en un temps limité,
en fonction des besoins de I'utilisateur. De plus, il ne doit pas génémeidegdaux positifs, et doit
consommer le moins de ressources possible.

Nous avons présenté trois types de mécanisme de détection d’incidentvpaide messages
sondes. Apres avoir étudié leurs performances en détail, nous avoii®muo’ils sont en mesure de
détecter des incidents en moins d’une seconde, méme dans des résénotiannement dégradé.
Cependant, ceci est possible au prix d’'un colt de fonctionnemeré étey'un risque d’apparition
de faux positifs non négligeable. Par contre, nous avons montré quelgatemps de I'ordre d’'une
seconde ou plus, I'utilisation de ces mécanismes est tout a fait satisfaisante.

Nous nous sommes ensuite consacrés a la conception d'un systéme de RRiadédié au ré-
tablissement réseau. En fonction des besoins spécifiés par I'utilisateutapiabilité d’'une de ces
communications, ce systéme se configure de maniére a détecter un évandaeitiaffectant la com-
munication et a la réacheminer lorsque cela est nécessaire. Pour eslayoas introduit I'utilisation
de plusieurs techniques, telles que le routage par la source et le dobblaiaement. Nous avons
de plus réalisé une implémentation de ce systeme, et 'avons testée dansawnviésialisé et sur
Internet.

Nous avons montré que notre systéme est capable de satisfaire les loesbirtdisateur lors-
gu’une interruption de la délivrance des communications d’'une seconderest tolérée. Le temps
de rétablissement d'une communication offert par notre systéme peoispétfe plus court, mais
ceci n'est pas systématique. Nous avons étudié la consommation de lzasdate réseau entrainée
par l'utilisation de notre mécanisme et avons montré que celle-ci est fonatitkesbin de fiabilité
demandé par I'utilisateur pour une communication ainsi que du nombre de cocatimma protéger.
Ainsi, cette consommation peut-étre importante si les besoins des utilisatetimportants, mais
restera modérée sinon.

Afin de compléter notre étude des performances de notre systéme et dessmés basés sur
le routage P2P en général, nous avons enfin effectué une simulatiorsledeyportements dans un
grand réseau interconnecté. Ceci hous permit en particulier d’é\alpertée de ces mécanismes de
rétablissement, en comparaison avec les protocoles de routage usuetiépiepés dans les réseaux
IP. La portée d’'un mécanisme représente sa capacité a rétablir 'acheminé'onge communica-
tion affectée par un incident. Nous avons pu vérifier que la portée desnimséw®es de routage P2P
était proche de celle des protocoles de routage classiques. De plasgvums observé que la portée
de notre mécanisme était proche de celle de RON, qui est pourtant optinealex@érimentations
confirment la capacité des systemes de routage P2P a rétablir les commusia#itotées par des
incidents, et ainsi améliorer leurs fiabilités.

Tout au long de cette these, nous avons étudié différents problemes afiopser un mécanisme
de rétablissement réseau centré sur les utilisateurs, mais aussi aplesrtastlleures performances
possible. Les principaux criteres de performances de ce type de nmaean&/oqués dans la section
2.4.1 sont la portée, le temps de rétablissement, la qualité du chemin alternatibastarenation
de ressource et le passage a I'échelle. Le tableau 6.1 présente tempades de notre mécanisme
de rétablissement réseau, tel que nous pouvons les synthétiser apievdeix présentés dans ce
document. Nous les comparons aux performances de deux autres ¢ypescdnismes utilisés au-
jourd’hui : le routage dynamique sur Internet et le systéme RON, quepmuwons déduire de I'étude
de ces systémes réalisée dans les sections 2.4.2 et 2.5.3.

Ce tableau met en évidence la principale contribution de nos travaux qie @sbposer un sys-
téme de rétablissement réseau performant et qui répond aux besoindidateurs. Il permet en effet
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TaB. 6.1:

Récapitulatif des performances de différents mécanismes de réatgigséseau

Mécanisme :
Critere : Routage Internet RON Notre systéeme
(ex : OSPF + BGP)
Quelques centaines
de millisecondes
Temps a quelques secondes Quelques Parfois
de pour un incident intra- secondes inférieur a
rétablissement| AS, quelques dizaines 1 seconde
de secondes pour
un incident inter-AS
Maximale pour Dépends du nombre  Idem RON +

une topologie IP

de noeuds overlay

dépend du choix

Portée donnée en IGP, et de leur position et du nombre
dépend des accords| dans la topologie de chemins de
entre opérateurs du réseau IP secours potentiels
de réseau en EGP
Maximale pour Plusieurs critéres
Qualité une topologie IP possibles et
du chemin donnée en IGP, parfois meilleure Idem ci-dessus
alternatif dépend des accords que le chemin
entre opérateurs Internet
de réseau en EGP
Consommation Consommation Consommation
Consommation modérée quel . moyenne quel adaptée au
de ressource que soit le que soit le trafic a
et passage trafic a protéger. trafic a protéger. protéger.
al'échelle Passage a Pas de passage Passage a
I'échelle OK al'échelle I'échelle OK
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un compromis entre les performances des mécanismes de rétablissemerésipatdes opérateurs
et les mécanismes de routage P2P du type de RON : le niveau de fiabilitéxtasioizations est simi-
laire & celui des mécanismes des opérateurs, sans toutefois entraicensommation de ressource
trop importante comme I'aurait fait un mécanisme tel que RON.

Les perspectives pouvant faire suite a ces travaux sont multiples.dTatrd, comme nous
I'avons vu dans ce document, le réle joué par les mécanismes de détecticidatiindans le réta-
blissement réseau est crucial. De plus, ce type de mécanisme est pl@sente nombreux autres
systemes. Par conséquent, il serait probablement bénéfique dapirdeurs études. Par exemple,
une amélioration du fonctionnement des mécanismes pourrait étre redhexfom d’améliorer leurs
performances. De plus, la généralisation de ces mécanismes a d’auges'ippidents, et non plus
uniquement a la rupture de la connectivité, pourrait étre envisagéeeafierchettre leur utilisation
par des systémes aux objectifs plus larges que le rétablissement réseau.

Nous avons aussi vu que le systeme de rétablissement présenté datfesetpourrait étre com-
plété. Outre les diverses optimisations envisageables pour améliorerfgmpaces, il serait, pour
lui aussi, envisageable d’élargir son domaine d'utilisation. D’autres tqobs destinées a augmen-
ter la qualité des communications des utilisateurs peuvent par exemple étresutbssdes réseaux
overlays. Ceci permet d’envisager la conception d’'un logiciel destirgnglioration de la qualité
des communications des utilisateurs, a leurs demandes, et en fonctionsdedsains.

Les résultats de nos travaux ont de plus permis de mettre en évidencescartiques dans
les systémes de rétablissement déployés par les opérateurs des.rEsegffat, ces systemes fonc-
tionnent comme des boites noires pour les utilisateurs. Par exemple, nossvanaue la diversité des
chemins pour joindre une destination dans un réseau ne peut étre expéoitadilisateur sans une
intervention de I'opérateur. De méme, pour ce qui est de la fiabilité tout dusiesixcommunications
sont traitées de la méme facon dans le réseau, alors que les utilisateues attietites différentes.
Il parait bien sir techniquement difficile de mettre au point un systéme ssdisfd'ensemble des
utilisateurs et pouvant traiter un tres grand nombre de communications en nrépge @n peut par
conséquent se demander si une certaine ouverture de ces syst&mghsateurs ne permettrait pas
d’améliorer leur satisfaction, en particulier lorsque ceux-ci ont desibgspécifiques pour certaines

de leurs communications.
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